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Subproyectos

1. Luis Finol: Sistema
de gestidn de seguridad
de la informacion-
Sistemas de Gestidn

Propdsito

Revisa el Sistema de Gestion de
Ericsson Iberia alineado a |los
requerimientos de Ila Norma ISO
27001, con la finalidad de obtener
un diagnhostico acerca del grado de
implantacion de dicha Norma para
una futura Certificacion.

Desarrollo
Operacional

Entregables

Reporte y presentaciéon que
cubra los requisitos del
sistema de gestion y su
conformidad con el sistema
de gestidn de seguridad de
la informacién requerido
por la ISO 27001.

2. Christy Galan —Luis

Evaluar la documentacion del

Reporte y presentacion

Puentes: Auditoria Sistema de Gestidon de Seguridad de | Departament | cubriendo los hallazgos vy
documental del sistema | la Informacién del AUC () y su | oAUC conclusiones después de la
de gestidn de seguridad | cumplimiento con los requisitos de | (Authenticati | revisidn
de la informacién la norma ISO 27001, como fase de | on Office)
preparacion de la auditoria interna
de 2009 y parte del proyecto de fin
del equipo evaluador del master de
la EOI escuela de negocios.
3. Jesika Reyes: Verificar el grado de implementacién | -Recursos Reporte y presentacion del
Objetivos de control y de los objetivos de control A8 y A13 Humanos grado de implementacidon
controles de Ericsson lberia (evaluacién In Situ) de esos controles y el
-Seguridad analisis de las diferencias
de la encontradas en
informacion conformidad a la 1SO

27001.
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PROPOSITO DE LA REVISON DEL SISTEMA DE GESTION DE ERICSSON IBERIA

La revision del Sistema de Gestiéon de Ericsson lberia alineado a los
requerimientos de la Norma ISO 27001, tiene como finalidad obtener un
diagnostico acerca del grado de implantacion de dicha Norma para una

futura Certificacion.
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REVISON DEL SISTEMA DE GESTION DE ERICSSON IBERIA

ISO/IEC 27001
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REVISON DEL SISTEMA DE GESTION DE ERICSSON IBERIA
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REVISON DEL SISTEMA DE GESTION DE ERICSSON IBERIA

CLASIFICACION DE LAS AREAS DE
MEJORAS

No se encontro evidencia

' |
El Iberia EGMS esta preparado solo falta incluir SGSI
\ ,(
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REVISON DEL SISTEMA DE GESTION DE ERICSSON IBERIA

MEJORES PRACTICAS

Politica de Seguridad de la Informacion

Los Objetivos de Seguridad de la Informacion

Directivas de Seguridad de la Informacion

Control de Documentos
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Auditoria documental del AUC

Proposito

Revisar la documentacion del Sistema de gestion de Seguridad
de la Informacién (SGSI) del AUC, como parte de la preparacion
de la auditoria interna del 2009 del mismo departamento y
también como parte final del proyecto fin de Master en Gestion
de Calidad y Excelencia Empresarial de los estudiantes de la
Escuela de Negocios EOI estudiantes.
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Auditoria documental del AUC

Alcance

El alcance de este proyecto es la documentacion del sistema de gestion de seguridad de Ia
informacidon (SGSI) del departamento de la AUC (Authentication Office), que se ha
encontrado en los siguientes folders

Departamento AUC
Documentacién SGSI

Carpetas de .
[ seguridad J { Registros J
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Plan auditoria documental del AUC

Responsables por
Semana Duracion Actividades Reponsables Ericsson

Alberto
mayo 04 a 08 11:00-14:00 Declaracion de aplicabilidad y revision  Christy Galan/Luis José  Ruiz/ignacio

general de los documentos del sistema Puentes Retuerta

Alberto
Ruiz/Ignacio
Retuerta

Alberto
Ruiz/Ignacio
Retuerta
Alberto
Ruiz/Ignacio
Retuerta
Alberto
Semana Elaboracién de reporte Christy Galan/Luis José  Ruyiz/Ignacio

June8all completa Puentes Retuerta
Alberto Ruiz/

Christy Galan/Luis José lgnacio

Dia de entrega Puentes Retuerta

Planificacidn, guias y programas de Christy Galan/Luis José

11a15 :00-14: .
mayo 2~ a e formacién / Documentos de SGSI Puentes

Christy Galan/Luis José

11:00-14:00 Prodecimientos
Puentes

May o 18 a 22

Christy Galan/Luis José
Puentes

Juniolas
11:00-14:00 Acciones correctivas y preventivas
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Auditoria documental del AUC

Documentos de referencia

Normas internacionales Documentacion de SGSI

ISO/IEC 27001:2005 |

Sistema de gestion de seguridad de la informacion del
departamento AUC
.

Declaracién de aplicabilidad ISO 27001:2005 Anexo A” |

1ISO 19011:2005

.

Gestion del riesgo del AUC/reporte de analisis de riesgo
2008”

Procedimientos y registros

.
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Auditoria documental del AUC

Puntos encontrados

Documentacion del SGSI Declaracion de aplicabilidad

Actualizaciones de enlaces (links)

Sustitucion de un documento

Modificacion de nomenclatura

Modificacidon del idioma

Observaciones
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Auditoria documental del AUC

En sentido general y tomando en consideracion el alcance del proyecto podemos decir que
nos encontramos ante un sistema de gestion de seguridad de la informacién del AUC que
cumple satisfactoriamente cada uno de los siguientes requerimientos de la ISO 27001:2005:

Alcance del SGSI

SGSI politicas y objetivos

fProcedimientos, propios y relacionados con el SGSI Gestidon y operaciones

- Medidas e Indicadores de procesos (planeacion, operaciones y controles).
- Otros procedimientos del sistema de gestion

Documentacién relacionada al analisis del riesgo:
-Metodologia del analisis del riesgo
-Analisis de riesgo
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Auditoria documental del AUC

En sentido general y tomando en consideracion el alcance del proyecto podemos decir que
nos encontramos ante un sistema de gestion de seguridad de la informacién del AUC que
cumple satisfactoriamente cada uno de los siguientes requerimientos de la ISO 27001:2005:

o

fDocumentacién referente a gestion de riesgo:
-Procedimientos
-Planes
-Plan de Implementacidon de controles: riesgo y controles

Documentos relativos a los controles in situ

Declaracion de aplicabilidad
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Auditoria documental del AUC

Conclusiones

En estos documentos solo se encontraron observaciones de
areas susceptibles a mejorar pero que no significan una no
conformidad ni actual ni potencial para la empresa.

Para dichos puntos se realizaron las recomendaciones de lugar,
pero gue en sentido general son de estructura de |la
documentacion no de no conformidades del sistema de gestion.
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Mejores practicas del departamento AUC

Uno de los aspectos mas sobresalientes es la disponibilidad de la
informacion. El equipo de trabajo fue capaz de verificar y comparar
informaciones sin ningun tipo de inconvenientes.

Finalmente una de las areas mas fuertes en nuestra evaluacion es toda la
parte concerniente a la gestion del riesgo, resaltando que dicha gestion
no es un efecto de un cumplimiento simple a una norma internacional,
sino a una filosofia desarrollada para asegurar la excelencia en el sistema
de gestion de seguridad de la informacién de Ericsson.
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Revision objetivos de control y controles

Alcance

Implementacion de los objetivos de control A8 y Al3 de la
norma ISO 27001, en los departamentos de recursos humanos
y seguridad de la informacion de Ericsson Iberia.
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Revision objetivos de control v controles: documentos de

referencia

Documentacion
SGSI * Politica de Seguridad

Norma

Internacional

*Instruccion Global de
Reclutamiento.

*Codigo de Etica

1ISO 27001:2005

Anexo A

*Contrato Individual de
Confidencialidad y Accesos.

*Directiva Local de accién
disciplinaria y penal.

*Procedimiento de gestion
de Incidentes.

*Datos estadisticos

* Otros registros
*Entrevistas
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Revision objetivos de control y controles (cheklist)

Information security events

Required Registrations / Activities Y N N/A

Are the Information security events

weaknesses in
services.

system  or

.. |mermstichall be reported through , There isa procedure and a form
AISLIlon , reported through appropriate .
security  |APpropiate management for thisitem
T , management channels?
events  |channels as possible.
All employess, contractors and
third party users of information
Reporting|gystems and services shall be|Are all users required to report any There is a procedure, althoug
v oo | SECUrIEY , . .
A131.2| " required to noteand reportany|observed or suspected security many employees don't know
weakness
es observed or suspected security|weaknessesin systems or services? how actin case of aincidents.
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Revision objetivos de control y controles

Grado de implantacion de los controles (Seguridad de
los Recursos Humanos)

En sentido general, este control esta implantado, si embargo, se puede mejorar,
En el caso especifico del control A.8.1.2, la organizacidon debe realizar algun tipo de
Revision de antecedentes acerca de la competencias del personal.
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Revision objetivos de control y controles

Grado de implantacion de los controles (Gestion de los
mcidentes de la seguridad de la nformaciéon)

En el caso del control A13 la empresa lo tiene implantado correctamente, Ericsson
Tiene todos los recursos necesarios para este control: politica de seguridad de la
Informacidn, procesos, procedimientos e instrucciones.
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Revision objetivos de control y controles

Recomendaciones

Es necesario una mayor implicacion de todo el personal, en algunos casos
las personas no saben cdmo responder a un incidente de seguridad, es
decir, cobmo canalizarlo. Por otra parte existe documentacion que el
personal desconoce y que puede ser util en momentos cruciales. Esta
situacidn puede causar problemas en la gestion.
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Proyecto ISO 27001 Estudio Ericsson

Descripcién del proyecto

El proyecto fue desarrollado como una colaboracién entre EOIl Escuela de Negocios y
Ericsson MU Iberia. Ericsson MU lberia es la unidad de negocio de Ericsson global que
comprende Espafa y Portugal. El proyecto consistié en analizar la alineacién de diferentes
ambitos de la organizacion Ericsson IBERIA con algunos requisitos de la Norma ISO 27001. El
proyecto inicié el dia 4 de Mayo del 2009 hasta el 12 de Junio del mismo afio.

El alcance para la evaluacién de una alineacion, grado de implantacién o una auditoria seria
enorme e imposible de alcanzar si se hiciese para la empresa en tu totalidad, por lo que se
han elegido diferentes aspectos de la ISO y su aplicacién en areas especificas.

Por el motivo mencionado anteriormente y a solicitud de la empresa se formaron tres
subproyectos y cada responsable presentd a los tutores una planificacién de la forma y
metodologia en la que se llevaria a cabo cada uno de las evaluaciones, por ejemplo: planes
de auditorias, solicitud de documentacién requerida, calendarizacidn, etc. Asi mismo de los
dias en los cuales se iba a realizar las presentaciones y entrega de los reportes con los
hallazgos resultantes de dichas evaluaciones. La descripcion del proyecto queda resumida

en la siguiente tabla para su mejor entendimiento:

Subproyectos Actividades Entregables
1. Luis Finol: Sistema Revisar el Sistema de Gestion de Desarrollo Reporte y presentacion que
de gestion de seguridad | Ericsson Iberia en orden de verificar | Operacional | cubra los requisitos del
de la informacion- su alineacion para satisfacer los sistema de gestidon y su
Sistemas de Gestion requisitos de la 1ISO 27001 conformidad con el sistema
de gestion de seguridad de
la informacidn requerido
por la ISO 27001.
2. Christy Galan —Luis Verificar que la documentacion del Reporte y presentacion
Puentes: Auditoria SGSI de uno de los departamentos Departament | cubriendo los hallazgos y
documental del sistema | técnicos de Ericsson esta conforme o AUC conclusiones después de la
de gestion de seguridad | segun los requisitos de la ISO 27001 | (Authenticati | revisidn
de la informacion on Office)
3. Jesika Reyes: Verificar el grado de implementacién | -Recursos Reporte y presentacion del
Objetivos de control y de los objetivos de control A8 y A13 | Humanos grado de implementacion
controles de Ericsson Iberia (evaluacidn In Situ) de esos controles y el
-Seguridad analisis de las diferencias
dela encontradas en
informaciéon | conformidad a la ISO
27001.

1 Proyecto ISO 27001 estudio Ericsson
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Objetivo General

El propdsito del proyecto es tener una visién general de la aplicacion real de la Norma ISO
27001 en una empresa.

Objetivos Especificos

Tal como se expresd anteriormente el proyecto fue dividido en tres subproyectos y para
cada uno de ellos se plantearon objetivos especificos, tales como los siguientes:

e realizar una revisién de los controles A8 y A13 de la ISO 27001, para verificar su
grado de implantacién en la empresa.

e Evaluar la documentacién del Sistema de Gestién de Seguridad de la Informacién
del AUC () y su cumplimiento con los requisitos de la norma ISO 27001, como fase
de preparacion de la auditoria interna de 2009 y parte del proyecto de fin del
equipo evaluador del master de la EOI escuela de negocios.

e Revisa el Sistema de Gestidn de Ericsson Iberia alineado a los requerimientos de la
Norma ISO 27001, con la finalidad de obtener un diagnostico acerca del grado de
implantacion de dicha Norma para una futura Certificacion.

Subproyectos

Luego de realizar las evaluaciones cada responsable presentd y entregd su reporte con las
conclusiones y hallazgos encontrados, se identificaron ademas mejores practicas, puntos
susceptibles de mejorar y algunas recomendaciones igualmente fueron presentadas. A
continuacién se presenta una visién general del despliegue de reporte de cada
subproyecto.

Subproyecto 1: Sistema de gestion de seguridad de la informacion-
Sistema de Gestion

Alcance

Revisién del Sistema de Gestion de Ericsson Ibera para poder tener una retroalimentacion
de cémo se encuentra el Sistema de Gestion de lberia en comparaciéon con los
requerimientos de la Norma ISO ISO/IEC 27001, Esta Revisién solo Engloba al Sistema de
Gestion de Ericsson Iberia se descarta el Sistema de Gestion del Grupo Ericsson.

2 Proyecto ISO 27001 estudio Ericsson
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Documentacion de referencia

e Norma internacional: ISO/IEC 27001:2005
e Sistema de Gestién de Ericsson Iberia

Hallazgos

La revision del Sistema de Gestidon de Ericsson Iberia se llevo a cabo por medio de una
matriz de comparacién en la cual se cruzaban las areas del Sistema de Gestidn de Ericsson
Iberia con los requerimientos de la Noma ISO/IEC 27001.

Dentro de esta revisién se observaron areas susceptibles a mejorar ya que se observd
documentacion que:

e Se encuentra dentro del Sistema de Gestién del Grupo Ericsson pero no en el
Sistema de Gestion de Ericsson Iberia.

e Se encuentra dentro del Sistema de Gestion de Ericsson lberia pero no hace
referencia al Sistema de Gestion de la Seguridad de la Informacién.

Al igual que se observé documentacion la cual estaba completamente implantada acordes
a los requerimientos de la Norma ISO/IEC 27001.

Mejores practicas

Ericsson posees un sdlido e integrado sistema de gestion, el cual ha sido aprobado por la
alta gerencia, este sistema de gestion contiene diversos aspectos como son: los estandares
internacionales ISO 9001, ISO 14001 and ISO/IEC 27001. El Sistema de Gestidén de Iberia
posee unas politicas muy bien definidas, objetivos e instrucciones de trabajos relacionadas
con confidencialidad, integridad y disponibilidad sumada a la definicion de las
responsabilidades de acuerdo a los requisitos de la Norma 1SO/27001.

Conclusion

Segun lo que se pudo observar durante la revisién se puede concluir que en general y
tomando en cuenta el alcance del subproyecto, Ericsson Iberia posee in Sistema de Gestion
completamente integrado, actualizado, sin embargo posee ciertas dreas de mejoras que se
puede atacar de una manera facil y rapida para poder cumple en plenitud con los
requerimientos de la Norma ISO 27001 y poder acceder a la certificacién de todo el Sistema
de Gestion de Ericsson Iberia.

3 Proyecto ISO 27001 estudio Ericsson



(‘7

de nesocios

Subproyecto 2: Auditoria documental departamento AUC (authentication
office)

Alcance

El alcance es la documentacién del sistema de gestion de seguridad de la informacién
(SGSI) del departamento de la AUC (Authentication Office)

Documentacion de referencia

e Normas internacionales: ISO/IEC 27001:2005 e I1SO 19011:2005

e Documentacion de sistema de gestion de seguridad de la informacion (SGSI):
Documento de SGSI del departamento AUC, declaracion de aplicabilidad, gestiony
analisis de riegos, procedimientos y registros, todos estos actualizados a fechas
recientes.

Hallazgos

La revisién de la documentacién se dividié en 2 partes: la documentacion de sistema de
gestion de la seguridad de la informacion y la declaracidn de aplicabilidad.

En estos documentos solo se encontraron observaciones de areas susceptibles a mejorar
pero que no significan una no conformidad para la empresa, por ejemplo actualizaciones
de enlaces, sustitucién de un por otro, arreglos de nomenclaturas en la documentacién del
sistema, puntos para los cuales se realizaron las recomendaciones de lugar, pero que en
sentido general son de estructura de la documentacion no de no conformidades del
sistema de gestion.

Mejores practicas

Uno de los aspectos mas sobresalientes es la disponibilidad de la informacién. El equipo de
trabajo fue capaz de verificar y comparar informaciones sin ninglin tipo de inconvenientes.

Finalmente una de las dreas mas fuertes en nuestra evaluacién es toda la parte
concerniente a la gestidon del riesgo, resaltando que dicha gestion no es un efecto de un
cumplimiento simple a una norma internacional, sino a una filosofia desarrollada para
asegurar la excelencia en el sistema de gestidén de seguridad de la informacion de Ericsson.

Conclusion

Segun lo anteriormente dicho pudimos concluir que en sentido general y tomando en
consideracion el alcance del subproyecto, el sistema de gestién de seguridad de la
informacién del AUC, cumple satisfactoriamente cada uno de los requerimientos de la ISO
27001:2005.

4 Proyecto ISO 27001 estudio Ericsson



(‘7

eol escusla R
de nesocios

Subproyecto 3: Objetivos de control y controles
Alcance

Implementacion de los objetivos de control A8 y A13 en los departamentos de recursos
humanos y seguridad de la informacién de Ericsson Iberia.

Documentacion de referencia

e Normas internacionales: ISO/IEC 27001:2005 e I1SO 19011:2005

e Documentacion del sistema: Politicas de seguridad, instrucciones globales de
reclutamiento, codigo de ética, acuerdo de confidencialidad y accesos, directiva
local de accidn disciplinaria y penal, procedimientos, entrevistas a empleados.

Hallazgos

En sentido general, estos controles estan implantados satisfactoriamente en
conformidad a la norma en cuestién, sin embargo, se puede mejorar, en el caso especifico
de un control en especifico en el cual la organizacidn debe realizar algun tipo de revisién de
antecedentes acerca de las competencias del personal.

Conclusion

Luego de haber entrevistado ademas algunos empleados se llegd a la conclusidn de que es
necesario una mayor implicacion de todo el personal ya que en algunos casos las personas
no saben cémo responder a un incidente de seguridad, es decir, cdmo canalizarlo. Por otra
parte existe documentacion que el personal desconoce y que puede ser Util en momentos
cruciales. Esta situacion puede causar problemas en su gestion.

5 Proyecto ISO 27001 estudio Ericsson



