
Proyecto de BI y Big Data para la entidad responsable de 

la gestión de la Estrategia Nacional de Ciberseguridad de 

la República Dominicana.

Resumen ejecutivo



Actualmente debido al creciente uso 
de las tecnologías de la información, 
los cibertaques realizados también 
crecen exponencialmente. Por esta
razón, muchos países se han visto en 
la necesidad de establecer 
mecanismos preventivos, descriptivos 
y correctivos, implementando una 
Estrategia Nacional de 
Ciberseguridad (ENCS).

El CNCS todavía realiza la gestión
de los procesos manualmente, sin 
sacarle el provecho adecuado a las 
nuevas tecnologías de BI y Big 
Data. Sin la gestión adecuada, no 
se pueden adaptar a los 
incrementos de ciberataques.
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Ejemplo de incrementos de ciberataques luego de la pandemia:



Formar una arquitectura basada en
ElasticSearch, conocido por sus API 
REST simples, naturaleza distribuida, 
velocidad y escalabilidad. ElasticSearch
es el componente principal del Elastic
Stack, un conjunto de herramientas
open source para la ingesta, el  
enriquecimiento, el almacenamiento, el 
análisis y la visualización de datos.

Realización de análisis 
estadísticos con R.

Proporcionar dashboards
administrativos para dar 
seguimiento a los 
indicadores más importantes 
para la entidad, de una 
manera simple y sencilla de 
manejar y mantener.



Diseño de la arquitectura con las 
integraciones y especificaciones 
de los componentes a utilizar.

Análisis de tendencias de los 
indicadores de ciberexposición, 
para prevenir posibles 
vulnerabilidades.

Cálculo automatizado del nivel 
de exposición de las entidades 
registradas en el CNCS.

Fórmula matemática



Especificación de nuevos catálogos 
para una mejor visualización de los 
indicadores y el modelado de power
BI del mismo con sus diferentes 
relaciones.

Dashboards administrativos para el 
seguimiento oportuno de los 
indicadores, con el fin de poder 
tomar acciones para reducir las 
vulnerabilidades a nivel nacional.

Ejemplo catálogo códigos CIIU.



El coste de inversión tiene un tiempo de recuperación de 4 años, 
ahorrando en recursos humanos y de infraestructura durante la 
vida del proyecto.

7806.72

VAN TIR

Análisis del VAN (Valor Actual Neto) y TIR (Tasa Interna de Retorno):

58.07%
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