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Alcance y naturaleza

de nuestro proyecto

Presentamos Fraud Fighter, un proyecto de alto
valor afiadido que se construye sobre la tarjeta
de combustible para profesionales PetroStar
Card.

A lo largo de este documento describimos el
entorno sectorial del consumo de carburantes
en estaciones de servicio y la problematica
asociada al uso de tarjetas de combustible. En
particular, nos detenemos en la descripcion
de estos medios de pago e intentamos acotar
la alta tasa de fraude que se produce con su
uso. El fraude, omnipresente

en el sector, supone una
merma considerable
a los margenes de
los operadores,

las estaciones de
servicio y, final-
mente, los clientes
de tarjetas de com-
bustible, explotaciones
por lo general particular-
mente vulnerables y especialmente
castigadas por la crisis economica.

Por ello, creemos oportuno plantear una for-
mula innovadora para la prevencion del fraude,
que a su vez suponga un servicio de gran valor
para los usuarios de tarjetas, y lograr asf una
mejora sustancial en la llegada al mercado de
nuestra empresa operadora de estaciones de
servicio PetroStar, que mitigue el abandono

de clientes y potencie de manera sustancial la
contratacion de clientes nuevos.

Fraud Fighter es un proyecto que aporta no
sélo un eficaz medio de lucha contra el fraude
en suministros a través de tarjetas de combus-
tible, sino ademas un servicio de control de
flotas de vehiculos, incluyendo mantenimiento
preventivo, pago de peajes a través de Via-T y

una optimizacion de la eficiencia en la conduc
cién que corrige malos habitos al volante en
términos de seguridad, gasto y emisiones de
gases contaminantes.

Desde un punto de vista técnico la solu-
ciéon queda detallada en el capitulo 3 de este
documento, donde incluimos la descripcién
del prototipo que hemos desarrollado como
prueba de concepto y un completo paquete
de medidas de business intelligence y aplica-
ciones que convertiran a Fraud Fighter en un
complemento indispensable de
la propia tarjeta PetroStar
Card para profesio-
nales.

Por todo lo ante-
rior, creemos que
presentamos un
proyecto estraté-
gico para PetroStar: a
través de su implantacion
lograremos una distincion de in-
novacion tecnolégica y servicio al cliente frente
a la competencia, reforzara nuestro compro-
miso con el medio ambiente y nos permitira
mejorar la comercializacién de nuestra tarjeta
de combustible y la fidelizacion de la cartera
de clientes.

No obstante, si los argumentos anteriores no
resultasen suficientes, el proyecto es econo-
micamente muy atractivo en términos de
rentabilidad, repago y limitada inversion, y ello
con una relacion precio/valor muy atractiva
para los usuarios potenciales. Constituye ade-
mas una nueva fuente de ingresos para nuestra
compafifa y una linea de desarrollo de negocio
ilimitada y altamente diferencial frente al nego-
cio tradicional de PetroStar.
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1 El consumo de petroleo en Espaia

Seglin los datos de la Corporacion de Reservas de Productos Petroliferos (Informe anual 2012 de
CORES)', Espafia ocupa el puesto 18° en el listado de mayores consumidores de petréleo, con un
consumo estimado de 1,3 millones de barriles de crudo al dia (2012) o, lo que es lo mismo, 60
millones de toneladas al afio. Esta cifra representa alrededor del 1,5% del total mundial. Con ello
satisfacemos el 42% de nuestras necesidades energéticas totales.

Consumo de petrdleo en el mundo (2012)

Total mundial 89,8 mill. barriles por dia.

5 paises y la UE (52% de la poblacion)
representan el 60% del consumo total

1,3 mill. barriles al dia en Espana

1 » 5% del total mundial
Puesto 18°

Fe. elaboracion propia a partir de los datos de BP - Statistical Review of World Energy (2013)

Los paises de mayor consumo son EE.UU. (solo por detras de Canada en mayor consumo per
capita entre los paises grandes), China, Japdn, India y Rusia. Si incluimos a la U.E. (responsable del
15% del consumo mundial), aproximadamente el 52% de la poblacion consume el 60% del total
de petroleo mundial.

Consumo de productos petroliferos (2012)

mill. t.
60 Fueldleos, querosenos,
gasdleos de calefaccion y agricolas,
GLPs, asfalto, lubricantes y otros
50
Otros
pgg,gﬁ?e':%s 37.756 millones de euros
40 P 6% a precios de venta medios de 2012
° (incluyendo impuestos)
30
20 :
LGasolinas 23%
Gasoleos ,
10 automocion Gasoleos
35% automocion
7%
0
Total consumo Iﬁteaslt:(é?::go
en Espaiia d -
e servicio
Fte: elaboracion propia a partir de los datos de CORES
1 Corporacion de Reservas Estratégicas de Productos Petroliferos, Informe Estadistico Anual 2012, disponible en http://www.cores.

es/publicaciones
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Un 43% del total de consumo de productos petroliferos en Espafia corresponde a combustibles
de automocion (26,2 millones de toneladas, integradas por Gaséleo A, Biodiésel, Gasolinas de
automocion 95y 98 y Bioetanol). El 57% restante lo constituyen los carburantes no destinados a
la automocion (como por ejemplo los gasoleos agricolas y de calefaccion, querosenos de aviacion,
fueles pesados, lubricantes, asfaltos, coques, etc.).

Consumo de combustibles de automocion vs PIB

y m—o—o\o\o o
Combustible
mill. Tm. (izqda.)
29 0,9
/ / PIB \\
bill. euros (dcha.)
\ 0,8

33

21 g

19 0,4
‘96 ‘97 "98 99 ‘00 ‘01 02 ‘03 04 ‘05 ‘06 ‘07 ‘08 ‘09 ‘10 "11 12 13

Fe: elaboracion propia, con datos de CORES e INE.

En Espania, el mercado de carburantes se agrupa fundamentalmente en dos tipos: el mercado de
aprovisionamientos, compuesto de agentes dedicados al aprovisionamiento del mercado nacional
de carburantes, y el mercado minorista, que se dedica a la distribucién al por menor de los carbu-
rantes a través de las estaciones de servicio. Algunas empresas estan presentes en toda la cadena
de valor del petréleo y otras actlian Unicamente en el mercado minorista.

Asi pues, no todos los combustibles de automocién se venden en estaciones de servicio, ya que
también alrededor de un 20% corresponde al mercado mayorista: los suministros que se realizan
en cooperativas de transportistas y taxistas y en bases de suministro privadas, asi como otras
ventas directas.

Consumo de combustibles de automocion por provincias (2012)

Consumo provincial
absoluto anual

& Soria, 78t
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2725t

Consumo provincial per capita
Media nacional, 554 kg./hab.
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Fte: elaboracion propia a partir de los datos de la Comision Nacional de la Energia
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El volumen anual de suministro de combustibles de automocién en estaciones de servicio se
situd en 2012 en 25,7 millones de metros cibicos anuales (20,2 millones de toneladas), con una
reduccién de entorno al 4,3% en 20132

2 Estructura de la red de estaciones de servicio en
Espana

Existen actualmente 10.400 estaciones de servicio en Espafa® El dato es de febrero de 2014 pero
podemos afirmar que esta magnitud apenas ha sufrido variaciones significativas en los tltimos
afos, registrando un leve aumento interanual del entorno del medio punto porcentual durante
los tltimos afios.

Con el anterior dato combinado con el de ventas totales de carburantes en estaciones de servicio
podemos calcular que el suministro medio anual por cada estacion de servicio, o average through-
put (ATP), se sitta alrededor de 2,5 millones de litros, aunque obviamente con importantes desvia-
ciones de unas gasolineras a otras.

La estructura de la red de estaciones de servicio espafiola presenta una fuerte concentracion,
donde los tres primeros operadores (Repsol, Cepsa y BP) acaparan el 63% en volumen de ventas.
En Espafa, ningtn grupo de los no integrados verticalmente (grupos con capacidad de refino,
que solo tienen los tres anteriores) alcanza cuotas de ventas nacionales superiores al 6%.

Repsol

Repsol es una empresa espafiola de energia, con especial presencia en el mercado de hidrocarbu-
ros con sede social en Madrid y que fue fundada en octubre de 1987.

En su origen estuvo conformada por la agrupacion de una serie de compafiias, previamente perte-
necientes al Instituto Nacional de Hidrocarburos (INH), con actividades en la exploracién, produc
cion, transporte y refino de petréleo y gas. Ademas fabrica, distribuye y comercializa derivados del
petroleo, productos petroquimicos y gas licuado y vende gas natural. Cuenta con 4.549 estaciones
de servicio en Espafa, Portugal, Peru e Italia. En Espafia, la red esta compuesta por 3.615 puntos de
venta, de los cuales el 70% tiene un vinculo contractual y el 30% son de gestién propia. En Portu-

gal posee una red con 427 estaciones de servicio.

Cepsa

Cepsa (Compariia Espafiola de Petrdleos, S.A.U.) es un grupo energético integrado, presente en to-
das las fases de la cadena de valor del petréleo, formado por méas de 11.000 profesionales. Realiza
actividades de exploracion y produccién de petroleo; refino, distribucion y comercializacion de
derivados petroliferos; petroquimica; gas vy electricidad.

Cepsa, cuarto grupo industrial espafiol por volumen de facturacion, lleva mas de 8o afios en el

mercado. Gracias a su flexibilidad y capacidad de adecuacién, Cepsa ha conseguido convertirse en
una de las compafiias de referencia del sector en Espafia. A través de una progresiva internaciona-
lizacion de sus actividades, esta presente en Argelia, Marruecos, Brasil, Canada, Colombia, Panama,

2 El dato de la proporcion de ventas de combustibles en estaciones de servicio no es facil de encontrar; el correspondiente a 2013
lo publicara cores previsiblemente en agosto de 2014 en su Informe Estadistico Anual. Podemos estimar en 24,6 millones de
metros clbicos en 2013, lo que supone una reduccion del 4,3% respecto a 2012.

3 MundoPetréleo: https://mundopetroleo.com/business/type/eess#page1
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Pery, Holanda, Bélgica, Gran Bretania, Italia y Portugal, comercializando sus productos en todo el
mundo. El grupo cuenta con 1516 estaciones de servicio en Espafia, y 293 Estaciones de Servicio en
Portugal, Andorra y Gibraltar.

BP

BP es una de las principales empresas de energia de Espafia. Ocupa el tercer puesto, con una cuota
de mercado en torno al 1%, en el sector petrolifero; mantiene una posicion destacada en el mer-
cado industrial del gas natural; y es lider en energfa solar fotovoltaica.

La red de BP en Espafia esta configurada por mas de 670 estaciones de servicio aproximadamen-
te, concentradas fundamentalmente en el area del Mediterraneo, centro peninsular, Andalucia,
Baleares y Canarias.

Galp

Galp Energfa es, en la actualidad, el Unico grupo integrado de productos petroliferos y gas natural
de Portugal, con actividades que van desde la explotaciéon y produccion de petrdleo y gas natural,
a la refinacion y distribucion de productos petroliferos, a la distribucion y venta de gas natural y a
la generacion de energia eléctrica.

Galp Energfa transforma petroleo en productos refinados que distribuye mayoritariamente en la
Peninsula Ibérica a través de su red propia con 1.486 estaciones de servicio. En Espafa la compra
de las filiales de ExxonMobil y de Agip en el 2008, ha permitido la consolidacién de la posicion en
el mercado, siendo que, a finales de 2010 Galp Energia tenfa una red de 626 gasolineras. En el 2010,
las ventas en Espafia ascendieron a los 4,6 millones de toneladas de productos petroliferos.

Disa

Disa es el quinto operador en el mercado espafiol en cuanto a nimero de estaciones. A través

de sus filiales y su propia red, comercializa combustibles a 546 estaciones de servicio, ubicadas en
todo el territorio nacional. Disa es lider en Canarias por nimero y cobertura con 202 estaciones
de servicio, abanderadas con la imagen Disa, Cepsa y Shell. En la Peninsula, cuenta con una red de
332 estaciones, todas ellas abanderadas con la imagen Shell. En Ceuta y Melilla tiene 12 estaciones
abanderadas con la imagen Disa y Shell.

Cuota de mercado de estaciones de servicio por operador

. Repsol

B Cepsa | " capacidad

de refino
BP 18%

B cap 13%
. sin capacidad
Disa

de refino 3% 5 N
Otros

Hipermercados

Independientes

por numero
de EESS
por ventas

Fte: estimaciones a partir de datos de la CNE
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3 Modelos de gestion de estaciones de servicio

Las estaciones de servicio en Espafia pueden operar bajo la bandera de conocidas comparifas
petroleras con un despliegue de ambito nacional, tales como las integradas en las redes de Repsol;
o bien, pueden pertenecer a redes mas pequefias asociadas a mayoristas de menor tamafo, con
una presencia geografica mas reducida y especializada, tales como Disa. También se encuentran
las estaciones de servicio completamente independientes, que no mantienen relaciones de exclu-
sividad de suministro con operadores al por mayor. Entre éstas, por su singularidad, destacan las
ubicadas y asociadas a centros comerciales.

1.  Estaciones de Servicio integradas en la red de distribucion de operadores al por mayor

Se entiende por red de distribucion de un operador al por mayor el conjunto de todas las insta-
laciones de suministro a vehiculos en las que éste ostenta el régimen de propiedad, tanto en los
casos de explotacion directa como en los de cesidn a un tercero por cualquier titulo habilitante,
asi como aquellas instalaciones en las que el operador al por mayor tiene suscritos contratos de
suministro en exclusiva con su titular. El articulo 4 del Real decreto Ley 6/2000 incorpora esta
definicion a la regulacion espafiola.

Los tipos de vinculos contractuales que tradicionalmente se distinguen entre los operadores al
por mayor y los distribuidores minoristas de las instalaciones pertenecientes a sus redes de distri-
bucién conforme a la definicién anterior son los siguientes:

« coco (Company Owned — Company Operated): Instalaciones de suministro propie-
dad del operador al por mayor.

« copo (Company Owned — Dealer Operated): Instalaciones en la que el operador al
por mayor conserva la propiedad del punto de venta, pero tiene cedida la gestién a
favor de un tercero en virtud de un contrato de arrendamiento de larga duracién con
exclusividad de suministro de los productos del operador.

« Dpoco (Dealer Owned - Company Operated): Instalaciones propiedad de un particu-
lar quien cede a un operador al por mayor exclusivamente la gestién del punto de venta
para explotarla por si o0 a través de una sociedad filial especializada.

Distribucion de estaciones por vinculo contractual

HiPer
3% CoDo

29%

BLANCAS
18%

CoCo/DoCo
23%

Fre: CNE
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. DoDO (Dealer Owned — Dealer Operated): Instalaciones de suministro titularidad de
una persona fisica o juridica vinculada al operador al por mayor mediante un contra-
to de suministro en exclusiva que incluye el abanderamiento de la instalacion con los
signos distintivos de la imagen de marca del suministrador.

En aquellas estaciones de servicio sin gestion directa por parte del operador al por mayor (copo
0 DODO), pero con contratos en exclusiva con éste, existen dos modalidades de régimen de sumi-
nistro:

«  Venta en firme: bajo el cual el minorista asume el riesgo econémico, vendiendo su
producto a un precio libre. El operador inicamente puede indicar un precio de venta al
publico (PvP) recomendado.

«  Comision: es el régimen juridico predominante. En este caso el operador limita al ges-
tor el PvP maximo. En este supuesto, en el caso particular de Espania, el minorista puede
vender por debajo de dicho precio para incrementar sus ventas a costa de reducir el
margen de su comisién, conforme a lo establecido en la Decision de la Ce de 12 de abril
de 2006. En otros paises como Francia no se da esta situacion, por lo que los comisionis-
tas aplican el precio méaximo establecido por el operador al por mayor.

2.  Estaciones independientes o marcas blancas

El segundo grupo lo conforman las denominadas marcas blancas, no integradas en la red de los

grandes operadores y que funcionan de forma auténoma. En este grupo coexisten pequefias re-
des de estaciones de servicio de un solo propietario, con estaciones propiedad de alguna coope-
rativa, o de un autdbnomo.

En Esparia existen en torno a 1.800 estaciones independientes, un nimero proporcionalmente
elevado y con una cuota de mercado también importante.

3. Estaciones independientes ubicadas en hipermercados o centros comerciales

Por ultimo, se encuentran las estaciones de servicio de los hipermercados, que se sitan en el
entorno de los centros comerciales, con estrategias comerciales especificas. En Espafia hay unas
270 de este tipo. En general, estas estaciones tienen unas ventas superiores a la media y emplean
como estrategia comercial los precios bajos como medio para atraer a los consumidores a su prin-
cipal negocio, que es el ‘carry and trade” En Espafia, los centros comerciales no importan produc
to directamente y lo adquieren a los operadores al por mayor para su posterior comercializacion.

4 Mercado profesional de consumo de combustibles

Como queda dicho anteriormente, nuestro interés es dirigirnos al mercado profesional de con-
sumo de combustible a través de tarjetas profesionales. Este mercado profesional incluye dos
segmentos claramente diferenciados:

a. Lasempresas o explotaciones individuales de transporte propiamente dichas: aquellas
cuya actividad consiste en el transporte profesional por carretera, fundamentalmente a
través de vehiculos pesados, ya sea con camiones, para el transporte de mercancias, o
con autobuses y autocares, para el transporte de personas.

b. Lasempresas que, no teniendo como actividad principal el transporte, realizan despla-
zamientos por carretera a través de vehiculos propios, fundamentalmente a través de

NOTAS SOBRE EL PROBLEMA DE NEGOCIO
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vehiculos ligeros o medianos. La mejor manera de identificar a este segmento es por
exclusion, es decir, pertenecen a él todas aquellas empresas o explotaciones individuales
que no se dedican al transporte profesional. Se incluyen aqui las flotas de turismos de
una red comercial, o las furgonetas de servicio técnico, o las de reparto comercial de
cualquier mercancia, ambulancias, taxis, hormigoneras, etc. La lista es larga y, al contrario
que la categorfa anterior, no es facil acotarla.

Resulta dificil distinguir entre consumos profesionales (828) y particulares (82¢) con datos estadis-
ticos de las fuentes anteriormente citadas (MINETUR, CORES, CNE) habida cuenta de lo indiscrimi-
nado que resulta la propia actividad de suministro de combustibles a vehiculos en estaciones de
servicio.

Hay pocos datos que sirvan para realizar la anterior distincién B2B/B2C y quiza el mas importan-

te es que la practica totalidad de los consumos profesionales son de gasoleos de automocion,
quedando fuera los que quedan representados por los volimenes suministrados de gasolinas.
Pero como queda dicho, tal distincién no resulta muy reveladora, habida cuenta de la sucesiva
dieselizacién del parque movil, lo que supone que el gaséleo hace tiempo que dejé de ser un com-
bustible exclusivamente profesional. Por el contrario, la Unica forma de distinguir entre clientes
profesionales y particulares en estaciones de servicio es a través de las ventas realizadas por me-
dios de pago tipo tarjetas profesionales de combustible.

5 Tarjetas de combustible

Existen numerosas tarjetas de combustible en el mercado espafiol. Adicionalmente en Espafia
se aceptan tarjetas de emisores extranjeros para el suministro de combustible de los vehiculos
no espafioles en el territorio espafiol. Es importante hacer notar que no incluimos a las tarjetas
bancarias entre las tarjetas de combustible, por la caracterizacion que hacemos mas abajo, al ser
éstas tarjetas de crédito bancario convencional que en ocasiones ofrecen descuentos y ventajas
para la compra de combustible, ya sea como su proposicion de valor fundamental, ya sea como
un beneficio accesorio.

El Ministerio de Industria, Energia y Turismo realiza desde hace algo mas de una afio un catalogo
de planes de descuento (incluidas las tarjetas de combustible) de los que distintos colectivos
pueden disfrutar en estaciones de servicio®. En dicha clasificacion se incluyen 55 programas de
descuento de los que informan al citado ministerio los distintos operadores petroliferos, pero
debemos hacer notar que a pesar de los esfuerzos por catalogar todos los planes de descuentos y
tarjetas de combustibles en Espafia, el listado es muy heterogéneo e incompleto:

«  Seincluyen tarjetas de compra, tarjetas de descuento y programas de fidelizacion.

«  Muchas tarjetas se dirigen a colectivos indiscriminados, sin distinguir con claridad si se
destinan a profesionales o a particulares.

e Los descuentos incluidos sélo sirven de una vaga referencia, ya que muchas veces en el
sector se negocian las condiciones individualmente.

e  Habida cuenta del recelo de los operadores por difundir informacion interna de su
negocio de forma veraz y completa, el listado contiene errores y omisiones.

4 MINETUR, en https://sede.mineturgob.es/es-es/datosabiertos/catalogo/precios-carburantes

CAPITULO 1


https://sede.minetur.gob.es/es-ES/datosabiertos/catalogo/precios-carburantes

EOI — PROGRAMA EJECUTIVO DE INTELIGENCIA DE NEGOCIO Y BIG DATA 2014

Para poder acotar las tarjetas de combustible que nos interesan, que son las que se dirigen al mer-
cado B2B podemos establecer la siguiente relacion de caracteristicas basicas:

a. LaPrimera caracteristica es obvia: son tarjetas de combustible. Normalmente admiten
otros usos para la compra dentro de estaciones de servicio e incluso fuera (como el
pago en autopistas de peajes), pero su orientacion fundamental es la compra de com-
bustibles (fundamentalmente gaséleo).

b. El gasdleo representa un 98% del consumo de combustibles a través de tarjetas de
combustibles, mientras que, de forma agregada, un porcentaje mayor que en total de
ventas en EESS. Esto es asi porque los vehiculos profesionales son casi exclusivamente de
consumo diésel, mientras que los no profesionales son mayoritariamente de consumo
diésel.

c.  Son tarjetas de circuito cerrado: no responden a un estandar de funcionamiento general
que permite compras en un universo abierto de establecimiento. El emisor es el que
define las reglas de funcionamiento, donde pueden utilizarse y el que dispone la tecno-
logia para que puedan realizarse transacciones. No existen, por tanto, procesadores de
transacciones o intermediarios como en tarjetas bancarias (Redsys y Euro6000). Nos
detenemos en esta caracteristica para detallarla con mayor profundidad en el epigrafe 9,
Seguridad, normativa y estandares en tarjetas de combustible.

d.  Son tarjetas de compra: es decir, no son solo medios de pago que los clientes puedan
usar como alternativa al dinero metalico, sino que suponen una compra efectiva del
producto objeto de suministro, y por ello los clientes reciben una factura con todos los
consumos del periodo facturado (con el iva desglosado para poder ser deducido) y no
sélo un extracto. La distincién es importante porque excluye las tarjetas bancarias (Visa,
Mastercard, Amex y otras).

e. Son tarjetas de crédito, porque dentro de su oferta de valor se incluye el diferimiento
del pago desde el momento de suministro. Las tarjetas de combustible suelen tener
periodos de facturacién desde una semana a un mes y vencimientos desde una semana
a 20 dias desde la finalizacién del periodo de facturacién. Esto las distingue de otras
tarjetas que existen en el sector, que sélo ofrecen un descuento al cliente que se calcula
en el momento del suministro. Pero el suministro se abona igualmente en el momento
en el que se realiza, no hay crédito.

f.  Ofrecen descuento, que suele ser calculado y negociado individualmente en funcion de
los consumos esperados o histéricos del cliente y que se suelen establecer en términos
de euros por metro cuibico de consumo o céntimos de euro por litro. Al incorporar el
precio de surtidor el IvA, los descuentos suelen expresarse también con el IvA incluido,
es decir, un descuento de 3 céntimos por litro de combustible con el Iva incluido (ac
tualmente al 21%), supone que el descuento real que esta aplicando el operador petroli-
fero a su cliente es de 3/1,21 = 2,48 céntimos de euro por litro (ya sin IVA). Los otros 0,52
céntimos por litro es el Iva que se deja de devengar por cada litro consumido. Por otra
parte, sigue habiendo en el sector muchas referencias a las pesetas y los descuentos que
se siguen pactando a menudo con el patron de la conversion de pesetas a euros (con
multiplos de 0,6 céntimos, equivalentes a 1 peseta).

g Son tarjetas de banda magnética, no existe (alin) ninguna que incluya el chip que
incorporan las tarjetas de crédito y débito bancarias. Muchas permiten la realizacion
de transacciones manuales (las que no se verifican por medios telematicos) y no todas
exigen la introduccion de un PIN para completar la transaccion.
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6 Tarjetas de combustible: ‘Gasoleo Profesional’

Para terminar de ubicar el tipo de tarjetas que nos interesan, debemos hacer notar que muchas
tarjetas de combustible emitidas por operadores petroliferos se dirigen a particulares, no a profe-
sionales.

Para encontrar una relacion de tarjetas de combustible profesionales, la mejor formula es acudir
a un mecanismo tributario de devolucion de parte del Impuesto sobre Hidrocarburos que se
soporta al comprar gaséleo y las cuotas del impuesto sobre ventas minoristas de determinados
hidrocarburos (IvMbH) de algunas Comunidades Auténomas. Dicho mecanismo se denomina
‘Gasoleo Profesional y en la web de la Agencia Tributaria se describe con mucho detalle su
funcionamiento, mecanismos, beneficiarios y, en lo que toca a nuestros intereses, las entidades
emisoras de tarjetas que han homologado sus tarjetas como de ‘Gasoleo Profesional.

Estas tarjetas se dirigen a toda aquella persona juridica o fisica que sea titular de vehiculos para el
transporte y que cumplan con las siguientes caracteristicas: 1) camiones de peso maximo autori-
zado mayor o igual a 7.500 Kg. (es decir, camiones pesados), 2) autobuses y autocares, y 3) taxis.
Para poder obtener la devolucion, el transportista debera estar dado de alta en un censo especial
de la Administracion Tributaria, asi como los vehiculos de los que es titular y para los que solicite
la devolucion.

A fecha actual hay 955 tarjetas de combustible homologadas como tarjetas de gaséleo profe-
sional agrupadas en torno a 849 entidades emisoras distintas®. Contamos 67 emisores con mas

de una tarjeta homologada, el resto solo tiene homologada una. Cabe decir que la relacion de
entidades emisoras y tarjetas es muy heterogénea, ya que al lado de operadores petroliferos de re-
ferencia como Repsol, Cepsa o BP, hay muchas pequenas asociaciones, estaciones independientes,
cooperativas o transportistas, lo que justifica que la relacion de emisores y tarjetas sea tan extensa.

La Agencia Tributaria publica un informe sobre Impuesto sobre hidrocarburos (el tltimo disponi-
ble es el relativo a 2011)” en el que, entre mucha otra informacién, se ofrecen cifras sobre las devo-
luciones practicadas por esta administracion por cuenta del mecanismo del Gaséleo Profesional.
Seguin este informe en 2011 se devolvieron 102,7 millones de euros a transportistas y taxistas por
este concepto, correspondientes a 3.583,5 millones de litros de gaséleo. Sin embargo, nuevamente,
este dato solo puede ser considerado parcial y sesgado para aproximar la cifra de combustible
suministrado a profesionales con tarjetas de combustible, y ello por varios motivos:

«  Hay devoluciones por gasoleo profesional a bases de suministro y por consumos a
través de tarjetas, con lo que mezclamos mercado mayorista y minorista.

«  Hay clientes profesionales que no tienen derecho a devolucién (solo la tienen los trans-
portistas: camiones, autocares y taxis; quedan fuera los ayuntamientos, ambulancias,
reparto, etc.).

«  Hay transportistas y taxistas que no utilizan el sistema gaséleo profesional (o al menos,
no en todos sus suministros). Esto se debe a que el mecanismo de devolucién obedece
a una estrategia de fiscalizacion del sector y los transportistas que defraudan en sus
declaraciones fiscales lo saben.

5 Introducido por la Ley 36/2006, de 29 de noviembre, de medidas para la prevencién del fraude fiscal y la Orden Ministerial
EHA/3929/2006, de 21 de diciembre, que desarrolla la citado ley. Actualmente el marco regulatorio de su funcionamiento y
requisitos se encuentra desarrollado por la Orden HAP/290/2013, de 19 de febrero, por la que se establece el procedimiento para
la devolucién parcial del Impuesto sobre Hidrocarburos por consumo de gaséleo profesional. (BOE, 25-febrero-2013).

6 https://wwwz2.agenciatributaria.gob.es/L/inwinvoc/es.aeat.ditadu.adgo.gprof EntOpQueryW

7 http://www.agenciatributaria.es/AeAT.internet/Inicio_es_es/Aduanas_e_Impuestos_Especiales/Impuestos_Especiales/Estudio_
relativo_2011/Estudio_relativo_2011.shtml
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«  Ladevolucion esta limitada a 5o m?/afo para camiones y autobuses y a 5 m3/afo para
taxistas y este limite esta por debajo del consumo promedio anual de esos vehiculos.

«  Elmecanismo de devolucion no funciona en Canarias.

«  El mecanismo de devolucién aplica sélo a suministros de gasoleo y, aunque es cierto
que en un porcentaje altisimo los profesiones sélo repostan este combustible, hay con-
sumos marginales de gasolinas que quedan fuera de esta cuenta.

Debemos, por tanto, buscar otras aproximaciones para deducir el volumen total de compra de
combustibles de automocién con tarjetas profesionales.

7 Volumen de compra a través de tarjetas de
combustible para profesionales

A falta de datos oficiales sobre la cuestion, y seglin nuestras propias estimaciones, el volumen
de compra de combustibles en estaciones de servicio realizado con tarjetas profesionales es del
20,7% del total de ventas anuales. Ello supone, para el ejercicio 2013, de unas ventas totales del
entorno de los 5 millones de metros clbicos al afio (5.099,9 millones de litros), lo que equivale a
6.912 millones de euros, incluyendo impuestos, pero sin incluir descuentos.

El calculo es agregado, para el conjunto de todo el pais, pero existen diferencias importantes

en los archipiélagos y en Ceuta y Melilla, donde el propio mercado profesional presenta notas
estructurales radicalmente distintas a las de la Peninsula. Por otra parte, sélo consideramos aqui
la compra de combustibles, no el resto de productos que se pueden adquirir con las tarjetas de
combustibles ni los peajes.

Existe también mucha dispersién entre las diferentes redes de operadores debidas, fundamental-
mente, a su orientacion hacia el mercado profesional, al nimero de tarjetas que se admitan como
medios de pago y al propio éxito comercial de su fuerza de ventas de tarjetas.

Pago de carburantes (2013)

Efectivo & tarjeta;
de combustib
para particulares ==

Tarjetas
profesionales
20.7%

6.912 mill. de euros
a precios de venta de 2013

e

.

Tarjetas bancarias
de crédito y débito

Total consumo de combustibles
Fte: elaboracion propia. en estaciones de servicio
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8 Principales tarjetas profesionales en Espana

Relacionamos a continuacion las tarjetas mas importantes de las petroleras mas conocidas y
mayores por cuota de mercado en Espafa.

1. Repsol

Repsol ofrece hasta 8 tarjetas de combustible de uso profesional, entre ellas las mas destacadas
son:

Solred mas

Disefiada para profesionales, autdnomos, PYMES y colectivos empresariales y profesionales. Ofrece
soluciones para el control de sus compras y la mejor gestion de sus vehiculos.
«  Esuna tarjeta gratuita y sin cuotas, no necesita presentacion de garantias bancarias.

«  Daacceso a las mas de 3.400 estaciones de servicio Repsol, Campsa y Petronor en
Espana.

«  Permite disponer de una Unica factura mensual detallada con todas sus operaciones y el
IvA desglosado en un Unico apunte.

«  Permite solicitar la bonificacion de AEAT sobre Gasoleo Profesional.

«  Cuenta con acceso a un area privada de gestion donde consultar informacion de las
operaciones realizadas con la tarjeta.

Solred clasica

Con cobertura en Espafa y Portugal, permite el repostaje en cualquiera de las mas de 3.900 esta-
ciones de servicio Repsol, Campsa y Petronor de la peninsula e islas. Entre sus principales caracte-
risticas:

«  Permite la reparacién de su vehiculo en mas de 1.600 talleres especializados.

«  Pago de peajes de autopistas de Espafia y Portugal.

o Revision ITv del vehiculo en talleres concertados.

«  Asistencia técnica nacional durante las 24 horas, los 365 dias del afio.

«  Pago de lubricantes.
2. Cepsa

Bajo la denominacién Cepsa Star, esta empresa ofrece 5 tipos de tarjetas dirigida a empresas
de transportes y profesionales autdbnomos.
«  Gratuita y sin avales

«  Control del gasto detallado. Permite su utilizacién aunque se haya superado el
limite de gasto

«  Area privada para la gestion online
«  Servicio de Asistencia en Carretera
«  Pagoen autopistasy Via-T
Entre ellas destacamos CEPsA Star Flotas que mantiene las mismas ventajas y esta dirigida a

flotas y colectivos de transporte o CEPSA Star Eurotrafic pensada para rutas internacionales,
con cobertura de pago en toda la red Eurotrafic (Europa y Marruecos).
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Comparativa de las principales tarjetas de combustible del mercado nacional

Nombre
. comercial .. Forma de : " ’ Limite de
Emisor Servicios Garantias Gestion on-line
dela pago consumo
tarjeta
Pago de carburantesy  Todos los pea- s ban.cano
) . ) N con entidad )
Solred lubricantes en Esparia,  jes de Esparia . . Opcional
financierao  « Consulta de operaciones
portugal y Andorra y Portugal L .
- depdsito « Solicitar altas, bloqueos, etc.
Facturacion - Configuracion de limites
SOLRED, S.A. Solred Mas Descuentos para mensual por ) gu g ,
. . No S No requeridas comerciales o codigos de No Si
(REPSOL) Profesional profesionales domiciliacion cervicio
. bancaria Aval bancario  « Configuracion de alertas en
Pago de carburantes Permitido el . 2
) con entidad el mévil ,
Solred DKV y lubricantes en 42 pago en toda . Si
, financiera o
paises de Europa Europa e
depdsito
Modo dual,
Descuentos para pudiendo elegir
Gl STAR profesionales al repos- No entre pagar en N s « Consulta de fagturamon No No
tar presentand otro efectivo o/y con « Blogueo de tarjetas
medio de pago tarjeta bancaria
asociada
CEPSA CARD, Pago de carburantes « Consulta de operaciones
SA. Cepsa STAR en Espafa dirigida a Autopistas » : l\/\gdiﬁcacién de informacion 5
Flotas flotas y colectivos de espafiolas Facturacion « Baja de tarjetas robadas o L
transporte mensual por Aval bancario extraviadas Gt
domiciliacion « Activar y desactivar codigo
Pago de carburante en bancaria PIN
CEepsa STAR 18 paises de Europa y S « Seguimiento de solicitudes Si
itz Marruecos a CEPSA
« Detalle de transacciones
BP PLUS Pago de carburantes,  Pago en auto- « Informes estadisticos
Esparia Routex lavadoso productos  pistas de peaje « Configuracion de alertas en
BP OIL ESPANA, de tienda en todas las ViaT con la Configurable se- . el movil , ,
) - o . ; Aval bancario » - Si Si
S.A. estaciones de servicio adquisicion  gun aval bancario « Configuracion de limites
BP PLUS BP y alianza Routex en  del dispositivo de uso por territorio o
Europa Routex Espafa BP Plus productos
« Blogqueo de tarjetas
Todos los productos y
Galp Flota savicies cfiEmades @ Permitido a « Pedidos de nuevas tarjetas
GALP ENERGIA EESS Galp través de ~\/|a Domiciiacion Seglin limite ~ « Collocao.on o consulta de , ’
ESPAKIA. SA ) T en Espanay bancaria de consumo tarjetas lista negra Si Si
" Galp Comercia- Repostaje para empre- v Verde en solicitado - Consulta y descarga de
T S8 @ U @Bl portugal informacién de gestion
de mas de 4 m?*/afio
Segln limite
Pago desde sélo gaso- . de consumo  « Gestion de las tarjetas
. . Facturacion men- . .
DISA leo y peajes a cualquier A solicitado y asociadas
5 EuroShell Card  producto ofertado en Si P cobertura + Analisis de consumo y Si Si
PENINSULA, S.L. . por domiciliacion .
la red Shell de Espaia bancaria aportada por transacciones
y Europa aseguradora - Facturacion
de crédito
VALCARCE A débito o
TARJETA DE Repostaje de Gaséleo  Con dispositi-  transferencia ban- :
Val S N
TRANSPORTE, aicarce A en Europa vos Via T caria quincenal o No precisa No ° No
SA. mensual
PETROMIRA- Petromiralles Repostaje en todas las s ) - ,
LLES, S.L. Plus Card EESS Petromiralles No A crédito Aval bancario  Consulta de movimientos Si No
NOTAS:

[1] Desde 2013 Abertis no acepta las tarjetas profesionales de combustible para el pago de los peajes de las autopistas que gestiona. La medida busca
mitigar la alta tasa de fraude en este tipo de operaciones.
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3. BP

La tarjeta BP Plus es la tarjeta de compra de carburante y servicios especializados para gestores y
conductores de flotas de vehiculos profesionales; valida en Espafia y Europa en una red de mas de
10.000 estaciones de servicio que abarca hasta 32 paises.

o Pago de carburante, lavado o productos de tienda en todas las estaciones de servicio BP
y estaciones de servicio de la Alianza Routex (Agip, omyv, Statoil, Aral).
«  Accedaasus servicios on-line con un solo clic.

«  Pago de utilizacion de las autopistas de peaje VIA-T con la adquisicion del dispositivo de
telepeaje con BP PLUS.

«  Control de los gasto a través de los Servicios on-line. Informes estadisticos detallados de
todas las transacciones

«  Acceso restringido mediante codigo PIN.
4. Galp

La tarjeta Galp Flota es una tarjeta destinada al pago de combustibles y otros productos en las
estaciones de servicio Galp que permite operar en una red de 1.400 estaciones de servicio en
Espafa y Portugal.

Es una tarjeta dirigida a empresas con flotas de vehiculos que tengan un consumo superior a
4.000 litros/afo.

Especialmente disefiada para las empresas de transporte de mercancias o pasajeros que viajan en
Espafia y Portugal, esta tarjeta ofrece las siguientes ventajas:

. Una red de estaciones definida de acuerdo a sus rutas;

«  Pagoa crédito de combustibles, productos y servicios de Galp Energia;

«  Elpago delos peajes Via T (Espafia) y Via Verde (Portugal);

«  Lafacturacion neta del va en los combustibles comercializados por Galp Energa;

«  Gestibn de multas.
5. Otras

A pesar del renombre que tienen las petroleras anteriores, existen muchas otras tarjetas igual-
mente pujantes en el mundo del transporte profesional por carretera y con un enfoque comercial
totalmente orientado a este segmento del mercado. Dentro de este subgrupo de tarjetas profe-
sionales podemos encontrar, fundamentalmente, dos tipos:

«  Las que pertenecen y estan asociadas a redes de estaciones de servicio mas pequefas
que las enumeradas en este epigrafe, pero con una orientacion al mercado del trans-
porte profesional por carretera inequivoca. En estos casos, las tarjetas pueden ser de
aceptacion exclusiva en la red de estaciones a la que pertenecen, o bien recibir hospita-
lidad en otras estaciones de servicio. En este grupo podemos encontrar las tarjetas de
Valcarce, Petromiralles, Red Tortuga, Q8, entre otras.

« lasqueno seasocian a ninguna red de estaciones de servicio y simplemente, tienen
acuerdos comerciales de aceptacion u hospitalidad en estaciones de servicio concretas,
incluso a toda la red de estaciones de una misma bandera. En este grupo encontramos
las tarjetas como UTA o DKV, ambas muy exitosas en Europa contiental.
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9 Seguridad, normativa y estandares en tarjetas de
combustible

Como queda dicho anteriormente, las tarjetas de suministro de combustible que tratamos de
definir son de ciclo cerrado” el emisor es el que disefa la propuesta comercial cara a sus usuarios/
clientes, las reglas de aceptacion, las condiciones de descuento si las hubiera, las formulas de
facturacion, las medidas de seguridad, los acuerdos contractuales que median entre un emisor y
el establecimiento adherido donde se aceptan transacciones de esa tarjeta y, sobre todo, entre el
emisor y el cliente que utiliza las tarjetas para sus desplazamientos. Esta caracterizacién se contra-
pone, por antonomasia, con las tarjetas bancarias de crédito y débito que, al estar intimamente
relacionadas con la actividad de la banca comercial, sus aspectos operacionales, de seguridad y, en
menor medida, comerciales, estan supervisados por instituciones publicas y los emisores deben
ser establecimientos financieros de crédito para poder operar.

Esto significa que en las tarjetas de combustible cada emisor disefia sus reglas. Lo cual es estricta-
mente cierto para emisores con un tamafo suficientemente grande para poder dedicarle esfuerzo
a esta tarea, y mas relativo para aquellos casos en los que los emisores no cuentan con ese tamafio
minimo necesario. En este segundo caso, son los proveedores de servicio de gestion de transac
ciones (o pooling) los que les proponen a los emisores las reglas de funcionamiento, las medidas
de seguridad y estandares de la industria para aplicarle a ese medio de pago en especifico.

La tarea y el papel que desempefian estos proveedores es crucial en lo que se refiere a la segu-
ridad que se le aplica a la gestion de transacciones y a la conservacion y custodia de los datos

de clientes. Pero tanto si el emisor confia en un proveedor tecnolégico de este tipo, como si
puede decantarse por realizar esa labor in-house, y aun a pesar de tener suficiente libertad para
disefar el medio de pago de acuerdo con su propuesta de negocio, hay regulaciones a las que
debe atenerse. En algunos casos esas regulaciones y normativas constituyen las best practices del
sector y su seguimiento viene motivado bien por una mejora en la eficiencia operativa, bien por la
adhesion a un estandar reconocido con el que poder asociar el medio de pago, y poder esgrimir
esta asociacion desde un punto de vista ya no sélo operativo, sino publicitario y de marketing. En
otros casos, el seguimiento de la normativa es de obligado cumplimiento, por tener esas normas
caracter legal vinculante. Entre estas segundas, citaremos Unicamente la LOPD, y entre las primeras,
la 1SO/IEC 27.000 Y siguientes y la PCI DSS V 3.0.

1. La normativa de proteccion de datos

Ley Organica 15/1999, de 13 de diciembre, de Proteccion de Datos de Caracter Personal y el Real
Decreto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo de la
anterior Ley, con especial relevancia en lo relacionado con la custodia y proteccion de los datos
personales de clientes de tarjetas. Ante la vocacion maximalista de la normativa de Proteccion de
Datos, el mencionado Reglamento introdujo en 2007 una aspecto muy clarificador al establecer,
en su articulo 2, en su apartado 2 que el reglamento no serd aplicable a los tratamientos de datos
referidos a personas juridicas, ni a los ficheros que se limiten a incorporar los datos de las personas
fisicas que presten sus servicios en aquéllas, consistentes tnicamente en su nombre y apellidos, las
funciones o puestos desempeiados, asi como la direccion postal o electrénica, teléfono y nimero de
fax profesionales.

Igualmente, en su articulo 2, apartado 3, se establece: Asimismo, los datos relativos a empresarios
individuales, cuando hagan referencia a ellos en su calidad de comerciantes, industriales o navieros,
también se entenderan excluidos del régimen de aplicacion de la proteccion de datos de cardcter
personal.
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A pesar de haber aprovechado la publicacion del Reglamento para corregir esa vocacion expansi-
va de la normativa, que obligaba a que, siguiendo una interpretacion literal de la ley, hubiese que
dispensar a todas las personas fisicas la misma proteccién de sus datos de caracter personal, lo
cierto es que practicamente ninguin emisor de tarjetas puede asegurar con plena certidumbre que
en su cartera de clientes de tarjetas no hay personas fisicas no profesionales en el ejercicio de su
profesion. Por tanto, en la practica, la solucién mas segura es dotar a los procesos de intercambio
de informacion y a los de registro y custodia de los datos, de las exigencias y procedimientos que
se definen en la LOPD y en su Reglamento de desarrollo.

Los aspectos mas relevantes de esta normativa, en lo que toca a la operativa de tarjetas de com-
bustible, tienen que ver con el registro de ficheros de tratamiento de datos, los encargos de trata-
miento (esencialmente a proveedores de gestion de transacciones), las medidas de seguridad y de
acceso a los datos por parte de las operaciones internas del emisor de la tarjeta, la formacion que
debe darle a su personal que conozca de este tipo de temas, las obligaciones que se le imponen
de atender los derechos de acceso, rectificacion, cancelacion y oposicion que tienen los clientes,

y la extensa documentacion a completar en forma de manuales internos de proteccion de datos,
codigos tipo, etc.

2. Normas Iso/IEC 27.000 y siguientes sobre seguridad de la informacion

A semejanza de otras normas Iso, ISO/IEC 27.000 es un conjunto de estandares desarrollados (o

en fase de desarrollo) por 150 (International Organization for Standardization) e IEC (International
Electrotechnical Commission), que proporcionan un marco de gestion de la seguridad de la infor-
macion utilizable por cualquier tipo de organizacion, publica o privada, grande o pequefia. Al con-
trario que en el caso anterior, la proteccion ya no versa exclusivamente sobre los datos de caracter
personal, sino sobre todos los aspectos de la informacion y, considerando lo sensibles que pueden
ser muchos de los detalles de los datos relativos a tarjetas, este es un estandar de referencia para
protegerlos de pérdidas, robos, ataques, accidentes, etc.

Desde 1901, y como primera entidad de normalizacion a nivel mundial, BsI (British Standards Insti-
tution, la organizacion britanica equivalente a AENOR en Espafia) es responsable de la publicacion
de importantes normas como Bs 5.750 (publicada en 1979 y origen de 150 9.001); BS 7.750 (publi-
cada en 1992, origen de 15O 14.001); BS 8.800 (publicada en 1996, origen de OHsAS 18.001).

ISO/IEC 27.000:2014° publicada el 1 de mayo de 2009, revisada con una segunda edicion de 1

de diciembre de 2012 y una tercera edicion de 14 de Enero de 2014. Esta norma proporciona una
vision general de las normas que componen la serie 27.000, indicando para cada una de ellas su
alcance de actuacion y el propoésito de su publicacion. Recoge todas las definiciones para la serie
de normas 27.000 y aporta las bases de por qué es importante la implantacion de un sGsi, una
introduccion a los Sistemas de Gestion de Seguridad de la Informacién, una breve descripcion de
los pasos para el establecimiento, monitorizacién, mantenimiento y mejora de un scsl (la tltima
edicién no aborda ya el ciclo Plan-Do-Check-Act para evitar convertirlo en el inico marco de refe-
rencia para la mejora continua).

3. Payment Card Industry — Data Security Standard

El Payment Card Industry Security Standards Council es un foro mundial abierto, lanzado en
2006, es responsable del desarrollo, la gestion, la educacion y el conocimiento de las Normas de
Seguridad pci, incluyendo el Estdndar de Seguridad de Datos (PcI Dss — desde diciembre de 2013

8 Esta es la norma general de toda la serie 27.000 v trata aspectos de tecnologia de la informacion, técnicas de seguridad,
Sistemas de Gestidn de la seguridad de la Informacién (sGst) y vision general y vocabulario. Puede descargarse en inglés en el
sitio web http://standards.iso.org/ittf/licence.html
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en su version 3.0%), Aplicaciones de Pago Estandar de Seguridad de Datos (PA DsS), y el PIN de
seguridad (Transaccion).

El Consejo fue fundado por cinco marcas de medios de pago globales —American Express, Disco-
ver Financial Services (propietaria de Diners club), jcg International, MasterCard y Visa Inc.— que
han acordado incorporar la PCl DSS como requisito técnico de cada uno de sus programas de
cumplimiento de seguridad de datos. Cada miembro fundador también reconoce el QsA, PA—QSA
y Asv certificados por el pci Security Standards Council.

A pesar de que los miembros fundadores y los miembros estratégicos tienen un origen claramen-
te financiero, representando a la industria de los medios de pago desde una perspectiva pura-
mente bancaria, la vocacion de este estandar es el de convertirse en la norma de referencia para
todos los miembros de la industria de medios de pago que deseen distinguirse por una excelencia
operacional y seguridad en todos los aspectos del negocio.

De hecho, el pci Dss se ha popularizado en estos escasos 8 afos de vida (y tres versiones) y ac
tualmente ya es la referencia de fabricantes de tarjetas, proveedores de gestion de transacciones,
fabricantes de lectores de tarjetas y datafonos.

10 El fraude con tarjetas de combustible, modalidades

La sobreexposicion de nuestro pais al transporte por carretera, los bajos precios del gaséleo en
relacion con paises de nuestro entorno, la existencia de puntos de mucho trafico pesado y altos
consumos de gasoil como son los fronterizos con Francia, ademas de la crisis econdmica actual,
han provocado un aumento significativo de las tasas de fraude y operaciones irregulares con las
tarjetas de combustible en general.

Existen diferentes modalidades o variantes de fraudes, que aspiramos a mitigar. Podemos catalo-
gar los fraudes de acuerdo con la siguiente relacion:

a. Robo de tarjetas: hace falta el PIN cuando sea necesario para completar la transaccion.

b. Venta de tarjetas (y PIN): el usuario de la tarjeta venda su tarjeta y PIN horas antes de
denunciar que le ha sido robada. Durante el tiempo que transcurre desde la entrega
hasta esa denuncia, el comprador de la tarjeta puede hacer transacciones. Este fraude
es tipico en repostajes transfronterizos, donde los controles de lista negra pueden no ser
tan efectivos como localmente.

c.  Clonacion de tarjetas: El defraudador copia las pistas de la banda magnética para clo-
nar la/s tarjeta/s. En los casos que requieren la introduccion del PIN, se requiere conocer
este nimero para llevar a cabo el fraude. Este fraude es muy tipico en las tarjetas banca-
rias, pero poco habitual en la industria petrolera, salvo para el caso de pago de peajes y
pago de combustibles en terminales no atendidos.

d. Suministro a un vehiculo distinto del autorizado: el suministro se realiza a un vehi-
culo distinto de aquél para el que fue emitida la tarjeta. Sélo es perseguible cuando el
cliente no tolera esta practica.

9 Descargable en https://www.pcisecuritystandards.org/index.php
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e. Suministro a un depésito instalado dentro del vehiculo, para su reventa: el sumi-
nistro se realiza en el vehiculo autorizado, pero con un depésito adicional instalado para
perpetrar el fraude.

f.  Suministro de productos no autorizados, haciéndolos pasar por los que si estan
autorizados: exige la connivencia de la estacion de servicio.

g. Facturar combustible a cambio de dinero: supone un suministro ficticio, por el cual
el cardholder recibe un pago en metélico que comparte con el expendedor de la esta-
cion de servicio y a cambio realiza una transaccion con la tarjeta de combustible.

h. Suplantacion de la identidad: el cliente se da de alta en el sistema de crédito con una
identidad ficticia, con objeto de impagar sus facturas

i. Desconocido: la propia naturaleza del fraude hace que sea imposible hacer un listado
exhaustivo de los tipo existentes. El defraudador siempre se adelanta a la policia...

Para comprender la naturaleza del fraude con tarjetas de combustibles, debemos hacer primero
una importante distincion con respecto a las tarjetas bancarias. En las tarjetas de combustible,
normalmente existe una persona (normalmente juridica) que es el cliente de la petrolera (o emi-
sor de la tarjeta) y que es distinta del usuario de la tarjeta o cardholder.

Es decir, el caso tipico al que nos referimos es que el cliente de la petrolera es una empresa que
emplea a conductores que son, a su vez, los que usan la tarjeta. Esto introduce un eslabon en la
cadena que a menudo sirve para perpetrar el fraude: el usuario de la tarjeta no paga los consu-
mos, lo hace su empleador, el cliente de la petrolera. Como el cliente es quien paga las facturas,
la figura del cardholder siempre es inmune al fraude, salvo por el hecho de que pueda recibir
sanciones por parte de su empresa o ser investigado por su posible involucracién en la comisién
del hecho fraudulento.

Los mecanismos tradicionales de prevencion del fraude con tarjetas de combustible que utiliza la
industria son los siguientes:

«  Categorias de compra: que restringen la posibilidad de compra de la tarjeta a un pro-
ducto concreto o un conjunto de productos.

«  Uso geografico: nacional o nacional e internacional.

«  Velocities: cada tarjeta, en funcién de su tipologia (privados, flotas, transportistas
profesionales) tiene asociado un consumo maximo por transaccion, y un maximo de
transacciones y euros de consumo diario, semanal y mensual.

«  Uso del pPIN, que incorporan algunas tarjetas (pero que no se exige en el pago de pea-
jes).

«  Listas negras, para tarjetas que se han denunciado como extraviadas o robadas

Adicionalmente, es habitual que se intenten imponer determinadas practicas en estaciones de
servicio para prevenir el fraude. Estas practicas son variadas, tienen una efectividad muy condicio-
nada a la disciplina operacional de la estacion de servicio y van desde cotejar la equivalencia entre
la matricula troquelada en la tarjeta con la del vehiculo que suministra o comprobar la identidad
del firmante de la boleta del Tpv al completar la transaccion de compra.

En algunos casos (pocos alin, aunque Solred y 8P Plus lo implementan) también se pueden res-
tringir los horarios de suministros, dias de la semana y estaciones de servicio disponibles para cada
cliente o cada usuario de tarjeta.
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Tabla de tipificacion del fraude en tarjetas
de combustible profesional

Defraudador | Victima Posible barrera Impacto | Detectado | Detectado

Tipologia de fraude

(1] [2] (3] (4] FF
a) Robo tarjeta Otro Cliente / Cotejo d(? PN Grande . .
petrolera matricula
b) Venta de tarjeta y Cardholder / Cliente / Cotejo de DNI y/0 Medio
posterior denuncia otro petrolera matricula *
Cotejo de la imagen
) de la tarjeta, cosa
qa ] Cliente / : . : .
c) Clonacion tarjetas Otro imposible en peajes Medio . .
petrolera )
y terminales no
atendidos
d) Repostar en
otro vehiculo no Cardholder Cliente Cotejo de matricula Grande .
autorizado
e) Tanques adicionales Cardholder Cliente Verificacion litros Medio .
para reventa repostados
Cardholder / .
) R empleado Cliente Pump-Link Medio .
productos . (5]
gasolinera
g) Facturar combustible Cardholder / Cliente / Control de caja N
: . empleado : Pequefio .
a cambio de dinero : petrolera eficiente
gasolinera
h) 'Supla'ntacmn de la oo Petrolera Controles.para emitir R . .
identidad tarjetas
i) Desconocido Desconocido Qi) Desconocido Grande [*] [*]
petrolera

NOTAS:
[1] Como queda dicho mas arriba el cardholder coincide con el conductor del vehiculo

[2] Llamamos cliente al pagador de las facturas de combustible que gira la petrolera o, mas genéricamente, el
emisor de la tarjeta. El destinatario siempre sera uno de estos dos, o los dos, muchas veces dependiendo de
las condiciones de contratacién que ambos hayan pactado al suscribir el contrato de suministro a traves de
tarjetas de combustible.

[3] Los controles o barreras son sélo tedricos, y en algunos casos sélo a posteriori. En los casos a), b) y ¢) cuan-
do la tarjeta exige la introduccion de un pIN, el defraudador debe conocer este niimero para poder cometer
el fraude

[4] Grande = 0.4% de la cifra de venta con tarjetas profesionales, Medio = 0,2%, Pequefio = 0,1%

[s] El pump-link es una solucion tecnoldgica que consiste en enlazar el surtidor, el punto de venta y el médulo
de pagos, haciendo practicamente imposible esta formula de fraude.

[¥] Alseruna tipologia de fraude desconocida, en principio no podemos afirmar que la solucién que propone-
mos pueda mitigarla, no obstante, conflamos en que nuestra propuesta sea efectiva para imponer controles
suficientes que disuadan o impidan la comision de cualquier tipo de fraude.
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11  Aproximacion a la cifra de fraude del mercado

La propia naturaleza esquiva del fraude exige emplear ciertas asunciones para poder estimar su
importancia cuantitativa e impacto econémico. No existen cifras oficiales. Las empresas petrole-
ras ni siquiera son capaces de cuantificar el fraude que ellas o sus clientes soportan por el uso de
las tarjetas profesionales de combustible.

De acuerdo con entrevistas telefonicas a especialistas de la industria hemos clasificado las anterio-
res tipologias de fraude en una escala por impacto econdémico, segtn sea ‘grande’, ‘medio’ o ‘pe-
quefo’ Igualmente asignamos pesos a cada una de estas categorias, y de esta manera un impacto
‘grande’ supone un porcentaje del 0,4% de las ventas con tarjetas de combustibles, uno ‘medio,

la mitad, 0,2%, y uno ‘pequeno; la mitad de la mitad, 0,1%. Adicionalmente incluimos también si
nuestra solucién Fraud Fighter (FF), que se detalla con exhaustividad mas adelante en esta memo-
ria, sera capaz de detectar o mitigar esa tipologfa de fraude, en su version estandar o plus.

Seglin esta metodologia de aproximacion, calculamos que el impacto total del fraude que se rea-
liza con tarjetas de combustible en estaciones de servicio puede ser de entorno al 2,2% del total
de ventas con este tipo de tarjetas, lo que supone una cantidad agregada de 152 millones de
euros al afo en 2013 (2,2% sobre 6.912 millones de euros).

Igualmente, estimamos que, suponiendo una adopcion completa de nuestra solucion Fraud
Fighter estandar, se podria impedir un 30% de este fraude, y con Fraud Fighter Plus, un 90%.

Aproximacion a la cifra de fraude con tarjetas profesionales en Espana

100% ~———p=> —_— 3 i R
Mercado
mayorista
0,
80% Resto
PI’OddleJCtOS Efectivo
y tarjetas
60% bancarias Transacc.
Resto ordinarias
del mundo
40%
20%
J
0% CEEE——
——— >
B &
Consumo C . .
; ombustibles Ventas Tarjetas Fraude
deeanestl;‘gl!ieao de automocion en EESS profesionales con tarjetas

Fte: elaboracion propia

12 Ejemplos de fraude, estimacion de su impacto

Cuando se descubren casos de fraude como los que describimos, habitualmente el hecho no
termina saliendo a la luz publica. Lo normal es que la empresa defraudada procure resolver el
hecho sin darle publicidad, como la estacion de servicio, la empresa petrolera y, por supuesto, el
defraudador.
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Los casos de fraude que si terminan conociéndose lo son por distintas causas: o bien la entidad
defraudada es una administracion publica, y el escrutinio al que se ven sometidos sus movi-
mientos economicos fuerzan la denuncia y publicacion del fraude; o bien el defraudador es un
empleado publico, que es denunciado; o bien el fraude adquiere importantes dimensiones lo que
fuerza que termine siendo conocido.

Relacionamos a continuacion algunos casos de fraude que han trascendido a través de articulos
de prensa escrita y de internet y los relacionamos con las diferentes tipologias anteriormente
descritas:

«  Cinco funcionarios del Ayuntamiento de San Fernando en Cddiz, relacionados con
el suministro fraudulento de combustible a través de las tarjetas del consistorio™. La
cantidad defraudada es de 43.000 euros entre 2008 y 2011. Es un claro ejemplo del caso
d de los anteriormente descritos.

« Laalcaldesa de Manilva (Mdlaga) suspende de empleo y sueldo a dos trabajadores
y se investiga, al menos, a otros seis que no justificaron los gastos con tarjetas de
combustible™. El fraude puede suponer 9.000 euros. Nuevamente es un caso d de los
anteriores.

«  Detenido un hombre por una supuesta estafa al comprar gasolina con la tarjeta de
una empresa™. No trasciende el importe de lo defraudado. El caso encaja en un robo o
compra de tarjetas (casos a é b anteriores).

«  Detenido un individuo que utilizaba un gran depasito para recoger el producto en
la gasolinera y lo pagaba con tarjetas que no eran suyas®. £l implicado no desapro-
vechaba, ademas, los regalos a los que podia optar por ser miembro del programa de
fidelizacion. El caso responde simultaneamente a los relacionados con las letras e y h an-
teriores. El importe de lo defraudado ascendia a 47.000 euros, y en este caso la victima
era la empresa petrolera.

«  Tres acusados de estafa mediante una tarjeta de combustible™, en los que realmente
no existian los suministros. Es decir, un caso de los tipificados con la letra g. Parece que
el importe de lo defraudado alcanzé la cifra de 1.500 euros.

o La Guardia Civil detiene a 16 personas involucradas en una red internacional de
robo de tarjetas y reventa del combustible defraudado™. Parece que el importe agre-
gado del fraude (en varios paises, pero con ase en Lloret de Mar y Valencia) asciende a
200.000 euros. Es un caso de robo de tarjeta (a) y posterior reventa del combustible

(e).

«  Un sargento compraba combustible para su vehiculo particular con la tarjeta del
ayuntamiento de Sant Cugat del Vallés®. Nuevamente, un caso d. No trasciende el
importe de lo defraudado.

« La Policia Nacional desarticula una red que estafo un millon de euros a autopistas
de peaje espaniolas al falsificar tarjetas de pago, con la detencion de 39 personas
en Barcelona, Tarragona, Valencia y Sevilla”. Este tipo de fraude es muy habitual y

10 htp//wwwdiariodecadiz.es/article/provincia/1533203/investigan/cinco/funcionarios/islenos/por/posible/fraude/con/la/
gasolina.html#opi

1 htep://www.diariosur.es/v/20120127/marbella/fraude-gasolina-manilva-asciende-20120127.html

12 htep://www.salamanca24horas.com/sucesos/22598-detenido-un-hombre-por-una-supuesta-estafa-al-comprar-gasolina-con-la-
tarjeta-de-una-empresa

13 htep://www.elalmeria.es/article/almeria/1003391/estafaba/y/revendia/carburante/y/se/quedaba/con/los/articulos/regalo.html

14 htep://elprogreso.galiciae.com/nova/24128 html

15 htep://www.elperiodicodearagon.com/noticias/aragon/guardia-civil-cierra-16-arrestos-caso-fraude-repostajes_729081.html

16 htep://www.20minutos.es/noticia/430600/0/policia/fraude/gasolina/

17 htep://videos.lainformacion.com/policia-y-justicia/fraude/estafa-de-un-millon-de-euros-a-autopistas-de-peaje-con-tarjetas-
falsas_ustAyfircTiTuklPQFQes/
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el mas claro en el que es la petrolera la que asume su impacto. Las concesionarias de
autopistas, con objeto de acelerar las operaciones de cobro, gestionan las transaccio-
nes off-line con el Unico control de listas negras, provocando un agujero de seguridad
perfecto para perpetrar esta modalidad de fraude, que hemos catalogado en nuestra
relacion anterior con la letra c.

o Abertis Autopistas dejara de aceptar las tarjetas profesionales como medio de
pago en sus autopistas™. La medida responde a las reclamaciones de emisores de tar-
jetas no financieras que soportaban altas tasas de fraude. No transcienden cantidades,
pero sabemos que son altisimas. Es una caso de los tipificados como de clonacién, con
laletra c.

« Los casos de pago de otros productos distintos de los autorizados (f) son espe-
cialmente dificiles de encontrar publicados porque su importe unitario es pequefio y
resulta muy dificil detectarlos, pero es una tipologia muy habitual de fraude.

Con los anteriores casos nos podemos hacer una idea del impacto que pueden suponer los dife-
rentes casos de fraude para una empresa. Muchas veces el fraude es un goteo silencioso, imper-
ceptible para los mecanismos de control financiero de la victima y tanto mas peligroso cuanto
mayor sea el peso especifico del combustible entre las partidas de gasto de la empresa y cuanto
mas débil sea la situacion financiero-econdmica de la empresa que soporta el fraude. Esto Ultimo,
aun siendo una obviedad, esta intimamente relacionado con la caracteristica anterior: de hecho,
las empresas de transporte han soportado un empobrecimiento paulatino de sus condiciones
econdémicas, al mismo tiempo que han observado con estupor el encarecimiento del precio
unitario del gasoleo. Por tanto, es habitual que las empresas que gastan mas en combustible sean
especialmente débiles y mas sensibles a los efectos que puede tener en sus operaciones fraudes
de este tipo. Es, igualmente, una cuestion de competitividad, que en caso de una victima de estos
delitos, ve la suya comprometida frente a sus empresas competidoras.

13  Soluciones tecnoldgicas para la prevencion del fraude

Actualmente, no existe en el mercado ninguna solucion tecnoldgica para luchar contra el fraude
como la que ofrece Fraud Fighter y que se describen en los siguientes capitulos de esta Memoria.

El estado del arte en la materia se puede resumir como sigue

a. Tokheim y Orpak son empresas que entre sus productos, ofrecen soluciones de
reconocimiento automatico de matriculas para prevenir el fraude. El repostaje solo es
posible cuando la matricula del vehiculo pertenece a la cuenta. Ademas, Orpak in-
corpora lecturas del odometro del vehiculo asegurando que el repostaje se ha hecho
correctamente.

b. Telogis, empresa que hace anlisis de fraude a posteriori cruzando informacién Gps del
vehiculo con informacién de transaccién de la tarjeta y lugar de la gasolinera donde se
ha repostado.

c. Empresas de gestion de flotas (Moviloc, Movistar gestion de flotas, movicon) que se
dedican a la gestion de flotas y algunas, intentan detectar el fraude de combustible ha-
ciendo analisis de los datos a posteriori midiendo consumo de combustible, kilometraje
del vehiculo, posicion del vehiculo, etc.

18 htep://www.emcofeantran.es/noticias.php?subaction=showfull&id=1355846881&archive&start_from&ucat=1&noticias=s

CAPITULO 1


http://www.emcofeantran.es/noticias.php?subaction=showfull&id=1355846881&archive&start_from&ucat=1&noticias=s

EOI — PROGRAMA EJECUTIVO DE INTELIGENCIA DE NEGOCIO Y BIG DATA 2014

Hay que resaltar que el analisis que hacen Telogis y las empresas de gestion de flotas no detectan
el fraude en tiempo real. Fraud Fighter si lo haria en tiempo real, deteniendo la transaccion fraudu-
lenta antes de que se produjera.

A continuacion, se describe con mas detalle las caracteristicas de estos productos y de las empre-
sas que los ofrecen:

Tokheim

Tokheim™ es un proveedor a nivel mundial de soluciones de venta al por menor de combustible.
Su oferta se compone de cuatro elementos basicos: equipos de suministro, sistemas y Pago, Servi-
cio y Gestion de Proyectos.

De sus productos, Tokheim EYE es un sistema de vigilancia que hace uso de una camara digital
disefiada para estaciones de servicio. Tokheim EYE asocia el identificador (1D) de la transaccion
con las imagenes capturadas. Esta conexion Unica significa que es posible recuperar imagenes
de eventos o de un repostaje o transaccién en particular a través del nimero de transaccién o
filtrando las imagenes por dia y por hora.

Ademas, Tokheim EYE incorpora tecnologia para el reconocimiento Automatico del Nimero de
Matricula (ANPR) tanto estatico como dindmico (en movimiento), evitando el fraude en la mayor
parte de sus casos.

Orpak

Orpak® es un proveedor de sistemas end-to-end para el mercado de gasolineras y para el sector
de gestion de flotas de vehiculos. Orpak comercializa sistemas de repostaje y pago basados en la
identificacion de vehiculos.

Los sistemas y productos de Orpak estan presente en mas de 14.000 gasolineras y 30 paises.

Los sistemas de Orpak incluyen soluciones para la automatizacion de gasolineras y tiendas, Solu-
ciones para flotas de vehiculos (incluyendo gasolineras), terminales de pago robustas para puntos
de venta, sistemas de pago de gasolineras basados en unidades de identificacién de vehiculos.

De sus productos FuelOmat es el mas interesante. Este producto asegura que el combustible es
repostado Unicamente en el vehiculo que corresponde con la cuenta de cargo. Cualquier intento
de vaciar el tanque suspenderia el proceso. También se recogen datos de consume del vehiculo
por medio de un odémetro para hacer informes de consumo y mantenimiento.

Telogis

Telogis” es una empresa multinacional con presencia en USA, UK, México, Brasil y Australia. Seglin
ellos, en media, el combustible supone el 30% de gasto de las empresas del sector. En companias
de transporte grandes, el gasto puede llegar a ser de millones de dolares a la semana.

La plataforma Telogis incluye un module llamado “fuel card” que proporciona un informe “Fuel
Card Reconciliation report” que detectaria el fraude. Su forma de funcionar es cruzar la informa-
cién Gps del vehiculo con informacion de transaccion de la tarjeta y lugar de la gasolinera donde
se ha repostado.

19 htep://tokheimprofleet.com/
20 htp//www.orpak.com/
21 htep://www.telogis.com/
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Moviloc

Empresa espafiola de gestion de flotas®, perteneciente a la empresa Gmv. Actualmente su plata-
forma no incorpora deteccién de fraude pero es un potencial competidor ya que parece probable
que pudiera incluir esta funcionalidad en el futuro.

MOVILOC es una plataforma que en tiempo real proporciona informacion de los trayectos y kilé-
metros realizados, si se han cumplido las rutas en tiempo y forma, controlan que se han cumplido
las visitas diarias establecidas, etc.

Movistar Gestion de Flotas

Similar a MmoviLoc, ofrecen una plataforma con servicios de gestion de flotas® para reducir los
costes operativos y mejorar el control de la flota. Los vehiculos llevan instalado un dispositivo
hardware. Proporcionan datos de los kilometrajes, el consumo de combustible, y los parametros
de calidad y seguridad con los que transporta la carga. Permite programacion de alertas, genera-
cién de informes, andlisis de rutas, vision general de todos los vehiculos y actividades, tiempos de
conduccién, etc.

Segun sus datos, los ahorros son los siguientes:

«  Desde un 2,5% de ahorro en personal de conduccién (salarios y dietas).

«  Desde un 20% de ahorro en seguros.

«  Desde un 10% de ahorro en combustible (kilometraje, robos).

o Desde un 3% de ahorro en neumaticos (estilos de conduccién)

«  Desde un 5% de ahorro en mantenimiento y reparaciones (teleasistencia).

. Desde un 25% de ahorro en comunicaciones.
Movicon Control Satelital

Similar a las anteriores, Movicon?* es una empresa peruana que hace gestion de flotas. Ofrece dos
servicios, uno basado en GPRs y otro en satélite para las zonas rurales.

22 htp//www.moviloc.com/
23 htep://www.movistar.es/empresas/para-tu-oficina/soluciones-m2m/ficha/empresas-gestion-flotas
24 htep://www.movicon.com.pe
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Resumen de las soluciones tecnologicas

Ambito Tipo de analisis Servicios

incluidos

Deteccion automatica

TOKHEIM Internacional ,
de matriculas Equi
quipos '
y . de suministro Soluciones end-to-end
‘ Deteccion matriculas de sistemas de repostaje y pago.
ORPAK Internacional y lectura datos del Y pago.
vehiculo
Cruzan la posicion del
vehiculo con el lugar Infraestructura en la nube,
TELOGIS Internacional N & Hardware seleccion de hardware, implementacion,
de la ransaccion para integracion, soporte, trainin
detectar fraude & h SOPOTEE, &
MOVILOC Espaia Acceso a la pagina web para hacer el
GMV P seguimiento de la flota
Hardware en modo alquiler totalmente
mantenido. Instalacion del hardware.
Estudio de implantacion de la solucién.
MOVISTAR Espafia No han incorporado  Hardware instalado ~ Servicio online durante toda la vida del
analisis de fraude en el vehiculo servicio. Comunicaciones M2m. Soporte
por parte de un jefe de proyecto de
Telefénica

Acceso a la pagina web para hacer el se-
MOVICON Pertt guimiento de la flota, 0 acceso mediante
comandos desde su teléfono celular.

Otras empresas similares de gestion de flotas son: Unversas®, empresa control de flotas Argen-
tina. Mltiples controles: Gps, seguimiento parametros del vehiculo; GuardMagic®, empresa le-
tona, principalmente dedicada al control de flotas de camiones pesados con control del tanques
y GPs; Alignet”: compafiia peruana, control por tarjeta propia con identificacién del empleado,
documento personal y pin, y seguimiento de horarios y kilometrajes.

25 htep://www.uversas.com/soluciones.html
26 htp://guardmagic.com/o3-spain/indexhtml
27 hup//wwwalignet.com/serviciosyproductosiz.htm
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1 Fraud Fighter, propuesta de valor

PetroStar', compafiia a la vanguardia de la innovacion y con el propoésito de ofrecer el mejor servi-
cio a sus clientes, ha desarrollado una solucién Unica para la detecciéon del fraude en el suministro
de combustibles.

Fraud Fighter es un servicio de correlacién por proximidad que identifica la localizacion fisica del
usuario de la tarjeta PetroStar con la situacion geogrdfica de la estacion de servicio donde se esta
realizando una transaccion, con el objetivo de mejorar la seguridad de los pagos y evitar cual-
quier tipo de fraude. La solucion permite bloquear en tiempo real y de forma automatica una
transaccion o una tarjeta en caso de fraude.

Fraud Fighter es un servicio de comunicaciones automatico y bidireccional que procesa los casos
de fraude mediante el analisis de datos, la gestion avanzada de decisiones y la intervencion del
cliente. Permite tratar altos volimenes de datos de forma simultanea, mejorando los resultados y
adaptando las actividades del cliente para llegar a una resolucion idénea en segundos.

Es la solucion mas completa y precisa para la deteccion de fraude existente en el mercado con
una reduccion de las pérdidas por fraude de hasta un 90%. Ningln sistema en el sector detecta
un porcentaje de fraude tan alto, con el menor impacto sobre los clientes y bajos costos de ope-
racion.

Fraud Figther se presenta en dos versiones adaptandose a las necesidades de nuestros clientes,
una version estandar orientada a nuestros clientes con menor volumen de consumo y una ver-
sion premium para nuestros clientes que buscan reducir el fraude a valores marginales haciéndolo
practicamente desaparecer.

Caracteristicas y beneficios

a. Alta deteccion de fraude en tiempo real: Las transacciones son analizadas en tiempo
real en el momento de pago, denegando la operacion en caso negativo de proximidad.

b. Analisis de comportamiento con bajo niimero de falsos positivos: identifica movi-
mientos, titulares y patrones de comportamiento de dispositivos sospechosos, generan-
do indicadores de probabilidad de fraude.

c. Analitica adaptativa: Fraud Fighter utiliza modelos analiticos que aprenden en tiempo
real de manera que es capaz de detectar patrones fraudulentos cambiantes.

d. Focalice su analisis a las areas de mayor riesgo: permite adaptarse a cada cliente
de manera individualizada, configurando controles mas restrictivos en casos de mas
propension al fraude.

e. Control 360° de uno de los gastos mas relevantes de su negocio: una reduccion del
10% en los costes de combustible puede revertir en un aumento del beneficio de un
31%.

f.  Gestion integral de flotas: Fraud Figther ofrece servicios de valor afiadido de control
de flotas, mantenimiento preventivo y optimizacion de consumo de combustible.

1 PetroStar es una compaififa petrolera ficticia, que formulamos como caso de uso para el desarrollo de este proyecto y que

incorporara el servicio Fraud Fighter a su tarjeta PetroStar Card para profesionales.
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2 Alcance de la solucion Fraud Fighter y Fraud Fighter
plus

Fraud Fighter se comercializara en dos versiones, Fraud Fighter y Fraud Fighter Plus. PetroStar
realiza para cada uno de sus clientes un estudio individualizado ayudandoles a elegir la solucién
que mas se adapte a su negocio teniendo en cuenta diversos factores tales como datos de consu-
mo, ambito territorial u otros que determinen su exposicion al fraude. Ademas ambas versiones
ofrecen numerosas opciones de configuracion haciendo de Fraud Fighter una solucion disefiada
practicamente a medida.

El grado de personalizacion permitira ademas que un mismo cliente pueda configurar Fraud
Fighter para algunas de sus tarjetas y Fraud Frighter plus para otras. Creemos que esta posibilidad,
aunque sera excepcional, permite un grado de personalizacidon adecuada para cualquier tipo de
cliente, adaptando nuestra solucién a sus necesidades especificas.

Ademas de las funcionalidades descritas a continuacién todos los usuarios de la red PetroStar,
sean o no clientes, podran disfrutar de una aplicacion movil gratuita descrita en el epigrafe 5, La
app movil PetroStar.

Fraud Fighter

La version estandar de Fraud Fighter esta especialmente dirigida a flotas de pocos vehiculos con
un volumen de consumo bajo/medio. Los usuarios de la versién basica deben instalarse una
aplicacion en sus dispositivos moviles que se utilizara para la deteccion de su posicion. El control
del gasto se realizara por persona de modo que esta version esta dirigida a compariias que ope-
ran dentro de un entorno controlado, en el que los conductores de la flota utilizan siempre los
mismos vehiculos o donde toda la flota tiene similares caracteristicas. Como hemos mencionado
anteriormente, en la pagina 26, Fraud Fighter es capaz de detectar un 30% del fraude que se
comete en el mercado, asi que es recomendado para pymes o compafias de tipo medio en las
que el riesgo de fraude es menor.

Funcionalidades

a. Deteccion de la posicion del conductor en el momento del repostaje. Servicio de
correlacion por proximidad que identifica la localizacion fisica del movil del usuario de
la tarjeta PetroStar con la situacion geografica de la estacion de servicio donde se esta
realizando una transaccion, para permitir o denegar dicha transaccion.

b. Configuracion de limites de compra para cada conductor. A través del canal web se
podra configurar el limite de consumo de los usuarios de la tarjeta PetroStar individual-
mente y acceder a un panel de control donde observar detalladamente como se han

PROPUESTA DE VALOR Y DISENO DEL CASO DE USO
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C.

definido las restricciones y alertas para cada tarjeta. A través de los servicios online sera
posible crear o modificar los siguientes limites en tarjetas:

«  Restricciones de productos o servicios: s6lo para carburante o para todo tipo de
productos y servicios.

o Restricciones de dia 'y hora.

«  Restricciones de limite de gasto.

«  Restricciones de localizacion.

«  Restricciones de cuentakilémetros: distancia minima que el vehiculo debe recorrer

antes de poder utilizar la tarjeta de nuevo?

En el caso de incumplimiento de alguno de estos limites la operacién podra ser recha-
zada y/o notificada a través de una alerta a las personas y por las vias de comunicacion
que se establezca en el momento de la configuracion de dichas restricciones.

Informacion detallada de la actividad de las tarjetas. Mediante informes estadis-
ticos podran consultarse las pautas de consumo de los usuarios de la tarjeta PetroStar.
Fraud Fighter generara al momento informes detallados con la actividad de los conduc
tores con la siguiente informacion:

« Informes completos del consumo y volumen de carburante.

«  Informes completos de gastos de los distintos centro de costes de su negocio.

«  Informes completos de las compras y el uso de las tarjetas.

o  Listar y agrupar las transacciones por tipo, fecha, lugar, precio unitario, volumen de
compra, matricula o nombre del conductor, kilometraje, importe del IvA, importe
neto, importe bruto y porcentaje del IvaA aplicado.

Facturacion electrdnica. La facturacion electronica hara que el proceso administrativo
sea mas eficiente porque permitira:

. Recibir facturas emitidas una vez al mes, cada 15 dias o cada semana, dependiendo
de las necesidades de su empresa.

«  Conseguir copia de todas las facturas en su ordenador o en el que quiera. Pueden
ser enviadas a distintas direcciones.

«  Archivar las facturas en soporte electronico.

Ademas, funcionan como documentos validos para la recuperacion del IvA, de manera
que facilitan su reclamacion.

Gestion de tarjetas. A través de los servicios online los usuarios podran obtener la
siguiente informacion:

«  Listado completo de todas las tarjetas PetroStar o realizar blsquedas personaliza-
das.

« Listado de las tarjetas junto con la informacién asociada sobre los impuestos y
peajes de circulacion de cada una.

«  Registro de acciones que realice en los servicios online, asi como el registro de
solicitudes pendientes y su estado.

«  Configuracion de perfiles para tarjetas segtn el tipo de conductor.

2

Sélo disponible en la version Fraud Fighter plus.
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«  Solicitud de nuevas tarjetas y asignacion a conductores.
«  Anulacion, cancelacién o cambio de perfil de tarjeta.

«  Estadoy renovacion de tarjetas.

Fraud Fighter plus

La version plus de Fraud Fighter es la soluciéon mas completa del mercado con una capacidad de
deteccion del 90% del fraude. Esté indicada para compafiias con un volumen de consumo me-
dio/alto que desean prevenir el fraude reduciéndolo a practicamente cero. El control del consumo
se realiza a nivel vehiculo y trabajador con un dispositivo conectado al conector oep-ii del coche.
El dispositivo ademas de la posicion Gps envia informacion relativa a la telemetria del vehiculo
como alarmas (averias, limites...), consumos, velocidades, temperaturas y otros datos muy Utiles
para el mantenimiento y prevencion de averias de los vehiculos. Fraud Fighter plus amplia las
funcionalidades incluidas en la version basica para un control total del consumo en PetroStar.

Funcionalidades adicionales a la version bdsica

a. Deteccion de la posicion del vehiculo en el momento del repostaje. Servicio de
correlacion por proximidad que identifica la localizacion fisica del vehiculo con 0BE con
la situacion geografica de la estacion de servicio donde se esta realizando la transaccion,
para permitir o denegar dicha transaccion.

b. Configuracion de limites de compra para cada conductor y/o vehiculo. Ademas
de la configuracion de limites a nivel tarjeta/empleado, FF Premium permite incluir
controles a nivel vehiculo.

c. Informacion detallada de actividad. Amplia la funcionalidad descrita en la solucién
Basic dotando de una vista 360° de la actividad de la flota, consumo y telemetria de los
vehiculos.

d. Localizacion y Seguimiento en tiempo real. El dispositivo conectado al conector
OBD-Il enviara la posicion Gps al servidor a través de la linea Gsm. En todo momento
sera posible conocer la localizacion de cada vehiculo, aumentando asi la seguridad del
conductor, del vehiculo y de la carga. Sera posible consultar sobre la cartografia o en
modo tabla los recorridos realizados por cada integrante de la flota, con detalle de lo-
calizacion o tiempos de parada. Esta funcionalidad permitira verificar si los conductores
cumplen con las rutas establecidas.

Ademas, con el seguimiento en tiempo real sera posible consultar que vehiculo esta
mas cercano al lugar donde se ha de realizar un trabajo. Esta informacion supondra
no solo un ahorro de combustible sino que también ayudara a mejorar la atencion al
cliente final, diferenciandole de su competencia.

e. Pago de peajes. El dispositivo de Fraud Fighter plus incluird un médulo para pago de
peajes, de manera que funcionara como un On Board Equipment del sistema Via-T para
pago de peajes por radiofrecuencia.

f.  Analisis de patrones de comportamiento. Fraud Figther plus analiza los datos de las
transacciones historicas realizadas con las tarjetas de la flota; el objetivo es conocer el
patron de comportamiento de los empleados y su compafiia para crear un perfil de uso
de las tarjetas y definir reglas que posteriormente se programaran dentro de los sistemas
calificadores en linea y asi ayudar a mejorar la deteccién de casos de fraude. Cualquier
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actividad fuera de dichos patrones sera notificada y se procedera al bloqueo de la/s
tarjetas en los que casos determinados de alto riesgo por el modelo.

g. Mantenimiento preventivo. El dispositivo OBE recoge informacion sobre el vehiculo
que permitira realizar el seguimiento de mantenimientos y reparaciones preventivas en
vehiculos y equipamiento. Los siguientes datos son capturados y almacenados para su
posterior consulta:

«  Registros de velocidad
«  Consumos y kilometraje

.  Estado de la mecanica del coche como nivel de aceite, estado de los filtros, luces,
liquido de frenos, temperaturas y otros indicadores del estado del vehiculo.

Toda esta informacion podra ser completada online con datos como afio, marca,
modelo, patente, informacion de compra, registro, datos de préstamo y de arrenda-
miento financiero y todos los otros detalles necesarios para administrar una flota. Asf se
dispondra de informacién pormenorizada de la flota, til para realizar comparativas de
consumo, eficiencia, vida Util y para un correcto mantenimiento de los vehiculos.

También estara disponible la configuracion de alarmas por cada uno de los datos del
vehiculo que llegaran en tiempo real a los usuarios definidos.

3 La red de estaciones PetroStar y la tarjeta PetroStar
Card para profesionales

PetroStar es una compafia petrolera con presencia en toda Europa, donde opera a través de
filiales en cada pais. En Espafia tiene una red de 314 estaciones de servicio, repartidas por toda la
Peninsula Ibérica (sin red en los archipiélagos ni Ceuta ni Melilla).

La tarjeta PetroStar Card es un medio de pago dirigido a profesionales para el suministro de com-
bustible en toda Europa. La red PetroStar Espafia es la responsable del fondo de comercio de los
clientes espafioles (que repostan mayoritariamente en Espafia, pero que también pueden realizar
suministros en estaciones PetroStar del extranjero) y, al mismo tiempo, ofrece cobertura a los
clientes extranjeros que eligen las estaciones PetroStar espafiolas para los suministros de combus-
tible con su tarjeta.

Negocios de PetroStar Card para profesionales

PetroStar, atendiendo a una segmentacion tipica en la industria (descrita en el capitulo 1 de este
documento, en su epigrafe 4, Mercado profesional de consumo de combustibles) divide a sus clien-
tes espafioles en dos grupos bien diferenciados: los clientes transportistas profesionales, a los que
llaman ‘Carriers, y aquellos otros que desarrollan una actividad profesional distinta.

Este es un segmento ‘cajén de sastre, donde caben taxistas, ambulancias, movimientos de tierras,
hormigoneras, vehiculos de una red comercial, bomberos, vehiculos municipales... Como queda
dicho en el referido epigrafe, |a lista es larga y no tiene unos limites bien definidos; la mejor formu-
la para identificarlos es por negacién: son clientes profesionales no transportistas. Atendiendo al
tipo de vehiculos habituales de este segmento, PetroStar los denomina ‘Cars&Vans.
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La red de 314 estaciones de
servicio de PetroStar en la
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tarjeta PetroStar Card para
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Concentracion de ventas de la tarjeta PetroStar Card

Atendiendo a lo anterior, podemos establecer tres grupos de clientes de tarjetas:

« International: a los cuales PetroStar Espafia no conoce, ya que su atencion comercial,
contratacion, facturacion, etc. la presta cualquier otra PetroStar europea. No existen,
por tanto, en la base de datos comercial de PetroStar Espafia. Son casi exclusivamente
transportistas o, en la denominacion de nuestra red, Carriers. Sus repostajes estan muy
concentrados en estaciones fronterizas. Como la red PetroStar es potente en Europa, los
clientes de esta tipologfa son muy importantes por el volumen de sus repostajes, siendo
responsables de un 54% de las ventas de combustible.

«  Carriers: clientes espafioles transportistas, con un claro perfil de red, es decir, se mueven
por todo el territorio nacional, aprovechando las rutas mas importantes del transporte
por carretera, y eventualmente también en el extranjero. A este segmento se correspon-
den el 35% de las ventas con la tarjeta PetroStar Card en la red Espafola.

«  Cars&Vanis: clientes espafioles no transportistas con perfil local; sus repostajes estan
muy concentrados en una estacion de servicio del area donde operan, o en un grupo
reducido de ellas. Dado que el consumo especifico de estos clientes es el menor (sus
vehiculos son casi siempre ligeros o medianos y sus desplazamientos son locales) son
responsables del 11% del suministro total de combustible a través de la tarjeta PetroStar
en Espanfa.

No obstante, los anteriores son segmentos de negocio, condicionados por las circunstancias
comerciales de su captacion y existiendo por tanto mucha mezcla entre perfiles distintos que se
incluyen en un mismo negocio por historia, motivaciones comerciales, errores de tratamiento, etc.
Por este motivo es preciso realizar una segmentacion de los clientes nacionales atendiendo a crite-
rios estadisticos, cosa que abordamos mas adelante en el epigrafe 4, Segmentacion de clientes.

En los mapas de calor de las paginas 42 y 43, representamos el consumo de combustible

realizado con la tarjeta profesional PetroStar Card en la red de estaciones de servicio de Espania.
Incluimos aqui todos los negocios (International, Carriers, Cars&Vans) y, como puede deducirse
existe una gran concentracién en cada uno de los negocios representados (aunque mucho menor
en el caso del segmento Cars&Vans).

Caracterizacion de la red de estaciones de servicio PetroStar por suministros a través de la
tarjeta profesional

Como no podia ser de otra forma, PetroStar
lutiliza nombres de estrellas para referirse a todas

por negocio y estaciones de servicio sus estaciones de servicio. Posee una red de

%
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90%
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Fte: elaboracién propia con datos de PetroStar

314 estaciones de servicio en la Peninsula, con
— presencia en los puntos mas importantes de las
rutas de transporte, dirigidas sobre todo a trans-
portistas, y estaciones urbanas o semiurbanas
para el suministro a particulares y al segmento
Cars&Vans. La caracterizacion por perfiles que
planteamos sobre las estaciones de servicio de la

Negocio

75% de vias —— O] red PetroStar es sencilla, y descansa sobre la dis-

= Carriers

. tincién por negocios de los clientes de PetroStar
—— Cars&Vans
Total PetroStar Card Card del apartado anterior.

Los suministros de combustible realizados con la
tarjeta PetroStar Card estan muy concentrados
100 150 200 250 300 k ] R
EESS. en un reducido grupo de estaciones de servi-
cio, especialmente en el negocio de los clientes
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internacionales. A pesar de que la tarjeta se admite como medio de pago en las 314 estaciones de
la red, tan sélo 14 de ellas acaparan el 50% de todo el volumen de combustible que se suministra
en Espafia. Si aumentamos el umbral hasta 50 estaciones, llegamos al 75% de todo el volumen de
repostajes de combustibles. De hecho, una sola estacion fronteriza, situada en el término munici-
pal de La Jonquera y denominada PetroStar Unukalhai, es responsable del 18% de todas las ventas
con tarjetas en Espafa.

4 Segmentacion de clientes

La cartera de clientes PetroStar de tarjetas profesionales consta de 8.659 registros y forman un
grupo bastante heterogéneo por tipologia (hay un 57% de personas fisicas y un 43% de personas
juridicas), formas sociales (las personas juridicas son en un 80% sociedades limitadas, pero hay
clientes muy importantes sociedades anonimas —11%—; y existen ademas cualquiera de las otras
formas juridicas que se admiten en Espafia, como cooperativas, sociedades civiles, agrupaciones,
etc.), domicilios geograficos, uno de la tarjeta en el extranjero, volumen consumido, concentra-
cion por estaciones y cualquier otra caracteristica asociada a la condicion de cliente o a sus pautas
de consumo.

Es importante también la adscripcion de cada uno de estos clientes al negocio de Carriers (45%)
o Cars&Vans (55%), pero ni estos negocios delimitan con precision a los clientes, ni ofrecen la
granularidad adecuada para hacer una segmentacion eficiente para propositos de aplicar acciones
de marketing.

Dentro de la industria petrolera el parametro, casi Unico, con el que se valora la importancia de

un cliente es el volumen de su consumo y a pesar de existir la posibilidad de comprar no sélo
combustible, sino también otros productos y servicios dentro de las estaciones de la red PetroStar,
hablaremos de consumo como consumo de combustibles en Espafia (en muchos casos, los clien-
tes también consumen en el extranjero, pero este consumo no lo consideraremos a los efectos de
ponderar la importancia de los clientes.

En este sentido, la cartera de clientes de la tarjeta PetroStar Card esta hiper concentrada por
consumo, hasta tal punto que el 75% del total consumido se corresponde con el volumen de
suministro a los 1184 clientes mas importantes (sélo el 13,7% del portfolio):

Volumen Numero %
acumulado declientes de clientes

5% 3 0,03%
10% 7 0,1%
25% 40 0,5%

50% 285 3,3%

75% 1.184 13,7%
100% 8.659 100%

Por todo lo anterior, se impone realizar una segmentacion con criterios estadisticos, que resumi-
mos en este epigrafe, pero que a efectos de documentacion queda detallada con mayor profundi-
dad en el Anexo |, Segmentacion de clientes.
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Mapas de calor: suministros de combustible a través de la tarjeta
PetroStar Card en total y en el segmento International

Mapa de calor de PetroStar Card
(todos los negocios):

Las manchas de calor, que representan
los suministros de combustible en cada
estacion, reflejan el gran peso del negocio
de clientes internacionales (abajo) en el
conjunto de la red. Los puntos negros son
las estaciones de servicio.

Mapa de calor de PetroStar Card
(segmento International):

Las zonas fronterizas aparecen marcadas
con gran claridad (en La Jonquera, Irtin
y el tramo norte de la A-1y, en menor
medida, Salamanca para los clientes
portugueses).
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Mapas de calor: suministros de combustible a través de la tarjeta
PetroStar Card en los segmentos Carriers y Cars&Vans

1

Mapa de calor de PetroStar Card
(segmento Carriers):

En este mapa se observa claramente

la estructura de consumo en red, con
manchas que siguen la distribucién de
las rutas de transporte mas importantes
(y los nodos de transporte que suponen
las poblaciones mas importantes).
Incluimos también el mapa de trafico
pesado de la red principal y autonomica
del Ministerio de Fomento'.

Las lineas mas gruesas, con colores

mas oscuros son las carreteras

mas transitadas por los camiones.
Como no podia ser de otra forma, la
correlacion es clara entre las manchas
de calor de los suministros de la tarjeta
para transportistas y las rutas mas
densamente transitadas por éstos.

Mapa de calor de PetroStar Card
(segmento Cars&Vans):

Por contraposicion al mapa anterior, la
estructura de consumo del segmento
Cars&Vans no es de red, sino local. Cada
estacion tiene una cartera de clientes
de su propio trade area y los clientes
son mucho menos viajeros que los
transportistas.

htep://www.fomento.es/NR/rdonlyres/480E6CD7-9189-4F26-970B-888074B9D954/112748/MapPesados2010.pdf
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Para realizar la mencionada segmentacion utilizamos la técnica de entrenamiento de red neuro-
nal de Teuvo Kohonen, sobre la herramienta iBm spss Modeler, a través de la cual obtenemos 10
clisters cuyas caracteristicas resumimos a continuacion en tres grupos:

a. Clientes inactivos, que llamamos outsiders, por tener un consumo casi despreciable,
de menos de 400 litros/afio; y turistas, porque consumen sobre todo en la red Pe-
troStar del extranjero, y sus consumos en Espafia son pequefos. En muchos casos es
probable que en Espafia utilicen otros medios de pago o reposten en bases de suminis-
tro propias.

b. Clientes individuales, es decir, con un sélo vehiculo (o tarjeta), independientemente
de si es persona fisica o juridica. Distinguimos cuatro casos: mantis, si es un vehiculo
ligero 0 mediano y se suministra en 5 0 menos estaciones de servicio; rinocerontes,
igual que el anterior, pero con vehiculo pesados; pandas, si es un vehiculo ligero, pero se
suministra en varias estaciones de servicio (mas de 5); cachalotes, igual que los pandas,
pero con vehiculos pesados.

c.  Clientes de flotas, en una amplia mayoria son personas juridicas, que poseen una flota
de vehiculos (mas de una tarjeta de PetroStar). También aqui, siguiendo las mismas
distinciones que en el caso de los clientes individuales, encontramos cuatro casos: col-
menas, vehiculos ligeros o medianos con una estructura de suministro local (5 0 menos
estaciones de repostaje); calderonas, igual que el caso anterior, pero con vehiculos pesa-
dos; manada, vehiculos ligeros o medianos que visitan mas de 5 estaciones de servicio;
y elefantes, igual que la manada, pero con vehiculos pesados. Este grupo en especifi-
co es responsable del 50% de todo el consumo de combustible de los suministros a
clientes espafioles en la red PetroStar a través de la tarjeta profesional de combustible,
PetroStar Card.

En la tabla de la pagina 46 relacionamos los anteriores segmentos con sus caracteristicas y
estadisticas basicas de consumo.

Dado que la estructura de nuestra cartera esta tan concentrada en pocos clientes de mucho
consumo, es conveniente hacer una divisidon por subgrupos. Los detalles quedan documentados
en el Anexo |, Segmentacion de clientes. De media, el subgrupo 1, que representa la tercera parte
alicuota de los registros de cada segmento, representan en total el 80% del total de consumo de
la cartera de clientes; el subgrupo 2, un 15% vy el 3, un 5%. Dejamos de lado, de momento, a los
clientes que hemos considerado inactivos por su escaso volumen de compra.

5 Plan de marketing y ventas

Teniendo en cuenta los anteriores datos sobre la sobreconcentracion de consumos y el objetivo
primordial de negocio que consiste en lograr una alta penetracion para fidelizar la cartera de
clientes, planteamos una estrategia de marketing y de ventas basada en las siguientes premisas:

a. Early adopters: son un grupo a los que se les invitara a participar del proyecto, para lo
cual les regalaremos el dispositivo de Fraud Fighter plus, mas las cuotas de servicio del
primer afo. Estos clientes seran los 30 de mayor consumo agregado, lo que supone 2.189
vehiculos y que representan el 22% del consumo total del portfolio. La contrapartida
que negociaremos con estos clientes sera poder utilizar su experiencia como casos de
éxito frente al resto de la cartera de clientes.
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b. Promociones: Durante los primeros meses de comercializacion de Fraud Fighter plus,
promocionaremos la venta de Fraud Fighter plus con un 50% de descuento sobre el
coste del dispositivo y sobre la cuota anual de mantenimiento al grupo de mayor con-
sumo de los segmentos rinocerontes, cachalotes, manadas, calderonas y elefantes. Du-
rante los primeros meses de venta, promocionaremos el coste de mantenimiento anual
de Fraud Fighter con un 50% de descuento a todos los clientes que deseen contratarlo.

c. Publicidad: se contrataran anuncios en prensa especializada, tipo revista Sélo Camion y
Solo Furgo, asi como inserciones en web de PetroStar y otras seleccionadas. Las facturas
mensuales por los cargos de PetroStar Card incluiran tripticos explicativos para cada
cliente.

d. Peajes: de forma simultanea al lanzamiento de Fraud Fighter, PetroStar anulara la po-
sibilidad de pago de peajes de la tarjeta PetroStar, de manera que solo los clientes con
Fraud Fighter plus podran seguir haciendo uso del servicio de PetroStar para pagar los
cargos de las autopistas de peajes. Creemos que de esta forma se impulsara de manera
notable la venta de Fraud Fighter plus.

e. Fuerza de ventas: Los comerciales de la tarjeta PetroStar Card tendran como objetivo
prioritario la captacion de los early adopters, con visitas a todos ellos, con la premisa
de alcanzar la cifra de los 30 clientes mencionados. Adicionalmente, tendran como
argumento de ventas Fraud Fighter para la captacion de nuevos clientes. Los contratos
de la tarjeta PetroStar se modificaran para incluir la opcién de contratar Fraud Fighter
o Fraud Fighter plus desde el inicio de la vida del contrato de suministro. Se dedicaran
2 puestos de teleoperacion del Call Centre de PetroStar para la captacion de clientes,
con especial foco entre los grupos de clientes seleccionados para dirigir las promociones
anteriormente mencionadas.

Dado que los clientes a los que nos dirigimos tienen un perfil muy diverso, hemos identificado
los siguientes argumentos de énfasis para publicitar y promocionar la adopciéon de Fraud Fighter
en sus dos modalidades. Con ello queremos dirigir con mayor precision la comunicacion hacia
cada cliente, en funcion del segmento al que pertenezca. Tanto la publicidad en prensa, como las
inserciones web, los folletos incluidos en las facturas y el argumentario de venta para comerciales
y teleoperadores tendran presentes la segmentacion de clientes y el mensaje a cada segmento en
su comunicacién con los clientes.

Enfasis en la comunicacién con clientes

Segmento Prevencion del Ahorro .de Pago de peajes Gestion de
fraude combustible flotas
Outsiders .
Turistas . o
Mantis o .
Rinos . A
Pandas . . R
Cachalotes o 5 .
Colmena . . .
Calderonas . . .
Manada ° . R .
Elefantes ° . R .
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Tabla de tipificacion de los segmentos de clientes de la tarjeta PetroStar

Ndmero de vehiculos INDIVIDUAL FLOTA
Indiferente, son clientes
Estructura de consumo que podemos LOCAL RED LOCAL RED
considerar inactivos

Tipologia de vehiculos LIGEROS PESADOS  LIGEROS  PESADOS  LIGEROS  PESADOS LIGEROS PESADOS
o aolnedidl 192,2 9564  2.469,6  7.969,7  3.8943 145815 51874 23.690,9 12.8942  66.982,9
(Its./ario)
Media de tarjetas 13 34 1 37 39 61 15
diferentes
IV!edm de estaciones . 15 36 21 26 94 9,2 24 28 13,2 16,5
diferentes de repostaje
Media de repostajes 6304 204,28 56,72 35892 63,44 32053 52,57 282,44 55,49 279,09
(Its./transaccion)
polumenlezlaletaacn 89,8% 683% 88,9% 765% 51,7% 458% 89,2% 81,4% 608% 492%
mds importante
Numero de registros 1.109 216 1.723 568 277 239 2.186 605 944 792

% Total de registros 12,8% 25% 19,9% 6,6% 32% 2,8% 252% 7,0% 109% 9,1%
Total consumo por 2132 2066 42551 45268 10787  3.4850 113396 143330 121722  53.050,4
segmento (m*/ario)

% Total consumo 02% 02% 41% 43% 1,0% 33% 10,8% 13,7% 11,6% 50,7%

Concentracion de consumos y registros por cada segmento

100%

. . I
80% Clientes Clientes Clientes
inactivos individuales de flotas
() g
60% turistas . cachalotes . elefantes
I outsiders . pandas . manada
]
40%
rinos calderonas
mantis colmena
20%
]
0%
% de registros % de consumo
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Constelacion de los segmentos segun sus caracteristicas basicas

[
s
C

consumos

ABcC de clientes por cluster

Para mayor detalle sobre la estructura de
clientes por segmento, véase el Anexo |,

Segmentacion de clientes registros
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6 Precios de Fraud Fighter

Como veremos en proximos epigrafes, PetroStar planteara un ambicioso plan de comercializacion
de Fraud Fighter, que incluye importantes promociones durante el lanzamiento.

Los precios de Fraud Fighter sin esas promociones son:

«  Fraud Fighter plus: 50 euros por cada dispositivo autoinstalable, cuota mensual de
servicio y mantenimiento de 12 euros y mes, por cada instalacion. Sin cuota de alta ni
Otros costes.

«  Fraud Fighter: 4 euros por cada smartphone incluido y mes, sin cuota de alta ni otros
costes.

Estos precios son muy inferiores a los que cargan compafias de gestion de flotas por cada vehicu-
lo monitorizado, incluso el precio del propio dispositivo es mas econdmico que los que se venden
en el mercado para el pago de telepeajes.

Adicionalmente, los costes de Fraud Fighter se cargaran en la propia factura mensual de la tarjeta
PetroStar, diluyendo asf sustancialmente la percepcién del gasto.

7 Objetivos comerciales

En linea con lo ambicioso del plan de marketing y ventas, y considerando los esfuerzos que se van
a dedicar a la tarea de comercializacion, los objetivos que marcamos para el desarrollo comercial
de Fraud Fighter son altos. Al concentrar nuestros esfuerzos en los clientes de mayor importancia
por consumo lograremos maximizar el resultado en términos de captacion de volumen.

Cuota de penetracion al final del mes 36 desde el kickoff: 7,3% de Fraud Fighter plus sobre el
total de clientes y 21,4% de Fraud Fighter, es decir, un total de 28,7% combinando ambas mo-
dalidades del servicio, insistimos, sobre el total de clientes de la cartera de clientes de la tarjeta
PetroStar Card para profesionales.

Numero de vehiculos instalados: 6.601 vehiculos dotados de Fraud Fighter plus, un 17,4% del
total de la base de vehiculos de la cartera de la tarjeta PetroStar Card, y 11.050 de smartphones co-
netados al servicio Frad Fighter, un 29,2 del total. Sumando ambas modalidades, esperamos haber
captado un 47,1% del total de vehiculos de la cartera de PetroStar Card para profesionales al final
del mes 36 desde el kickoff del proyecto.

Volumen de combustible equivalente: entre Fraud Fighter y Fraud Fighter plus esperamos cap-
tar una penetracion por volumen del 68,9% de todos los litros de combustible vendido en Espafia
a través de la tarjeta PetroStar, equivalente a 90,124 millones de litros.

Para mayor detalle, puede consultarse el escenario prudente/neutral incluido en el Anexo 1, Esce-
narios economicos y riesgos identificados en el desarrollo del proyecto, en el que presentamos una
curva de penetracion proyectada de Fraud Fighter sobre la tarjeta PetroStar y en el D incluido en
el Anexo 1v, Documentacion adicional, donde adjuntamos los ficheros Excel que sirven de base a
la formulacion de los mencionados escenarios (en la pestana ‘Estudio de penetracion’).
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8 Mapa de implicados

Fraud Fighter es un proyecto que puede reportar ventajas y beneficios en todos los ambitos de la
empresa. Debe tener un enfoque transversal, implicando a varios departamentos de la empresa.
De este modo, los beneficios seran compartidos y mas faciles de conseguir.

A continuacion tratamos de manera individual el enfoque en el que se ven implicados los distin-
tos responsables de cada departamento y qué ventajas obtendran con su colaboracion.

Hemos identificado cuatro areas fundamentales que estan inmersas en el proyecto:

Departamento de IT

El departamento de tecnologias de la informacién de PetroStar es parte fundamental para la eje-
cucion del proyecto y su completa implicacion le aportara credibilidad y garantias de éxito ya que
un buen plan de proyecto con una mala soluciéon tecnolodgica lo harfa fracasar.

El departamento de IT se vera beneficiado porque trabajaran en un desafio tecnologico vanguar-
dista, con tecnologias actuales y atractivas. Ademas, en una segunda fase, podran ser una parte
importante en la explotacion de los datos obtenidos por Fraud Fighter (data mining).

Para lograr su identificacion e implicacién con FF proponemos la posibilidad de la consecucién
de un bonus por la implantacion del proyecto y por el logro de objetivos de reduccion del churn.
Estimamos que para el segmento de grandes consumidores, la reduccion del churn podria ser de
un punto y medio. Actualmente el abandono se sitta en torno al 4,5%, por lo que, de alcanzar esa
cota del 3% supondria una reduccion del churn del 33%. Un bonus relacionado con este objetivo
sera una manera de garantizar su implicacion

Finanzas

El departamento de finanzas, que suele ser reacio a cualquier gasto, podria ver riesgo en la
financiacion del proyecto. Sin embargo, Fraud Fighter no necesita de una gran inversion. Pese a lo
novedoso de la solucién el hardware requerido no es caro y la aplicacion es sencilla.

Ademas, el gasto es progresivo, el riesgo se minimiza. Para la cartera actual de clientes y con el
plan de promocion incluido en esta memoria, Fraud Fighter lograra el payback y entrara en bene-
ficios incluso sélo basandonos en las cuotas de mantenimiento de las dos versiones del producto.
Silo unimos a la disminucién del abandono y a la captacién de nuevos clientes, junto a nuevas
posibilidades de explotacién de Fr, como por ejemplo ligarlo al pago en peajes, o la reutilizacion
de los datos (seguros, empresas automovilisticas...) podran disparar este beneficio.

Marketing

Las personas implicadas en el marketing pueden ver a Fraud Fighter como un adversario o com-
petidor. Sin embargo, Fraud Fighter debe ser liderado por el departamento de Marketing. Es un
gran aliado por los beneficios que les puede reportar:

«  Nuevos canales de comunicacién, publicidad creativa.

«  Con laaplicacion gratuita adicional que se desarrollara de manera simultanea a Fraud
Fighter, y cuyas caracteristicas se detallan en la memoria, disponen de una herramienta
potente para acceder de manera sencilla y barata a un gran nimero de clientes para
desarrollar estrategias y campanfas de marketing mobile. Estas campafias pueden ser
inmediatas, directas e incluso dirigidas geograficamente.
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«  Ademas, para los clientes de FF, dispondran de un conocimiento individual del cliente,
de sus patrones de comportamiento y consumo, lo que les permitira realizar potentes
campanas individualizadas.

CEO

Con todas las caracteristicas y ventajas descritas en los puntos anteriores, el CEO tiene suficien-
tes argumentos para apoyar a Fraud Fighter. Aun asi, hacemos hincapié en los siguientes puntos
fuertes de Fraud Fighter:

El proyecto involucra de manera transversal a gran parte de la empresa. Estando todos
implicados, su éxito esta practicamente garantizado. El director de marketing debe verlo
como una herramienta Util para su trabajo, y el departamento de finanzas como un
proyecto rentable a medio plazo.

«  Elriesgo es muy bajo. Los costes son contenidos y progresivos. No es necesario un gran
reembolso para comprobar si el proyecto tiene recorrido.

o Refuerza laimagen de la marca PetroStar: Aporta una ventaja competitiva; es un sistema
novedoso que NO es ofrecido en la actualidad por ninguna otra compafiia.

« Lainformacién obtenida deja la puerta abierta a futuras fuentes de ingreso.

«  Esuna herramienta potente para fidelizar a nuestros clientes: los costes de captar a un
cliente son siempre mas elevados que los de retener a uno que es feliz con nosotros,
Fraud Fighter anticipa el dolor, y lo soluciona antes de que se produzca.

Mapa de implicados de PetroStar

(€0)

(-) Influencia (+)

cio

(-) Reaccioén al cambio (+)

9 Perspectivas a futuro

El proyecto Fraud Fighter tiene mucho recorrido en cuanto a su posible evolucion a futuro. Algu-
nas de esas posibilidades las planteamos en la siguiente relacién:

«  Desarrollo internacional. La estructura de PetroStar, como filial de PetroStar Inter-
national, permite enfocar el proyecto Fraud Fighter en Espafia como una prueba de
concepto para su implantacion en todo el continente Europeo, lo cual permitira incre-
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mentar las funcionalidades de geolocalizacion de forma notable, y prevenir con ello el
fraude que pueda cometerse en el extranjero sobre tarjetas espafiolas y en Espafia sobre
tarjetas de otros paises.

Pago a través del movil. Una de las posibles evoluciones de Fraud Fighter es la del
pago directo a traves del smartphone, haciendo innecesario el uso de tarjetas plasticas
con banda magnética. Aprovechando la difusion del uso de los moéviles en el universo
de PetroStar que exige el sistema Fraud Fighter, el salto hacia el pago directo con el

movil parece un camino ineludible. Aparte de una nueva distincion frente a la oferta de
la competencia, esto traera consigo importantes ahorros en fabricacion de plasticos, ra-
pidez en la distribucién del servicio y mayor seguridad en la gestion de las transacciones.

Tecnologia en vehiculos. Otro interesante camino de desarrollo de nuestro proyecto
lo constituye la tendencia de conectar los vehiculos a internet y dotarlos de sistemas
inteligentes de asistencia a la conduccion. Esta linea de desarrollo de la industria de
automocion es una oportunidad para embeber los servicios de Fraud Fighter de una
forma mas integrada en la conduccion y en la formula de relacién entre un usuario y su
vehiculo.

Sofisticacion de la oferta. Cracias a un analisis detallado de los datos de comercializa-
cion de la solucion y con un enfoque eminentemente de marketing, podremos segmen-
tar la oferta de Fraud Fighter plus para acercar la oferta de valor a segmentos de clientes
con una gama mas sofisticada y diferenciada para cada necesidad identificada entre los
clientes. Para ello, la atencién al cliente y una investigacién continua del desarrollo del
producto y del proyecto en s, sera crucial.

Desarrollo del marketing mobile. Una importante via de desarrollo de Fraud Fighter
lo constituye el uso avanzado de técnicas de marketing mobile. De nuevo, el uso del
smartphone entre los usuarios del servicio permitira vincular los consumos personales y
profesionales de cada cardholder y con ello se podra conocer mejor al cliente y aprove-
char mejor ese conocimiento para realizar campafas de publicidad directa y también
enriquecer la informacion de scoring de PetroStar para la gestion de riesgos de crédito.

Venta de datos. La informacién que se generara por el uso de Fraud Fighter y Fraud
Fighter plus ser4 cada vez mas valiosa en la medida que vayan incorporandose clientes
al servicio. De esta forma, creemos que con el paso de los meses podremos contar con
informacion de alta calidad y muy valiosa para muchos sectores e industrias. La venta
de esos datos, sin informacién de caracter personal asociada, supondra una nueva fuen-
te de ingresos para PetroStar.

PROPUESTA DE VALOR Y DISENO DEL CASO DE USO
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Arquitectura conceptual

La solucién Fraud Fighter se basa en un esquema simple, en el que prime la rapidez y la seguridad
en las comunicaciones. Las estimaciones de trafico, capacidad de procesamiento y cantidad de
datos almacenados no son un problema con las tecnologias actuales. Se propone el uso de una
arquitectura sencilla, compuesta por un servidor en el que correra la aplicacion principal, la web
y la base de datos, un segundo servidor para el procesado analitico de los datos acumulados,

los dispositivos externos que enviaran los datos de posicionamiento y otros relativos al vehiculo
(version plus) y el software de peticién de autorizacion que debera ser ejecutado por la pasarela
de pago en el momento de tener que autorizar alguna operacion.

a.

Servidor principal/operacional: para poder garantizar la flexibilidad y escalabilidad
del servicio, la aplicacion principal de procesado de los datos en tiempo real, asi como el
servidor web, que dara servicio a la aplicacién web y la aplicacion movil, estara alojado
en un servicio de cloud externo. Esto nos permitira contratar solamente la cantidad de
recursos necesarios en una primera fase, con el consiguiente ahorro de costes en la fase
inicial de la implantacion de Fraud Fighter. No obstante, como este es un proceso critico
de todo el sistema, contemplamos la redundancia y alta disponibilidad de este sistema,
lo que en la practica supone duplicar este servicio.

Servidor analitico: orientado fundamentalmente al andlisis a posteriori de todos los
datos almacenados por el servidor operacional o principal. Este servidor estara alojado
también en el servicio cloud elegido, pero no requerira de los servicios de alta disponibi-
lidad que requiere el primero. Necesitara, sin embargo una mayor capacidad de almace-
namiento de datos.

Dispositivos externos: en la version basica de Fraud Fighter el dispositivo encargado
de comunicar la posicion del usuario sera su propio smartphone. Para evitar el excesivo
consumo de baterfa que supondria una monitorizacion continua, la autorizacion del
repostaje en esta version de Fraud Fighter sera bajo demanda del usuario (tal y como
queda descrito mas adelante en la pagina 66, letra i). Desde la propia aplicacion

movil de Fraud Fighter el usuario registrado dispondra de una opcion que enviara la po-
sicion Gps actual del vehiculo al servidor operacional, y recibira de este, como respuesta,
la autorizacion o no en la propia aplicacion, de manera que, en caso de ser autorizado,
el usuario dispondra de 15 minutos para completar la transaccion desde la estacion
PetroStar mas cercana.

En el caso de la version plus, el dispositivo que se encarga de realizar la comunicacion

es el dispositivo FFOBE. Este dispositivo esta permanentemente conectado al vehiculo,

y mandando la posicién al servidor principal de Fraud Fighter cada 15 segundos. En el
caso de la version plus, ademas de la posicidn, FFOBE enviara mas datos que seran recogi-
dos por el servidor para complementar la oferta de servicios de la version Fraud Fighter
plus (alarmas mecanicas, de velocidad, consumo, sustraccién del dispositivo, etc.).

Pasarela de pago de transacciones: la pasarela de pago es la entidad (normalmente
controlada por un proveedor externo) que se encarga de enrutar las transacciones que
provienen de la estacion de servicio a su centro autorizador correspondiente y recibir

la respuesta de tal centro para devolvérsela al front-end de la estacion. El despliegue

de Fraud Fighter serd transparente para la pasarela de pagos que no vera afectadas en
modo alguno sus operaciones. Dado que no hay cambios ni alteraciones en este ele-
mento, preferimos no relacionarlo en la descripcion de la solucidn técnica en el epigrafe
siguiente.
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e. Centro autorizador de transacciones PetroStar: el centro autorizador de transac-
ciones de crédito, correspondientes a la tarjeta PetroStar Card, tendra que modificar
ligeramente su flujo en la autorizacién, para incluir una llamada a un servicio ofrecido
por el servidor operacional Fraud Fighter indicando qué usuario esta intentando realizar
una transaccion y cudl es el valor de dicha transaccion. El servidor indicara a la estacion
sila transaccion es autorizada o no. Para las transacciones de peajes el sistema es similar,
pero sin tener que haber una autorizacion explicita por parte del servidor Fraud Fighter.
En este caso solamente hay una notificacion del cargo por parte de la empresa de los
peajes al servidor Fraud Fighter. Como queda descrito anteriormente (pag. 37), la
introduccion del sistema Fraud Fighter supondra la cancelaciéon de la posibilidad de
pago directo de peajes con la tarjeta PetroStar y, paralelamente, la puesta en servicio del
sistema Via-T a través del propio FFOBE.

La explicacion detallada de cada uno de los componentes se puede ver en el siguiente epigrafe. El
la pagina 56 incluimos un esquema que muestra de un modo grafico el diagrama de la arqui-
tectura tecnolégica.

2 Descripcion de la solucion técnica

La siguiente solucién técnica intenta explicar de un modo sencillo pero detallado cuales seran las
tecnologias utilizadas en cada una de los componentes de la solucion Fraud Fighter, asi como sus
costes asociados y las posibles alternativas a utilizar en una implementacion final.

Servidor Principal

La opcidn elegida para alojar el servidor principal es el uso de un servidor cloud, por las importan-
tes ventajas que se derivan de ello:

o PetroStar solo pagara por la capacidad de procesado y almacenamiento necesaria en
cada momento.

«  Estos servicios son extremadamente flexibles. Permiten el uso de servidores balanceados
y de configuraciones high availability que nos aseguren una disponibilidad absoluta de
servicio sin tener que implementar internamente ningln sistema de balanceo de carga
o de alta disponibilidad.

«  Son totalmente escalables, de manera automatica e incluso transparente para el usuario.
De este modo el crecimiento progresivo de usuarios de Fraud Fighter en el tiempo, no
sera ningun problema.

«  Permiten afrontar las fases iniciales del proyecto minimizando el riesgo.

En el servidor principal estaran desplegados tres elementos fundamentales:

a. Fraud Fighter Data Listener: Programa que se encargara de “escuchar” la informacion
enviada por cada vehiculo. Este programa ha de estar preparado para monitorizar todos
los usuarios de Fraud Fighter Plus. El programa estara desarrollado en cualquier lengua-
je de bajo nivel capaz de soportar la creacion de hasta 10.000 threads para controlar
la monitorizacion de los 10000 vehiculos previstos como base maxima de usuarios
simultaneos con Fraud Fighter Plus instalado (incluyendo un margen de seguridad con-
siderable, de unos 3.000 vehiculos). Adicionalmente, esta capacidad supondria tener a
todos los vehiculos conectados simultaneamente en algiin momento, lo cual es, desde
el punto de vista estadistico practicamente imposible.
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Diagrama conceptual de la solucion tecnoldgica

Representamos aqui un diagrama conceptual con los principales flujos de
informacion y procesos que tendran lugar en el proyecto Fraud Fighter
(lineas rojas, marrones y azules) frente a las originales o narmales de un
proceso de autorizacion de transacciones de crédito interno de la tarjeta
PetroStar Card para profesionales (lineas verdes).
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(
Leyenda (procesos y flujo de informacion)

—)  DrOCESO convencional de autorizacion
— operaciones Fraud Fighter
_) administracion de flotas
— procesos entre operacional y analitico

CAPITULO 3

—

DESARROLLO TECNICO




MEMORIA DE PROYECTO - Fraud Fighter

Estos hilos del programa que estan permanentemente en contacto con cada uno de
los vehiculos, se encargan de recoger los mensajes enviados por cada FFOBE. Su mision
consiste en recibir estos mensajes, procesarlos adecuadamente, y almacenar, en su caso,
los datos necesarios en la base de datos. Se ocupan también de enviar los mensajes ACK
necesarios al propio dispositivo FFOBE con el fin de garantizar una correcta comuni-
cacién con cada dispositivo. Los tipos de mensajes que debera monitorizar y tratar el
FFDatalistener seran:

«  Mensajes de datos: Incluyen posicion, velocidad, estado del dispositivo, nivel de la
sefal GPS y GSM,...

«  Mensajes de Alarma: Pueden incluir alarmas relativas al estado del vehiculo (nivel
de aceite bajo, error en luces, distintos umbrales mecanicos...) o alarmas relativas al
dispositivo FFOBE como sustraccion no autorizada, bateria baja, falta de sefial Gps...

«  Mensajes de heartbeat: Para garantizar la correcta comunicacién entre el vehicu-
loy el programa.

En el hipotético caso de una caida de servicio del FFDataListener (recordamos que debe
ser un servicio configurado en High Availability), el sistema esta preparado para capturar
los mensajes de localizacidon que no hayan logrado ser captados en primera instancia,
por lo que ya existe un proceso que mitiga este riesgo. Durante los minutos de la caida,
las transacciones podran seguir siendo tramitadas por el servicio telefdnico de autoriza-
ciones que Petrostar dispone para casos de contingencia.

Fraud Fighter Web Server: el servidor web de Fraud Fighter incluira el core principal de
la aplicacion. Incluira todo el software encargado de la légica de negocio operacional.
Proveera servicios web para el acceso por parte de la plataforma de pago en repostajes
y de las estaciones de peaje y un portal web que incluira todos los servicios necesarios
para que el cliente pueda configurar la gestion de cada una de sus tarjetas, consultar

el estado de su flota, las distintas estadisticas y alarmas asociadas a cada uno de ellos
ademas de informacion detallada de las estaciones PetroStar. Este portal web podra ser
accedido via pagina web o a través de la app movil PetroStar.

«  Los servicios web requeriran los datos de la tarjeta asociada al intento de transac-
cién asi como la cantidad a repostar. El servicio web, consultando la posicion del
dispositivo asociado a dicha tarjeta, asi como las reglas configuradas, autorizara o
no la transaccion (repostaje). Existird ademas una version que admita los parame-
tros de localizacion del usuario para dar soporte al protocolo de autorizacion de
repostaje en el servicio basico.

«  El portal web constara de un acceso HTTP para poder acceder desde cualquier
navegador web, asi como de los interfaces necesarios para ofrecer toda la funciona-
lidad a través de la aplicacion movil.

Para desarrollar este portal Fraud Fighter decide utilizar la tecnologia JEe (Java Enterpri-
se) por ser una tecnologia ampliamente utilizada con multitud de plataformas y servi-
cios que la soportan, lo que provocara una disminucion del coste asociado al desarrollo
asi como una mayor facilidad de mantenimiento y/o ampliacién. Para poder soportar
las funcionalidades del portal, se necesitara tener desplegado en el servidor un software
servidor de aplicaciones que soporte la especificacion JEEG o superior que incluye, entre
otros, el soporte a la tecnologia Jax-rs (implementacion de Web Services de Jeg). Se
opta por el servidor JBOSS en su Ultima version, por su amplio uso en la comunidad de
desarrollo software y su licencia libre de uso.
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c.  Fraud Fighter Database Server: El servidor de base de datos operacional. Se encar-
ga de almacenar el modelo de datos operacional. Es un modelo sencillo, ideado para
almacenar las configuraciones de las distintas flotas Fraud Fighter y Fraud Fighter plus,
los intentos de transacciones (completados o no), las reglas de configuracién para cada
tarjeta, las distintas posiciones enviadas por cada vehiculo y las estadisticas y posiciona-
mientos de las estaciones PetroStar. Esta base de datos guardara los datos relativos a os
Ultimos 3 meses de servicio. Periédicamente se realizara una exportacion de datos de
este servidor al servidor analitico. En él los datos seran tratados de manera acumulada
para informes individualizados y colectivos, asf como distintos tratamientos de bus-
queda de patrones de estilo de conduccién, propension al fraude, comportamientos
anomalos...

Se calcula que se necesitaran 6,14 M8 por usuario de Fraud Fighter plus al mes, y 1 M
por usuario de Fraud Fighter. Con esas estimaciones, y calculando 6.641 usuarios de
Fraud Fighter plus y 11151 de Fraud Fighter, sera necesario contar con un sistema de base
de datos capaz de almacenar 186 GB considerando un histérico de tres meses (y un mar-
gen de seguridad del 20%). Optamos por utilizar un servidor de base de datos MySQL,
capaz de almacenar estos datos incluso en su version con licencia de uso libre.

Servidor Analitico

Este servidor estara orientado basicamente al analisis de los datos a posteriori, para buscar patro-
nes de conducta que enriquezcan el servicio ofrecido por Fraud Fighter. Los datos seran migrados
en forma de proceso ETL desde el servidor operacional.

La base de datos de este servidor sera mayor, puesto que debe guardar los datos acumulados du-
rante mas tiempo. Ademas al ser un modelo de datos para realizar sobre él mineria de datos, estos
podran llegar a estar incluso triplicados. Se estima asi una base de unos 1,5 T8, para poder guardar
los datos de los 3 Ultimos afios y datos agregados e historicos de hasta 5 afios.

Este servidor analitico no estaria disponible en la primera fase de explotacién de Fraud Fighter, si
bien los datos del servidor operacional si seran exportados y almacenados para contar con ellos
en el momento que se acometa la integracion del servidor analitico.

Para este servidor se piensa en una licencia de una base de datos capaz de manejar esta cantidad
de datos, como por ejemplo DBz, asi como licencias de software de data mining para realizar el
proceso de busqueda de patrones y de realizacion de reportes.

Dispositivos externos

Los dispositivos externos son los encargados de enviar los datos al FFDatalistener y al servidor
Web seglin sea necesario. Este dispositivo sera el Smartphone en la version basica de Fraud
Fighter, y el FFOBE en la version plus.

a. Smartphone: para evitar el consumo excesivo de bateria, la autorizacion del repostaje
(el pago de peajes solo esta disponible en la versién plus), el protocolo seguido sera a
peticion del poseedor de la tarjeta. Usando la aplicacién instalada, dispondra de una
opcion para realizar la peticion al servidor operacional. El acceso al servidor se hara in-
ternamente como una llamada al web service implementado en el servidor para atender
a las peticiones del servicio basico. Una vez accedido, el servidor chequeara la disponibi-
lidad del repostaje 0 no. En caso positivo, le enviara la preautorizacion a la aplicacion del
movil y el usuario dispondra de 15 minutos para repostar en la estacion PetroStar mas
cercana.
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b. Fraud Fighter On-Board-Equipment (FFOBE): es un dispositivo que esta conectado
de manera permanente al coche al bus 0BD-1I de intercomunicacion estandar con el
vehiculo. Esto permite que esté permanentemente conectado a la corriente, dotando
de gran autonomia al sistema (FFOBE no manda mensajes de posicionamiento cuando
el vehiculo esta parado). Cuenta con acceso a todos los datos facilitados por el interfaz
08D, lo que permite tener acceso a gran cantidad de parametros de funcionamiento del

coche tales como velocidades, temperaturas estado de piezas del motor... (Véase,

en la documentacién adicional a esta Memoria, en el D que se pro-
vee, el documento PDF que incluye todos los cédigos que pueden
comunicarse por el interfaz opg). Cuenta ademas con una interfaz

GSM a la que va conectada una tarjeta que permite el envio de

datos de posicionamiento. Estard conectado permanen-

temente con el servidor, mediante un hilo dedicado del
FFDatalListener.

Cada 15 segundos (tiempo configurable en el propio
dispositivo) el FFOBE enviard un mensaje de posicionamien-
to GPs al programa FFDatalistener, que recogera los datos y
los almacenara de la manera adecuada en la base de datos del
servidor operacional. Ademas de estos datos de posicionamiento Gps,
el FFOBE e via cada 3 minutos un mensaje de heartbeat al servidor, asi como
un mensaje inicial de login que podra ser repetido en caso de fallo en el socket de
comunicacion o de comunicacion incorrecta con el servidor (perdida de alglin mensaje
de respuesta, corrupcion en los datos...). Finalmente el dispositivo también enviara
mensajes de alarma referentes al vehiculo o al dispositivo. El detalle del protocolo del
chip Gsm/Gps que incorpora el FFOBE (GTo6) puede consultarse con mas detalle en los
anexos de esta memoria.

Centro autorizador de transacciones de PetroStar

Las modificaciones en el centro autorizador de transacciones de crédito de PetroStar Card son
sencillas. En su flujo de autorizacion, debera enviar una solicitud al servidor operacional Fraud
Fighter indicando el identificador de tarjeta y la cantidad del repostaje. El servidor Fraud Fighter
cruza esta informacién con la posicion Gps del vehiculo asociado a la tarjeta (para ambas ver-
siones Fraud Fighter y Fraud Fighter plus) y con la configuracién asociada (nimero maximo de
repostajes, horario permitido de repostaje...). Con todo ello enviara informacién a la pasarela
indicando si la operacion esta admitida o no. La peticién se realizara llamando al servicio web que
estara implementado en el servidor de aplicaciones web del servidor operacional.

El proceso de pago de peajes es similar, con la salvedad de que no es necesaria la autorizacion,
sélo la informacion al servidor operacional a través de otro servicio web, para que se almacene y
acumule de manera correcta los peajes por los que ha pasado cada vehiculo, su importe y hora-
rio.

3 Desarrollo de aplicacion web

La aplicacion web sera desarrollada bajo los estandares JEe que permiten gran versatilidad al
incluir modulos de seguridad, log, transaccionalidad, servicios web y presentacién que haran el
desarrollo y mantenimiento de la aplicacién mas sencillo y econdmico.

60

CAPITULO 3



EOI — PROGRAMA EJECUTIVO DE INTELIGENCIA DE NEGOCIO Y BIG DATA 2014

Java Enterprise Edition (JEg) es un estandar para el desarrollo de software empresarial con arqui-
tectura multicapa ampliamente soportado por la comunidad de desarrollo. Es una de las tecnolo-
gias de desarrollo de aplicaciones empresariales mas modernas y adoptadas, cuenta con multitud
de software que implementa sus estandares (WEBLogic, JBOSS, Apache/Tomcat...) lo que hara mas
facil, economico y flexible el desarrollo y posterior mantenimiento de la aplicacion. La aplicacion
web de Fraud Fighter, tendra una capa de base de datos, implementada en MySQL, y para la que
hemos estimado un tamafio aproximado de 2 TB.

Una capa intermedia de negocio (business tier) que se encargara de toda la l6gica de la aplicacién,
como autorizaciones, estadisticas, configuracion...Una capa final de presentacion que implemen-
tara las distintas visualizaciones que podra tener la aplicacion (portal wes, aplicacion Android,
aplicacion iOS o cualquier otra implementacién para otro dispositivo en el futuro)

No es el propésito de este documento desarrollar una arquitectura detallada de como se desa-
rrollara la aplicacién, pero, a grandes rasgos, ésta sera totalmente configurable y adaptable; cada
usuario tendra una version personalizada sélo con los elementos sobre los que tenga permiso ver
y/o actuar. Constara de los siguientes médulos:

a. Login: permitira el acceso por parte del usuario a la aplicacion. En funcién de las cre-
denciales y de la configuracion previamente almacenada, el usuario tendra acceso total
o parcial a cada uno de los siguientes modulos.

b. Configuracion de la aplicacion: reservado al administrador de Fraud Fighter. Desde
esta parte de la aplicacion se podra acceder a la modificacion de los parametros gene-
rales de la aplicacion, creacion y modificacion de flotas, datos generales de suscriptores
por tipos, estadisticas generales e individualizadas de todos ellos...

c. Configuracion de la flota: permite al administrador de cada flota la configuracién
de los pardmetros relativos a su flota (previamente creados por el administrador Fraud
Fighter). El administrador de la flota no podra afiadir o eliminar vehiculos, ni cambiar el
tipo de suscripcion de cada uno de ellos individualmente. Si podra, por ejemplo definir
los topes econdémicos o temporales (horario de cada dia) en los cuales un repostaje sera
admitido o no. También podra configurar desde este médulo las alarmas activas para
cada vehiculo de su flota de las disponibles.

d. Seguimiento de estaciones PetroStar: médulo para supervisar la actividad de las dis-
tintas estaciones PetroStar. Tendra acceso a él sélo el/los administrador de Fraud Fighter
y lo usara para sacar estadisticas de uso de cada una de las estaciones, pudiendo incluso
aislar repostajes por flota, vehiculo y/o estacion.

e. Seguimiento de la flota: es el mddulo principal de la aplicacion. Es el que usara el
administrador de la flota para poder ver el estado actual de su flota, sus alarmas, su
gasto... Constara de dos partes diferenciadas. La primera sera un dashboard en el que
se le muestre de una manera resumida y grafica los consumos, kilometrajes y repostajes
de cada uno de sus vehiculos, comparandolos con los del periodo anterior. Podra ver
ademas el estado de las Ultimas alarmas y avisos del sistema. Podra obtener informacion
detallada de cada uno de los aspectos de esta pantalla pulsando sobre ellos.

La segunda parte mostrara al administrador de la flota informacion en tiempo real de la posi-
cion Gps de cada uno de sus vehiculos asi como de sus rutas, paradas, tiempos de conduccion,
velocidad...Pulsando sobre cada vehiculo podra obtener informacién detallada de ese vehiculo,
que incluird entre otras, la cantidad, el lugar y la fecha del tltimo repostaje. Kildmetros recorridos
desde entonces, consumos medios estimados del tltimo periodo, etc.
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4 Prototipo

Dada la complejidad y ambicién de la aplicacion web de Fraud Fighter, como apoyo a esta pre-
sentacion, se ha desarrollado una aplicacién web real que implementa los aspectos mas signifi-
cativos de la futura aplicacién final para poder mostrar de una manera practica la viabilidad de la
solucién técnica.

El prototipo es una version reducida y simplificada de toda la arquitectura expuesta en los puntos
anteriores.

Algunas asunciones técnicas para la aplicacion final han sido aqui sustituidas por no ser necesarias
para esta demostracion. Asi, por ejemplo, el prototipo carece de un entorno de alta disponibili-
dad, el servidor es un Ordenador con 4 GB de Memoria, un procesador AMD Sempron a 2,4 GHz, y
cuenta con una base de datos MySQL que puede llegar a almacenar 1 T8 de datos. El servidor de
aplicaciones elegido es Jetty por su integracion con el framework de desarrollo Eclipse Kepler.

El lenguaje de desarrollo elegido es Java, aunque la aplicacion final no esta desplegado en un
servidor de aplicaciones JEE por no requerir en esta fase del proyecto los servicios de seguridad y
transaccionalidad que ofrece dicha plataforma.

Para el desarrollo se ha usado la un toolkit de programacién proporcionado por Google (GwT,
Google Web Toolkit) que facilita el migrado de la capa de presentacién entre los distintos tipos
de navegadores, al transformar el cédigo de la capa de presentacion a Javascript estandar sopor-
tado por todos los navegadores actuales de manera transparente al programador. Ademas este
toolkit ofrece una perfecta integracion con el Al de GoogleMaps v3.0 usado para la representa-
cion geografica de estaciones y vehiculos.

Para el seguimiento hemos utilizado un dispositivo GPs conectado al 0BD-1l de un coche. Dicho
dispositivo es un Heacent 908 (GTo6). Consta de interfaces GPs y OBD, y requiere la instalacion de
una tarjeta sim para el envio de datos via GPRs.

El desarrollo del prototipo incluye:

a. FFDatalistener: desarrollo en Java que escucha permanentemente la peticion de
conexion del FFOBE, y, una vez establecida la comunicacién monitoriza los mensajes de
datos y heartbeat. Ademas en la version del prototipo es capaz de escuchar, a modo de
ejemplo, las alarmas relacionadas con la velocidad del vehiculo y con la manipulacion
no autorizada del FFOBE. La aplicacion es multihilo y permite la monitorizacién de hasta
50 dispositivos FFOBE simultaneamente. La tecnologia de escucha son sockets TCP abier-
tos por el programay a los que los dispositivos FFOBE previamente configurados por sms
mandan sus datos.

b. Aplicacion Web: Aplicacion web desarrollada en Java y javascript con apoyo de las
librerfas de Google (cwT y GoogleMaps Ap1) y de Sencha-xT (presentacion grafica) y de
una base de datos MySQL.

Tiene desarrollados total o parcialmente los siguientes modulos:

«  Configuracion de la flota: En este caso la flota es un solo vehiculo, pero n él se
pueden modificar los parametros de limite de repostaje por cantidad u horario, asi
como la habilitacién o no de la alarma por velocidad.
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«  Seguimiento de estaciones PetroStar: Permite geolocalizar por provincia a cada una
de las 314 estaciones PetroStar. Al seleccionarla se muestran datos sobre repostajes
y cantidades de dicha estacion.

«  Seguimiento de flota: Se permite ver graficos sobre consumos actuales y acumu-
lados, listado de las tltimas alarmas, geolocalizacion del vehiculo, ruta seguida por
dia, kilbmetros recorridos, tiempos de espera, transacciones autorizadas, transac-
ciones denegadas...

c. Centro autorizador: Se simula mediante una sencilla aplicacion web Java el envio de
datos desde la estacion de servicio al servicio web implementado en el servidor. Este
servicio web esta implementado como un servlet ejecutado en el servidor de aplicacio-
nes, y que accede a la base de datos MySQL para obtener la configuracion del vehiculo
asociado a la tarjeta enviada en la simulacion. Controla parametros de horario y canti-
dad repostada ademas de la posicion Gps.

5 La app movil PetroStar

Las aplicaciones de marketing mobile han encontrado un desarrollo espectacular desde la apa-
ricion de los smartphones en general y desde el lanzamiento de los sistemas iOS y Android en
particular. No es objeto de este documento hacer una descripcion de la breve aunque fulgurante
historia de este desarrollo, pero nos limitamos a sefialar que este tipo de herramientas informati-
cas son idoneas para su aplicacion a entornos de uso en su relacién con vehiculos y movilidad.
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Funcionalidades de la aplicacion mobile de PetroStar

por tipo de usuario

a)

b)

c)

d)

e)
f

g)
h)

b

Usuario no Login Login con Login Login con

Funcionalidad registrado basico tarjeta con FF FF Plus
en laapp (] [2] (2] (2]

Localizador de

. ° ° ° ° °

estaciones

Noticias . ) . ° .

Ecoconduccion y

mantenimiento del  [3] . . . . .

vehiculo

Promociones

(] L] o (] L]

PetroStar

Notificaciones [4] . ° ° .

Login [5] . . ° .

Alertas . . .

Dashboard . . .

Transaccion 0 * [6]

Configuracion . . . .

NOTAS:

[1]  El usuario, aun no siendo cliente de la tarjeta PetroStar Card, podra activar el login dentro de la app para
recibir notificaciones y personalizar el comportamiento de la app para adaptarla a su perfil y vehiculo.

[2] Cuando un usuario sea cardholder de la tarjeta PetroStar, podra introducir su numeracion de tarjeta. Un
proceso servidor verificara qué tipo de cliente es, si tiene o no activado el servicio Fraud Fighter y, en tal
caso, si este servicio es basico o plus.

[3] Aungue esta seccion se ofrece a todos los clientes, independientemente de si esta registrado o no, el tipo
de personalizacion de esta seccién dependera mucho del perfil de cada cliente. Desde informacién basica
y genérica para los usuarios no registrados hasta el maximo grado de detalle que permita la coleccién de
datos del servicio Fraud Fighter plus.

[4] Nuevamente, el grado de detalle y contenido de las notificaciones, variara en funcién del tipo de login que
se haya realizado.

[s] El proceso de login sera transparente para el cliente, que sélo tendra que manifestar si usa la tarjeta
PetroStar. Si asi fuera, se disefiara un proceso para enlazar la tarjeta con el dispositivo movil de manera
que solo se permita una relacion univoca, no biunivoca: una tarjeta solo puede tener un dispositivo mévil
asociado, pero un dispositivo moévil puede estar enlazado con varias tarjetas. De esta forma permitimos que
un usuario pueda ser portador de varias tarjetas distintas, algo que aun no siendo habitual, ocurre excepcio-
nalmente. Adicionalmente, el gestor de la flota, que sera el usuario con credenciales para poder acceder a la
aplicacién web de gestion, podra configurar las apps de sus cardholders en algunos aspectos.

[5] Previsto sdlo como sistema de respaldo para casos de averia del FFOBE o similar.
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Estrategia

El enfoque de PetroStar en su negocio de tarjetas profesionales para la captacion de nuevos
clientes y la fidelizacién de los ya existentes debe serd muy ambiciosa y se apoyara en varias lineas
estratégicas:

«  Una seccién ‘abierta’ a cualquier tipo de usuario, no es necesario que sea cliente de la
tarjeta PetroStar Card para profesionales. El contenido en esta seccién ira dirigido a
ofrecer un mix de informacion y utilidad que permita percibir a PetroStar como una
compafiia solvente desde el punto de vista técnico y generosa en cuanto a la aporta-
cién de valor para el usuario. La finalidad de esta seccion sera: a) dirigir a los usuarios a la
red de estaciones PetroStar, b) captar clientes de la tarjeta PetroStar Card, y ¢) hacer que
los clientes activos de la tarjeta contraten el upgrade de los servicios Fraud Fighter (en
las distintas modalidades que se ofrecen). Y todo ello mejorando la imagen corporativa
y de marca de PetroStar.

«  Una seccién especifica para los clientes de la tarjeta PetroStar, sean o no usuarios del
servicio Fraud Fighter. La utilidad principal de esta seccion sera la de ofrecer informacion
personalizada sobre el uso de la tarjeta PetroStar asi como, para aquellos clientes del
servicio Fraud Fighter, emparejar la tarjeta de combustible con el dispositivo movil para
poner en marcha la capa de seguridad que ofrecemos. El objetivo de esta seccion sera
poner en funcionamiento dichos servicios de valor afiadidos comprendidos dentro de
la oferta de valor de Fraud Fighter, contribuyendo con ello a dar un mejor servicio a los
clientes de la tarjeta PetroStar Card y logrando una mayor adherencia al medio de pago
y fidelidad.

«  El gestor de flota, usuario acreditado para poder gestionar la cuenta de la tarjeta
PetroStar en la aplicacién web, podra enlazar las tarjetas de la cuenta de PetroStar Card
que gestiona a los diferentes dispositivos méviles de los diferentes conductores, forzan-
do asi que el sistema desencadene el emparejamiento de tarjetas y smartphones.

Funcionalidades
La aplicacion constara de las siguientes funcionalidades:

a. Localizador de estaciones de servicio PetroStar: por busqueda, por proximidad o
por ruta, con los precios actualizados para cada producto, una fotografia de cada esta-
cién y un pequefio catalogo de los productos y servicios que ofrece.

b. Noticias PetroStar: un canal de informacion corporativa y de eventos relacionados con
la red de estaciones de servicio (nuevas aperturas, alianzas, nuevos servicios...). Adicio-
nalmente completaremos la seccion con noticias relacionadas con el mundo del motor
y el transporte: cambios en la regulacion, actividad de asociaciones sectoriales, etc.

c¢. Ecoconduccion y mantenimiento del vehiculo: con un catdlogo de consejos para
una conduccion econdémica (y ecoldgica) y pautas para el correcto mantenimiento
del tipo de vehiculo del usuario (o de diferentes tipos si el usuario no ha seleccionado
ninguno).

d. Promociones PetroStar: para dar a conocer las que en cada momento estén vigentes
para la red en Espafia.

e. Notificaciones: que tendran un caracter eminentemente de marketing y mediante las
cuales podremos llevar a cabo acciones de upselling individualizadas para cada usuario;
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algunos cambios en la aplicacién, como por ejemplo, la publicacion de nuevas noticias
podran anunciarse por esta via.

f.  Login: el cliente podra acceder a una zona privada de la aplicacion haciendo login. Este
login tendra varios niveles distintos, en funcion de que el usuario sea o no cardholder de
tarjeta PetroStar y, en caso afirmativo, tenga o no contratado el servicio Fraud Fighter.
De manera transparente para el usuario, el proceso de login contrastara contra los datos
alojados en el backend para comprobar si el cliente es usuario de la tarjeta PetroStar y en
tal caso si esta asociada al servicio Fraud Fighter.

g. Alertas: por transacciones realizadas, por transacciones rechazadas por no superar
los filtros de Fraud Fighter, alertas del vehiculo por informacién extraida del osp, por
multa encontrada en edictos, por cambios en el carné por puntos, por revisiones o ITVs
requeridas.

h. Dashboard: con informacion de repostajes, eficiencia en el consumo de combustible,
comparacion con vehiculos similares, consejos personalizados de ahorro.

i.  Transaccion: el cliente de Fraud Fighter basico dispondra de una funcionalidad espe-
cifica para ‘pedir una transaccion’ De tal modo que el servidor recibira esa peticion
para capturar la geolocalizacion del usuario y daré esa preautorizacion (que serd valida
durante 15 minutos). El servidor de autorizaciones cotejara los datos de la transaccion
contra la ubicacion del cliente, denegando la autorizacion si no coinciden.

j.  Configuracion: donde el usuario podra personalizar su aplicacion en diferentes aspec-
tos como la frecuencia de notificaciones y alertas, el vehiculo utilizado, revisiones, ITv,
busqueda de multas, informacion del carné por puntos.

Costes

El desarrollo de una version estable de una aplicacién como la descrita, con un 80% ¢ 90% de las
funcionalidades enumeradas y para, inicialmente, las dos plataformas mas usadas (Android y iOS),
estimamos que puede realizarse en un plazo de 5 meses y suponer un coste de 40.000 a 60.000
euros, en los que se incluye:

e Benchmark de las mejores practicas del sector y disefio conceptual completo de funcio-
nalidades

«  Disefio de interfaz grafica y de usuario

«  Programacion de las plataformas mencionadas

«  Desarrollo de los sistemas de mensajeria push, incluido el entorno web de control

« Integracion con el entorno de backend e implementacion de Apis.

«  Validacion y testing

Adicionalmente, entendemos que tanto el mantenimiento de la aplicacién, como el desarrollo de
futuras versiones y actualizaciones supondran un coste anual de 12.000 euros.

No obstante lo anterior, optamos por un desarrollo mixto, contratando a un técnico en desarrollo
web y mobile gracias a quien podremos ser capaces de compartir esfuerzos con un proveedor ex-
terno y que sera ademas el focal point de PetroStar para este mddulo del proyecto Fraud Fighter.
Véase, para mayor detalle, el capitulo 4, relativo al desarrollo del business case y en particular, su
epigrafe s, Costes.
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Desarrollos futuros

Contemplamos la siguiente relacion de posibles desarrollos sobre la aplicacion basica anterior-
mente descrita:

«  Integracién con otras plataformas, en particular Windows Phone.

«  Desarrollo de una seccion social, con foros especificos para profesionales del transpor-
te, para flotistas, para conductores de vehiculos ligeros. Esta seccion tendra el objetivo
de proporcionar utilidad y entretenimiento para los usuarios, pero subrepticiamente
servird también para medir el sentimiento de la comunidad de usuarios al servicio de
tarjetas y a la red PetroStar.

«  Desarrollo de un club de fidelizacion basado en el uso de smartphones. Considerando
que los usuarios profesionales también tienen necesidades de repostaje como particula-
res, la estrategia de PetroStar debe ir dirigida a encaminar a todos sus clientes a la red de
estaciones PetroStar también para sus suministros privados. La implantacion de un pro-
grama de fidelizacion sobre el dispositivo mévil permitira una distribucién inmediata y
ahorrar en importantes costes que soportan los programas tradicionales de fidelizacion
como, por ejemplo, la produccion de tarjetas, catalogos de regalos, folletos, solicitudes,
etc.

«  Desarrollo de un sistema de pago cardless, de forma que se termine de completar la
integracion del sistema de crédito profesional con los dispositivos moviles evitando la
necesidad de producir y distribuir tarjetas fisicas. El sistema deberia permitir la integra-
cion con la tecnologia NFC para el reconocimiento de dispositivos electrénicos.

6 Modelo de datos

El modelo de datos del proyecto Fraud Fighter debe cumplir con 3 objetivos principales:
1. EBvaluar las peticiones de autorizaciéon de repostaje y dar una respuesta a ellas.
2. Permitir la gestion de las flotas: vehiculos, tarjetas y conductores.

3. Almacenar toda la informacion sobre repostajes, ubicacion de los vehiculos y alarmas/
medidas de los vehiculos.

Desarrollamos a continuacion cada uno de estos objetivos e incluimos en las paginas siguientes
(pags. 68 y 69) los diagramas relativos al proceso de autorizaciéon o rechazo de operaciones

y a la gestion de flotas y explotacion de datos para andlisis, datamining y business intelligence, y las
tablas mas importantes, aunque incluimos el modelo completo de datos en el Anexo Iv, Docu-
mentacién adicional.

El modelo se encuentra normalizado en esta fase del proyecto (tercera forma normal), pero para
el servicio de analisis se contemplaria desnormalizarlo para una explotacién mas eficiente de los
datos almacenados.

Autorizacion/Rechazo de repostajes

Gracias a nuestro dispositivo instalado en los vehiculos gestionados por Fraud Fighter, el sistema
recibe en permanencia las coordenadas de ubicacién del vehiculo. Cuando una peticién de repos-
taje necesita ser evaluada, se compara la ubicacién del vehiculo con la ubicacion de la estacion
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<<LimRpj>>

Modelo de datos: autorizacion o rechazo de operaciones

Limites repostaje

<<Matri>> Matricula
Max repostajes semana
Max litros semana
Max importe semana
Sys_dAlta
Sys_dModif

varchar(80) <pk,fk>
int

int

<Undefined>
datetime

datetime

Provincia

Id provincia ~ varchar(80) <pk> =

<<PermProv>>
Permisos Provincia
<<Num>> Nimero de tarjeta

[

<<DPerm>>
Dias permitidos

<<Matri>> Matricula

Numero de dia de la semana
Flag permitido

Sys_dAlta

Sys_dModif

<<HPerm>>
Horario permitido

varchar(80) <pk,fk>
int <pk>
tinyint

datetime

datetime

<<Matri>> Matricula

<<Hini>> Hora inicio permitido

<<Hfin>> Hora fin permitido
Sys_dAlta
Sys_dModif

varchar(80)  <pkfi
datetime <pk>
datetime
datetime
datetime

k>

<<ld>> Id provincia

Comunidad auténoma

varchar(80) <pk,fk1>
varchar(80) <pk,fk2>

Id de la comunidad auténoma int <pk>

<<Perm>>Flag provincia permitida tinyint
Vehiculo éys—g’s‘hz_f gatet!me
Matricula varchar(80) <pk> ys_CMod! atetimey
<<PermCom>>
Permisos CCAA
<<Num>> Nimero de tarjeta varchar(80) <pk,fk1>
<<ld>> Id de la comunidad auténoma int <pk,fk2>
<<Perm>>Flag CCAA permitida tinyint
Sys_dAlta datetime
Sys_dModif datetime
Tarjeta
Numero de tarjeta  varchar(80) <pk> J
=
( | Estacién de servicio
<<SolRpj>> Id estacién  int  <pk>
Solicitud de repostaje
Id estacion int <pk,fk3>
Id solicitud de repostaje bigint <pk>
Numero de tarjeta varchar(80) <fk2>
Matricula varchar(80) <fk1>
Fegha y hora solicitud de repqsta}e datgtlme <<PermEStS.
Latitud donde se hace la solicitud decimal(16,8) B N =
Longitud donde se hace la solicitud decimal(16,8) ermisos
Flag de autorizacion tinyint <<Num>> Nimero de tarjeta varchar(80) <pk,fk1>
Fecha de resolucién datetime <<ld>>  |d estacion int <pkfk2>
Sys_dAlta datetime <<Perm>>Flag estacion permitida tinyint
Sys_dModif datetime Sys_dAlta datetime
Sys_dModif datetime
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<<Serie>>
<<Lote>>
<<Fab>>
<<SIM>>

Modelo de datos: gestion de flotas y analisis de datos

{

1

<<SerFF>>

Marca Modelo Servicios FF
Id marca varchar(80)  <pk> Id marca varchar(80)  <pk,fk> <<ld>> Id del servicio FF varchar(80)  <pk>
Nombre marcavarchar(200) Id modelo varchar(80)  <pk> Cliente <<Nom>> Nombre del servicio FF varchar(200)
Sys_dAlta datetime Nombre modelo varchar(200) ) . ————=> <<Des>> Descripcién del servicio FF varchar(500)
Sys_dModif  datetime Sys_dAlta datetime Id client=EiNEESRS <<IniVig>> Inicio de vigencia del servicio FF datetime
Sys_dModif  datetime <<FinVig>> Fin de vigencia del servicio FF datetime
Sys_dAlta datetime
Sys_dModif datetime
<<Mov>>
Mévil
NUmero de mévil varchar(80)  <pk>
IMEI del movil varchar(80) Tarjeta
Marca del movil  varchar(200) Numero de tarjeta  varchar(80) <pk>
Modelo del mévil  varchar(200) Conductor
Fecha de compra datet?me 1d conductor int <pk>
Sys_dAlta datetime I1d cliente int <fk>
Sys_dModif datetime Nombre conductor varchar(200)
DNI conductor varchar(80)
Conductor habilitado tinyint
Conductor dado de baja tinyint
<<Ffobe>> Fecha baja del conductor ~ datetime
Dispositivos FFOBE B Sys_dAlta datetime
FFOBE numero de serie varchar(80) <pk> ) VehIculy Sys_dModif datetime
Lote de fabricacion FFOBE  varchar(80) Matricula varchar(80) ~ <pk>
Fecha de fabricacién FFOBE datetime Id marca varchar(80) ~ <fk1> :
Ntimero tarjeta SIM varchar(80) Id modelo varchar(80) ~ <fk1> <<SolRpj>>
Sys_dAlta datetime Namero de movil varchar(80) <fk5> Solicitud de repostaje
Sys_dModif datetime Numero de tarjeta varchar(80)  <fk2> <<id>>  Id estacién int <pk, k3>
IZFOBE namero de serie varchar(80) <2§g> ( <<id>>  Id solicitud de repostaje bigint <pk>
conductor int <fk3> 7 7 <<Num>> Nuamero de tarjeta varchar(80 <fk2>
Capacidad tanque int EStacmh‘ de Servaceo <<Matri>> Matricula J varcharfsog <fk1>
Potencia en caballos int Id estacion int  <pk> <<DT>> Fechay hora solicitud de repostaje datetime
Afio del vehiculo int <<Lat>> Latitud donde se hace la solicitud decimal(16,8)
Kilometraje int <<Lon>> Longitud donde se hace la solicitud decimal(16,8)
Sys_dAlta datetime <<Aut>>  Flag de autorizacién tinyint
Sys_dModif datetime <<Res>> Fecha de resolucién datetime
Sys_dAlta datetime
Localizacién vehiculo Sys_dModif datetime
Matricula varchar(80) <pk,fk>
Feqha y hora de Ig Iogalizacién datgtime <pk> Repostaje
Latitud de la localizacion decimal(16,8) .
Longitud de la localizacién decimal(16,8) Matrictl . varch_ar(80) Felsiide
Sys_dAlta R Fecha Y hora del repostaje fiatetlme <pk>
Sys_dModif datetime Id est_amon !nt <fkd>
Id articulo int <fk5>
Id conductor int <fk2>
Medicién Id solicitud de repostaje bigint <fk6>
— Numero de tarjeta varchar(80) <fk3>
Id de la medicion ~~ varchar(80)  <pk> Litros repostados decimal(14,4)
Nombre de la medici6n varch_ar(ZOO) Sys_dAlta datetime
Sys_dAlta datetime Sys_dModif datetime
Sys_dModif datetime
Mediciones vehiculo
Id de la medicién varchar(80) <pk,fk1>
Matricula varchar(80) <pk,fk2>
Fecha y hora de la medicién  datetime <pk> )
Id conductor int <fk3>
Valor de la medicién decimal(14,4)
Sys_dAlta datetime
Sys_dModif datetime
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de servicio, si estas son proximas geograficamente la peticion puede ser aprobada, si no lo son, la
peticién es rechazada.

El modelo de datos de Fraud Fighter también permite la limitacion de repostajes en base a otros
criterios como pueden ser:

« Inhabilitacién de tarjetas o vehiculos.

«  Maximo numero de repostajes o de litros por semana/mes.
«  Franjas horarias/dias de la semana.

«  Solo en estaciones de servicio autorizadas.

«  Solo en provincias o CC.AA. permitidas.

Gestion de flotas para repostajes

El modelo de datos esta disefiado para permitir a nuestros clientes la gestion completa de su flota
compuesta por: vehiculos, tarjetas, moviles y conductores.

Seglin el plan de servicio contratado (Fraud Fighter o Fraud Fighter plus) las posibilidades de ges-
tion cambian, siendo el servicio Fraud Fighter plus el que brindara todas las opciones de configu-
racion.

Un vehiculo gestionado por Fraud Fighter podra ser asociado a una tarjeta, a un dispositivo FFOBE,
a un nimero movil y a un conductor. De manera independiente, cada vehiculo, tarjeta y con-
ductor pueden ser habilitados o deshabilitados para el uso de repostajes dando total control al
cliente sobre el consumo de combustible.

Analisis de datos en Fraud Fighter

Los datos de repostajes asociados a los datos de ubicacion de los vehiculos y a las alarmas/medi-
das tomadas en el vehiculo nos dan la posibilidad de elaborar ricos y complejos analisis de mineria
de datos que dan a nuestro cliente informacién muy valiosa que le permite sacar mas provecho

a su flota. Asimismo, cabe la posibilidad de que en un futuro se realicen analisis de los datos que
puedan interesar a otros actores en el mercado como pueden ser aseguradoras o fabricantes de
automoviles.

7 Modelo predictivo de fraude

El proyecto Fraud Fighter tiene como principal beneficio, en lo que atafe al fraude, su caracter
disuasorio y la prevencion mediante la geolocalizacion del cardholder que, como hemos visto
anteriormente, es la férmula mas efectiva que asegura un buen uso del sistema.

No obstante, asumimos que hay tipologias de fraude que nos obligan a ser mas audaces y a im-
plantar soluciones mas sofisticadas e inteligentes para prevenir que puedan producirse formas de
fraude que la mera localizacion no detecte.

Analisis de patrones de comportamiento.

Fraud Figther plus analiza los datos de las transacciones histéricas realizadas con las tarjetas de la
flota; el objetivo es conocer el patron de comportamiento de los empleados de su compariia para
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crear un perfil de uso de las tarjetas y definir reglas que posteriormente se programaran dentro de
sistemas calificadores en linea y asi ayudar a mejorar la deteccién de casos de fraude.

Cualquier actividad fuera de dichos patrones sera notificada y se procedera al bloqueo de la/s
tarjetas en los que casos determinados de alto riesgo por el modelo.

Utilizamos para este analisis iBm spss Modeler, potente software de mineria de datos (Data
Mining) que relne técnicas provenientes de diversas disciplinas como la estadistica, la inteligencia
artificial, la computacion grafica y el procesamiento masivo de datos.

Dentro de los modelos de clasificacion que ofrece spss, seleccionamos el arbol de decisién para
desarrollar reglas que se traduciran en los patrones de comportamiento estandar y obtener asi los
perfiles de uso.

Modelo de Fraude

La seleccion de variables dentro del modelo dependera de la definicién o ambito del negocio ya
que los patrones de consumo son diferentes para cada empresa en cuanto a la cantidad de tran-
sacciones, region, volumen, tipo de cliente, etc.

Resultados del modelo

Las variables relevantes son las que el modelo de mineria determina como las mas importantes
para la definicién de la regla buscada dentro de los datos analizados. Basandose en las variables
de mayor importante, se extraen aquellas operaciones consideradas como un perfil de fraude por
no encontrarse dentro de los estandares de transacciones.

De los diferentes algoritmos disponibles en spss para desarrollar arboles de decision, utilizaremos
C&R (clasification and regression) que realiza una segmentacion en subgrupos definidos por las
variables relevantes en el analisis haciendo muy sencilla su interpretacion y definicion de la regla
buscada.

La variable target como se conoce en mineria de datos contendra los valores Fraude/No Fraude;
mediante la técnica C&R determinaremos que transacciones son clasificadas en cada uno deter-
minando el patron de comportamiento del fraude.
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Desarrollo del arbol

El arbol de decision muestra de manera grafica la clasificacion realizada por el modelo donde se
puede apreciar el % de la poblacion de nuestros datos tiene el perfil fraudulento.

Las reglas obtenidas por el arbol son programadas en el sistema calificador. Es muy importante

medir la madurez de éstas reglas y su poder de deteccion ya que por el dinamismo del negocio,
éstas pierden efectividad a través del tiempo por lo que es necesario reajustarlas o crear nuevas
reglas.
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Curva ROC

Para medir la precision de la clasificacion del arbol se utiliza la curva de Roc (Receiver Operating
Characteristic). La curva de indica el % de asertividad en la clasificacion de los casos de fraude y
no fraude por lo que a partir de esta se puede concluir que el modelo obtiene una buena regla de
clasificacion para determinar los casos de fraude

8 Otras aplicaciones de business intelligence

Analisis de patrones de consumo y recomendaciones de conduccion eficiente

Al construir una base de datos de vehiculos, consumos y rutas, seremos capaces de poder ofrecer
un servicio de recomendaciones de conduccion eficiente a nuestros clientes. Con la informacion
que nos envia el dispositivo OBE conectado al vehiculo podremos hacer recomendaciones de
marcha, velocidades, uso de energia o presién neumatica entre otros. Nuestro objetivo es ofrecer
a todos los automovilistas una serie de recomendaciones para hacer la conduccion diaria lo mas
barata posible, asi como reducir las emisiones de co, y realizar una conduccion mas segura y con
mas confort.

La conduccidn eficiente se apoya pues en tres pilares que relacionamos aqui sin un orden especifi-
co de importancia:

«  Seguridad: menos velocidad y mayor eficiencia en la conduccién implica menos acci-
dentes.

. Emisiones: menor consumo supone menores emisiones de gases contaminantes.

e Economia: como es obvio, menor consumo implica menor gasto en combustible. Pero
quiza es menos obvio que paralelamente, una conduccion eficiente reduce la fatiga de
los materiales, alargando la vida Util del vehiculo y reduciendo también los costes de
mantenimiento.
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Gestion de alertas de mantenimiento

Esta funcionalidad podra ser disfrutada por los clientes que hayan contratado Fraud Fighter plus.
Gracias a la informacion recabada con el dispositivo OBE mas la informacién de configuracion de
cada vehiculo necesaria en el momento del alta, nuestros sistemas analiticos seran capaces no
solo de trasmitir las alertas detectadas por el dispositivo conectado al vehiculo sino también de
alertar proactivamente a nuestros clientes de cuando es necesario pasar por el taller, y ello prin-
cipalmente (aunque no Unicamente) porque exista una desviacién importante entre el consumo
real del vehiculo y el estimado para ese modelo de vehiculo, su antigliedad y el estilo de conduc
cion habitual.

En una segunda fase del proyecto, consideramos la posibilidad de incluir un médulo mas avanza-
do de gestion del mantenimiento de los vehiculos, para control por parte del gestor de la flota.

Gestion de alertas de limites de consumo por carholder y cliente

Cada cliente que decide unirse a PetroStar debe presentar unas garantias de crédito que deter-
minaran los limites de consumo en productos. Ademas, cada cliente dentro de esos limites de
consumo podra como se ha mencionada en apartados anteriores, establecer y modificar cuando
lo crea pertinente los limites por vehiculo y/o tarjeta. Estos limites son garantia de un consumo
responsable pero puede que por circunstancias temporales o por cambios del negocio estos
limites no sean suficientes en momentos determinados.

Para evitar situaciones no deseadas, realizaremos una gestion proactiva mediante analitica que
evitara que alguno de nuestros clientes no pueda repostar o se vea con necesidad de ampliacion
de crédito sin el tiempo necesario para gestionarlo. Nuestros sistemas avisaran con a nuestros
clientes de su situacion con respecto a estos limites y enviaran alarmas en caso de que estos pue-
dan ser superados con suficiente antelacion.

Gestion proactiva de condiciones de descuento

Esta aplicacién analitica tiene el objetivo de aumentar el rendimiento de los clientes de la tarjeta
Petrostar que dispongan de cualquiera de las versiones de Fraud Fighter. Con el consentimiento
previo del usuario y/o del cliente contratante del servicio, haremos uso de la informacién recaba-
da con la configuracion de las tarjetas y la que recibimos en tiempo real. Con esta identificacion
al detalle de nuestros clientes podemos dirigirnos a ellos de forma totalmente personalizada y en
momento preciso. Un sencillo ejemplo “sabemos cuando ha realizado el Ultimo repostaje y en
qué situacion se encuentra, conociendo su posicién y consumo podemos avisarle proactivamente
de las Eess de servicio cercanas y ofrecerle un descuento si, ademas de realizar el repostaje, utiliza
el tren de lavado como suele hacer cada principio de mes”.

Cuanto mas personalizamos, mayor valor entregamos al cliente, que ve conveniencia en continuar
con nosotros. Haremos que la experiencia de hacer negocios con nuestra empresa sea Unica.

Andlisis del desarrollo comercial de Fraud Fighter

Utilizaremos técnicas de marketing analitico y data mining con el fin de maximizar el plan de
marketing de Fraud Figther adaptandonosa resultados. En base a los datos de penetracion

en clientes, dirigiremos nuestra fuerza comercial a los clientes mas propensos a la contratacion,
adecuaremos la intensidad de la aproximacién comercial, realizaremos propuestas de servicio
seglin la segmentacion de clientes y realizaremos la venta por los canales de comunicacion que
hayan resulta mas Optimos para cada perfil de cliente. Con el uso de estas técnicas de analisis de
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las acciones de marketing maximizaremos la inversién y multiplicaremos las oportunidades de
nuevas ventas.

Gestion eficiente de colas

Con el fin de ofrecer una experiencia de cliente excelente, dispondremos en aquellas gasolineras
con un volumen de ventas superior a la media y transito de vehiculos elevado, un servicio vip de
suministro para los clientes de Fraud Figther. Utilizando datos de estimacién de tiempos de espera
y con la monitorizacién de la posicion de los clientes Fraud Fighter, activaremos segtn la deman-
da surtidores exclusivos para aquellos que hayan contratado el servicio. Esta atencion al cliente
preferente sera un elemento de valor que distinguira a PetroStar de la competencia.

9 Cuadro de mando del gestor de flotas

Las dos capturas de pantalla incluidas en las paginas siguientes muestran el cuadro de mando que
tendra a su disposicién el cliente para controlar el estado de sus flotas.

Constara de dos ventanas diferentes:

1. En la primera puede ver de una manera sencilla y rapida todo lo relacionado con el
consumo de su(s) flota(s).

Consta de 7 graficos, de los cuales tres estan relacionados con los consumos de la flota
seleccionado en la parte izquierda de la pantalla, y los otros tres, con forma de marcador
de aguja, indican el estado actual de los topes mensuales configurables en la aplicacion
(dinero, repostajes, litros)

En funcién del horizonte temporal seleccionado, los graficos mostraran informacion
relativa a la comparativa de los dos Ultimos afios, del Ultimo trimestre, o del mes actual.
En los relativos a la flota, los de la parte superior, el primero se refiere a toda la flota
mientras que el segundo y el tercero muestran la comparacion de los tres vehiculos de
mas consumeo.

2. Enlasegunda, el administrador de la flota puede ver en tiempo real la situacion de
todos sus vehiculos, de las alarmas leves o graves que se hayan generado, asi como una
explicacion detalladas de ellas. También puede realizar el seguimiento individual de un
vehiculo en particular, pudiendo en este caso, ademas de ver sus alarmas y posicion,
consultar las rutas recorridas cualquier dia de los ultimos dos meses.
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Cuadro de mando del gestor de flotas. Captura 2.
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1 Modelo de negocio

Como queda documentado mas arriba, en el capitulo 2, Propuesta de valor y diseio del caso de
uso, nuestro modelo de negocio se basa en proponer una oferta de alto valor afadido a clientes
de PetroStar Card para incrementar su fidelidad al servicio de suministro a crédito de combusti-
bles a través de la tarjeta, reduciendo con ello el churn de clientes actuales y mejorando la capta-
cién de clientes nuevos.

Pero el proyecto tendra fundamentalmente como fuente de ingresos los propios de la comercia-
lizacion de la solucién (por vehiculo instalado en dos conceptos: por el precio del dispositivo 0BD
de Fraud Fighter plus, y por cuotas de servicio y mantenimiento mensual tanto para Fraud Fighter
como para Fraud Fighter plus).

En cierta medida, a efectos internos de PetroStar, la oferta de servicio Fraud Fighter constituye
también una férmula para establecer barreras de salida a los clientes de la tarjeta PetroStar Card,
ya que en términos generales, los clientes de tarjetas pueden encontrar barreras de entrada parra
contratar un servicio de este tipo (fundamentalmente, los derivados de la compra a crédito: ne-
cesidad de depositar avales o flanzas o la obtencién de cobertura de crédito suficiente por parte
de la aseguradora de crédito de la petrolera, si fuera esta la modalidad de cobertura ante el riesgo
de impago que utilizase el emisor), pero en ninglin caso existen barreras de salida para un cliente
activo: desde el momento que desea dejar de hacer uso del servicio, no tiene que darse de baja o
comunicar su voluntad con el proveedor, bastara con dejar de utilizar sus tarjetas en la compra de
combustibles, peajes, etc.

Por este motivo, la existencia de una cuota mensual asociada al servicio Fraud Fighter, supondra
por si sola un minimo (aunque creemos efectivo) obstaculo para la baja unilateral por parte del
cliente del servicio PetroStar Card, ya que éste debera trasladar a la petrolera su intencion de des-
vincularse de Fraud Fighter para no seguir recibiendo cargos por este servicio. Y para incrementar
este efecto de cautividad solicitaremos un preaviso de un mes para poder hacer efectiva la baja de
Fraud Fighter.

Como veremos en los siguientes epigrafes, el modelo de negocio es muy sencillo y se apoya en
uno mas complicado aunque conocido, el de las tarjetas de suministro de combustible, suficien-
temente descrito en el Capitulo 1, Notas sobre el problema de negocio.

Con objeto de garantizar la sencillez y la pertinencia de nuestras asunciones, hipotesis y calculos,
asumimos el negocio de tarjetas de PetroStar Card bajo el principio de empresa en funcionamien-
to y no entraremos a valorar los aspectos econoémico-financieros de este canal de venta.

Consideraremos un horizonte temporal de 36 meses para analizar la rentabilidad del proyecto, de
los cuales, los primero 8 estaran dedicados al desarrollo de la solucidn técnica, tanto en la parte
de programacion web y apps, como en las modificaciones del centro autorizador de PetroStar
Card para profesionales, asi como la especificacion, prototipado y fabricacion de los dispositivos
oBD de Fraud Fighter plus.

Mas adelante, en el epigrafe 3, Metodologia empleada en la elaboracion del business case, detalla-
mos con mayor precision las premisas utilizadas, hipdtesis asumidas y la metodologia empleada
para la formulacion del modelo de comercializacion y econdmico-financiero de nuestro caso de
negocio.
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2 El business model canvas

A pesar de que nuestro negocio se apoya sobre otro ya en funcionamiento (el propio de la tarjeta
PetroStar Card), entendemos provechoso e ilustrativo incluir el business model canvas para una
mejor comprension del negocio propuesto, sus socios y actividades clave, recursos, propuesta

de valor, comunicacion con clientes, canales de venta, la segmentacion de clientes, los costes y
fuentes de ingresos.

Socios Clave Actividades Clave Propuesta de valor Comunicaciéon Segmentacion de clientes
- con los clientes
Fabricantes de GPS/ Desarrollo de la solucion Deteccién y prevencién
Equipo embarcado el frune Brercial ‘ eleventa ‘
_ - B i B Por tipo de vehiculo
- (pesado/ligero)
e |
sting | IMaiIing IWeb —
R de pago ’ —! Gestion de flotas
— Comercializacion B ones B0 de
N tUras ‘ tarjetas contratadas
imiento —
pesarrollo Y manten X Pago de peajes iz
idor
del serV Recursos sanales B
X de los clientes
Proveedor de servicios FFOBE Mantenimiento Esta‘q.ones de I )
cloud ‘ preventivo servicio Fuerza
- - Servidor ‘ _ - [Eventas En total, 19 .
- - . ent
i Televenta y de clienteg o
Fabricantes de tarjetas web
Conduccion eficiente -
Pasarela de pagos o -
Costes B Ingresos - _
FFOBEs Licencias de Gomercializacion Comercializacion
Software Fraud Fighter Fraud Fighter plus
RRHH ‘ - - Marketing ‘ - - ) =
| ) N, Mejora de la
Desarrollos \ U Ctura Fraude en peajes ‘ Reduccion del churn captacién /
4 L34
3 Metodologia empleada en la elaboracion del

business case

Premisas del estudio

Dado que la tarjeta PetroStar Card es un canal de venta plenamente establecido, nuestro propé-
sito no es calcular toda la rentabilidad del propio negocio de tarjetas, sino analizar la rentabilidad
que supondria la introduccion de Fraud Fighter. Por tanto, debemos identificar qué ingresos
adicionales podra suponer el lanzamiento del proyecto, asi como en qué gastos habra que incurrir
para ello.
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Hemos preferido optar por un enfoque conservador o prudente en cuanto a nuestras asunciones,
y ello a pesar de que nuestro proyecto es realmente innovador y diferencial frente a la oferta de la
competencia, por lo que, paralelamente, la respuesta del mercado debe ser decidida.

A la hora de abordar el business case hemos mantenido un enfoque de sencillez en cuanto a fuen-
tes de ingresos y partidas de gasto, al mismo tiempo que complejidad o completitud de las varia-
bles que mejor pueden alterar el modelo en términos de penetracion y rentabilidad del proyecto.

Se contempla un periodo de desarrollo y evolucion de 8 meses desde el kick-off del proyecto, en
el que se incurrirdn en gastos pero no se generaran ingresos. El lanzamiento esta previsto para el
mes 9 para los early adopters y para el mes 12 para el resto de la cartera.

Nuestra granularidad temporal es el mes natural y contemplamos un horizonte temporal de

36 meses desde el kick-off, usaremos el criterio de flujos de caja para medir las rentabilidades,

el convenio de capitalizacion compuesto y una tasa de descuento del las letras del tesoro a 12
meses, mas una prima de riesgo de 400 puntos basicos, mas una beta no apalancada media para
empresas petroleras similares a PetroStar.

Incremento de litros

Nuestro trabajo comienza con el estudio del portfolio y los patrones de consumo que vienen
definidos por los clusters que hemos identificado a la hora de hacer la segmentacion de clientes.
Esa situacion la consideramos como la predefinida en nuestro proyecto, es decir, es la situacion
del final del mes -1 antes del kick-off

Adicionalmente, hemos calculado la tasa de captacion de clientes/litros nuevos v la tasa de aban-
dono de clientes actuales, basandonos para ello en datos histéricos de PetroStar. En el andlisis del
churn no incluimos el abandono de clientes por cortes de crédito de PetroStar, ya que, en rigor,
esto es decision de la petrolera y no del cliente. Para poder analizar la evolucion en la captacion
de clientes, realizamos una simulacién de la evolucion de la cartera, tarjetas y volumen en el
supuesto de no introducir Fraud Fighter. Es decir, consideramos una evolucién natural del negocio
sin alteraciones.

Sin embargo, debemos también asumir las hipotesis de como la introduccion de Fraud Fighter
alterard la comercializacion de la tarjeta PetroStar Card, por lo que asignaremos valores a la nueva
tasa de captacion (con Fraud Fighter) y la nueva tasa de abandono. Una de las premisas del
proyecto consiste en que el lanzamiento de Fraud Fighter provocara una mejora sustancial del
servicio, por lo que la cuota de captacion desde el lanzamiento de Fraud Fighter sera mayor que
sin este complemento y, correlativamente, la tasa de abandono, menor.

A partir de aqui, calculamos el volumen incremental captado, por diferencias entre la captacién
de nuevos litros si no se lanzase Fraud Fighter y la esperada desde ese lanzamiento, al igual que la
diferencia entre tasas de abandono en unoy otro supuesto.

Como queda dicho, el modelo contempla un periodo de desarrollo y una fase de captacion

de early adopters, anterior al lanzamiento, por lo que asumimos que las diferencias de volumen
debidas a Fraud Fighter sélo ocurriran a partir del lanzamiento masivo al mercado, segiin nuestros
presupuestos, al inicio del mes 12 desde el kick-off. Estas diferencias de volumen debemos mul-
tiplicarlas por la rentabilidad de los clientes de tarjetas para convertir litros a euros de ingresos.
Debido a la enorme dificultad que estriba en calcular la rentabilidad de una cartera de clientes,
con todas las peculiaridades y componentes que puede tener ese calculo para cualquier petrolera,
asumiremos una rentabilidad media para cualquier cliente y litro, basandonos para ello en medias
del sector y datos econdmico-financieros de PetroStar.
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Comercializacion de Fraud Fighter

De nuevo, partiremos de la tipificacion de los segmentos de clientes, incluido el estudio ABc que
puede consultarse en el Anexo |, Segmentacion de clientes.

Para los early adopters que, recordemos, era un selecto grupo de clientes escogido entre los de
mayor consumo de toda la cartera, fijamos un umbral de n de estos clientes a los que instalare-
mos gratuitamente Fraud Fighter plus, regalando ademas las cuotas de mantenimiento mensual
de los primeros 12 meses. El propdsito comercial de esta accién consiste en poder aprovechar la
notoriedad que supone el contar con clientes de gran tamafio, a la hora de publicitar y promo-
cionar el servicio en el resto de la cartera. Pero ademas, desde un punto de vista operativo, ese
periodo de prelanzamiento permitira corregir errores y fallos y depurar el servicio para que el
lanzamiento masivo sea mas exitoso y libre de problemas mayores.

Para el resto de los clientes asumimos una propension a contratar Fraud Fighter y Fraud Fighter

plus en funcién de la tipologfa y subgrupo de cada cluster y en funcion también de la estrategia
de promocién que se seguird para cada uno de ellos. Los detalles de este enfoque de marketing

y ventas pueden consultarse en la pag. 44, pero esencialmente promocionaremos la venta

de Fraud Fighter plus entre el grupo de mayor consumo de los clUsters rinocerontes, cachalotes,
calderonas, manada y elefantes. La promocion de Fraud Fighter plus supone una subvencion del
50% del precio del dispositivo y de las 6 primeras cuotas mensuales desde la contratacion.

Por el contrario, para Fraud Fighter, promocionaremos la contratacién entre todos los clientes
indistintamente; como en este caso no existe un dispositivo a instalar, la promocién consistira en
el regalo de las 6 primeras cuotas desde la contratacion.

En la siguiente tabla resumimos la estrategia de promocién planteada, que no incluye los seg-
mentos inactivos (que hemos llamado outsiders y turistas), ni la especialidad de los early adopters,
antes comentada:

Promocion de FF+ Promocion de FF

Mantis
Rinos . o . .
Pandas o . .
Cachalotes . o . .
Colmena o R .
Calderonas . o . .
Manada . o R .
Elefantes . o . R

Asignamos pesos diferentes a la propension a contratar para cada segmento y subgrupo, y para
cada producto, Fraud Fighter, o Fraud Fighter plus. Afadimos también una variable que hemos
llamado sensibilidad a las ventas, que nos sirve para simular una respuesta diferente entre los
clientes en funcién del precio de dispositivos y cuotas de mantenimiento.

Lo anterior se completa con los precios que deben tener el servicio Fraud Fighter y el plus, de
manera que asi podemos estudiar los ingresos que supondra la comercializacion de ambas solu-
ciones, considerando la respuesta segtn la sensibilidad de cltsters y subgrupos a contratar. Segiin
cualquier postulado de la microeconomia, los precios inciden directamente en la demanda, pero
nuestro modelo requiere una manipulacion directa sobre la sensibilidad de la demanda y no se re-
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calcula directamente al alterar el precio del servicio. Hemos pensado preferible aumentar el grado
de libertad en nuestra simulacion para medir la sensibilidad de demanda al precio manualmente.
En nuestras simulaciones, hemos tenido esto muy presente, de forma que una alteracion del
precio del servicio fuese acompafiada de una sensibilidad de la demanda inversa al movimiento
anterior.

Por dltimo, hemos establecido un periodo promocional de 9 meses (desde el lanzamiento masi-
vo) y una curva de adopcién tipo %? para poder temporalizar las ventas estimadas por la respues-
ta prevista.

Escenarios

En el Anexo 11, Escenarios econdmicos y riesgos identificados en el desarrollo del proyecto, inclui-
mos un estudio de los diferentes escenarios posibles que podemos encontrar en el desarrollo del
negocio e implantacion de Fraud Fighter. Tales escenarios incluyen un estudio de la sensibilidad
del modelo econémico ante las diferentes variables mas relevantes que hemos considerado como
asunciones de nuestro modelo.

Se incluyen los escenarios Fukushima y Wonderland, como paradigmas de las condiciones mas
pesimistas y optimistas posibles, y un escenario prudente o neutral que es el que sirve de base a
nuestro business case definitivo.

Debemos hacer notar que el escenario Fukushima, que representa unas condiciones ciertamente
adversas nos devuelve un VAN practicamente de cero, por lo que creemos que sirve de base a un
enfoque acid test para valorar la viabilidad econémica del conjunto del proyecto.

q Ingresos

Ingresos incluidos en el analisis

Hemos identificado cinco fuentes de ingresos para evaluar la viabilidad econémica de nuestro
proyecto:

a. Ingresos por la venta de Fraud Fighter, que desglosaremos en dos partidas:

«  Ingresos por venta de Fraud Fighter plus: que incluye la venta de dispositivos
y el cobro de cuotas de servicio mensual, considerando ademas las promociones
contempladas durante los primeros meses desde el lanzamiento. Consideraremos
para esta fuente de ingresos el precio del dispositivo por el nimero de vehiculos
monitorizados, restando las promociones a early adopters y clientes especiales tal y
como hemos resefiado en el capitulo 2, epigrafe 5, Plan de marketing y ventas.

« Ingresos por venta de Fraud Fighter: el servicio Fraud Fighter lleva aparejado el
precio de una cuota por cada vehiculo monitorizado y mes, sobre las instalaciones
sobre smartphones.

b. Ingresos por mayor volumen de venta de combustibles, que también desglosamos
en dos conceptos, por reduccion del abandono y por mayor captacion:

«  Ingresos por reduccion del churn: para calcular esta partida asumimos que el
proyecto Fraud Fighter servira para reducir el abandono de clientes del portfolio
PetroStar Card, por lo que calcularemos la diferencia entre la fuga de clientes en
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condiciones normales (sin implantar Fraud Fighter) y esa tasa esperada una vez
que implantemos nuestra solucion. La diferencia la multiplicaremos por la rentabi-
lidad media de los clientes de tarjetas para pasar de litros a euros.

« Ingresos por mayor captacion de clientes: consideramos que el proyecto Fraud
Fighter permitira mejorar la captacion de clientes nuevos, por lo que considera-
remos ingresos del proyecto la diferencia entre la tasa de captacion estandar de
PetroStar Card y la que suponemos tendra PetroStar Card después de implantar el
proyecto Fraud Fighter, de nuevo multiplicando esa diferencia por la rentabilidad
media de los clientes de tarjeta.

c. Ingresos por reduccion del fraude en peajes: de las formas de fraude que tratamos
de mitigar, probablemente el fraude en pago de peajes es la tipologia que mas impacto
produce a la propia compafia petrolera. Las empresas concesionarias de autopistas
aceptan pagos por tarjeta off-line para no ralentizar las operaciones de cobro en cada
punto de peaje. A pesar de que las operaciones on-line son muy rapidas, el objetivo de
esta medida es acelerar las operaciones para gestionar mejor las colas de pago.

La contrapartida es que las operaciones off-line supone un agujero de seguridad impor-
tantisimo, sobre todo para los emisores de tarjetas no bancarias, ya que la Unica férmula
de mitigarlo es a través de listas negras que se chequean en local en el momento de la
transaccion. Por este motivo, existen redes organizadas que aprovechan esta circuns-
tancia para perpetrar grandes estafas (véase pag. 26) que terminan soportando los
emisores de tarjetas, en nuestro caso, PetroStar (8.884 euros al mes).

Dado que la estrategia que seguira PetroStar en este caso sera la de anular la posibilidad
de pagar peajes directamente con la tarjeta y, paralelamente, ofrecer Fraud Fighter plus,
cuyo OBE tendra la funcionalidad incorporada de servir como dispositivo para pago

de telepeaje en Via-T, asumimos que el fraude causado por la aceptacién de la tarjeta
PetroStar Card en la red de autopistas supondra un ingreso en nuestro proyecto, ya que
tal fraude no sera ya posible. Existen pequefios rappels que dan las autopistas a los emi-
sores de dispositivos Via-T, pero tales ingresos no son importantes y no seran considera-
dos en el estudio de la rentabilidad de nuestro proyecto.

Ingresos no contemplados

Existen algunas fuentes de ingresos que, aunque son claros, hemos preferido no incluir en nuestro
modelo econdémico con objeto de mantener prudencia. Entre ellos, destacamos:

«  Elanteriormente citado, por rappels en la comercializacion de dispositivos Via-T

«  Los fiscales, derivados de incurrir en costes de investigacion y desarrollo para la especifi-
cacién y prototipado del dispositivo FFOBE de Fraud Fighter plus.

«  Elque se produce por incrementar la adherencia de los clientes a la tarjeta PetroStar: al
ser un servicio de mayor valor, es razonable pensar que los clientes actuales lo utilizaran
mas, en detrimento de otras tarjetas o diferentes medios de pago que puedan utilizar
en la red PetroStar o en otras.

«  Los que pudieran generarse por las vias de desarrollo a futuro del proyecto, que se des-
criben en la pagina 50 de este documento.

«  Los derivados de los efectos de implantar acciones de marketing mobile a través de la
publicacion de la app PetroStar (véase pag. 63) que entendemos que supondra un
efecto de litros y notoriedad significativo pero que, como decimos, no contemplaremos
en el desarrollo de nuestro business case.
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5 Costes

En aras de facilitar la comprensién del business case, agruparemos los gastos en cuatro grupos: a)
los relacionados con el dispositivo de Fraud Fighter plus, que hemos llamado FFOBE; b) los corres-
pondientes a la infraestructura tecnoldgica necesaria para el desarrollo del proyecto, asi como las
licencias de software y los propios desarrollos internos; c) los relativos a recursos humanos; y d)
marketing.

a. Gastos relativos al FFOBE:

+ Investigacion y desarrollo. Con esta partida cubriremos el coste que supone el
proceso de especificacion completo y prototipado del dispositivo de Fraud Fighter
plus. Para esta tarea contaremos con una empresa experta en el desarrollo de hard-
ware trabajando conjuntamente con el equipo de negocio de PetroStar.

Esta actividad debe reportar a PetroStar un mayor control sobre el producto final,
la completa propiedad industrial de la solucion desarrollada y abaratara sustancial-
mente la fabricacion del dispositivo.

Consideramos, por la prospeccion que hemos desarrollado al respecto entre em-
presas del sector, que este gasto supondra un total de 120.000 euros, distribuidos
entre los afios 1y 3, equivalente a 5 meses de trabajo de dos consultores de perfil
técnico superior a razoén de un precio de 600 euros al dia por cada uno de ellos.

«  Fabricacion del FroBE. La fabricacion del dispositivo se realizara atendiendo a las
especificaciones y el prototipo aprobado en la fase de desarrollo de la solucion.
Entendemos que el coste asociado a la fabricacion sera pequefio y contara con
tres componentes fundamentales: a) coste de los componentes; b) coste de la
manufactura o ensamblaje; y ¢) aprovisionamiento y transporte de los pedidos a
PetroStar.

Estimamos un coste de 15 euros por dispositivo fabricado, con pedidos por trimes-
tres anticipados y una tasa de reposicion del 5% por mal funcionamiento.

«  Comunicaciones. Todos los dispositivos FFOBE van dotados de una tarjeta Sim
que permitira el trafico GPRs de los datos desde el vehiculo a nuestro servidor. El
volumen de datos requerido sera razonablemente bajo (estimamos un maximo de
6,14 MB al mes por dispositivo) y las tarjetas iran restringidas para que no permitan
el trafico de voz. Tras algunas indagaciones asumimos un coste mensual de 2 euros
por dispositivo y mes.

«  Mensajeria. Nuestro planteamiento incluye subcontratar las labores de almace-
namiento y distribucion bajo demanda de los dispositivos FFOBEs. Para cubrir este
coste, estimamos una partida de 3 euros por dispositivo enviado.

b. Infraestructura, desarrollos y software.

« Infraestructura tecnolégica. Esta partida la dividiremos en dos, para distinguir
entre las maquinas encargadas del operacional y las encargadas del analitico:

§ Infraestructura operacional (servidor principal). La infraestructura ope-
racional para la gestion de peticiones de Fraud Fighter incluira dos servidores
cloud (véase pag. 54) para garantizar alta disponibilidad. Por la compa-
racion entre diferentes proveedores de este tipo de servicios asumiremos
un coste de 276 euros por mes, a contar desde el mes 6 después del kick-off,
equivalente a dos Servidores dedicados estandar 2011 (Xeon Quad Core) v.2,
con 16 GB de memoria RAM, 3 discos de 500 GB cada uno, tarjeta RAID por
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Hardware de 2 canales, RAID 1 (Min 2HD / Max 2HD), fuente de alimentacion
redundante y Windows Server 2012 Standard.

§ Infraestructura analitica. La infraestructura analitica también sera de entor-
no cloud y calculamos un coste de 1.281 euros de alta y 573 mensuales, equi-
valentes a un servidor dedicado 2xIntel Xeon Es-2620 con 64 GB de memoria,
sistema Windows Server 2012 Standard (2 CPU) y 6 TB en RAID 5.

. Desarrollos, también con dos partidas fundamentales, la relativa a la aplicacion
web y la de la aplicacion movil.

§  Aplicacion Web. Llamamos aplicacion web a toda la l6gica desarrollada
sobre los elementos Fraud Fighter Data Listener (pag. 55) y Fraud Fighter
Web Server (pag. 58) asi como el disefio y la puesta en produccion de la
base de datos que hemos llamado Fraud Fighter Database Server (pag. 59).
Asumimos un coste de esta partida equivalente a 90.000 euros en el primer
afio y 4.000 euros al mes durante los afos siguientes en concepto de desarro-
llos adicionales y mantenimiento.

§  Desarrollo App mobile. La aplicacion, tal y como queda descrita en el capi-
tulo 3, epigrafe 5, La app movil PetroStar, supondra un coste de 40.000 euros
durante el primer afio desde el kick-off y 2.000 euros al mes durante los afios
siguientes.

«  Software, correspondiente a la adquisicion de dos licencias:

§  Microsoft sQL Server 2012. Consideramos una licencia de sQL Server 2012
Enterprise Edition con Business Intelligence (High Scale Analytics) a un precio de
mercado de 7.065 euros.

§  spss Modeler. Software de andlisis estadistico y modelado predictivo que ya
hemos utilizado en la elaboracion de este proyecto (véase epigrafe 3.7, Modelo
predictivo de fraude y Anexo |, Segmentacion de clientes) y con el que explo-
taremos la gran cantidad de datos e informacion que generara Fraud Fighter.
Una licencia 1Bm spss Enterprise Modeler Client Premium Authorized User
Annual Sw Subscription & Support Renewal tiene un coste de 5.949 euros de
alta y 594,90 euros anuales de mantenimiento.

Recursos Humanos. Al ser Fraud Fighter un servicio construido sobre la tarjeta PetroS-
tar, asumimos que la mayor parte del trabajo y tareas incrementales que le supondra

a la organizacion de PetroStar este lanzamiento puede ser asumido por el personal ya
dedicado a las tareas relacionadas con la gestion de la tarjeta PetroStar Card. No obstan-
te, entendemos que la propuesta de valor es audaz e incluye nuevas funciones y tareas
dentro de la organizacion que no podran ser repartidas entre la plantilla actual, por este
motivo contemplamos la contratacion de:

«  Dos administrativos de perfil medio-bajo, con un coste laboral agregado de
75.000 euros al afio entre ambos, a contar desde el mes 12 desde el kick-off con
funciones relacionadas con atencién especializada a usuarios de Fraud Fighter,
resolucién de incidencias, tramitacion de pedidos, etc.

« Un analista de datos, con experiencia en modelado y andlisis predictivo, para
explotar las herramientas de analisis y construir los modelos que serviran para
cumplir con los objetivos de desarrollos descritos en el capitulo 3, epigrafes 7 y 8.
Estimamos un coste laboral de 100.000 euros al afio para cubrir tal perfil, también
a contar desde el mes 12 desde el kick-off del proyecto.

« Undesarrollador, con experiencia en entornos web (Java y HTML5) y mobile (Ob-
jective Cy android) y en integraciones de APIs y backends. Se integrara en el depar-
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tamento de IT de PetroStar desde el mes 1 desde el kick-off con objeto de reforzar
el equipo técnico y convertirse en el focal point de 1T para el proyecto Fraud Fighter
y colaborar en un modelo de desarrollo mixto con los proveedores de desarrollo
web y mobile. Consideramos un coste laboral de 70.000 euros al afio.

d. Marketing on y off-line. Los gastos relacionados con el marketing del proyecto son
muy reducidos. Esto es asi porque la mayor parte de los clientes potenciales de Fraud
Fighter son ya clientes actuales de la tarjeta PetroStar Card, por lo que el esfuerzo de
comunicacion con éstos sera pequefio al tener ya canales de relacion con el cliente per-
fectamente consolidados. Por este motivo, destinaremos sélo un gasto de 30.000 euros
por campanias semestrales desde el lanzamiento, que cubrira publicidad on y off-line,
cartelerfa, flyers, etc, de acuerdo con la estrategia de comunicacion y comercializacion
descrita en el capitulo 2, epigrafe 5, Plan de marketing y ventas, en las paginas 44 y
siguientes de esta Memoria.

6 Business case: hipotesis y resultados

Resumen de hipatesis y asunciones de nuestro modelo

«  Tipo de descuento: consideramos una tasa de descuento de los flujos de caja del 5,21%
equivalente al tipo de interés sin riesgo (0,66%, tipo medio de las subastas del tltimo
semestre de Letras del Tesoro a 12 meses) mas una prima de riesgo de 400 puntos ba-
sicos (que consideramos que serfa el diferencial que nos cobrarfa una entidad bancaria
para financiar nuestros proyectos de PetroStar), mas una beta no apalancada de 0,55%
(seglin un estudio de la Universidad de New York entre 80 empresas de distribucién de
carburantes).

«  Criterios de descuento de flujos: Aplicaremos el criterio de caja con el convenio
de capitalizacion compuesto para el descuento de los flujos. No consideraremos los
efectos fiscales. Para algunas costes consideraremos un plazo de 60 dias de pago desde
fecha de factura.

«  Precios de Fraud Fighter: los relacionados en el capitulo 2, epigrafe 6, Precios de
Fraud Fighter, que son 50 euros por dispositivo y 12 euros/mes de cuota de servicio por
dispositivo instalado para Fraud Fighter plus y 4 euros/mes por smartphone para Fraud
Fighter.

«  Rentabilidad media de un cliente de tarjetas: consideraremos una rentabilidad me-
dia de 40 euros por metro clbico de consumo para todos los clientes.

«  Early Adopters: nos dirigiremos a los 30 mayores clientes, subvencionando el 100% del
precio del dispositivo FFOBE Y las cuotas de servicio y mantenimiento del primer afio.

«  Ofertas comerciales: promocionaremos Fraud Fighter a todos los clientes actuales y
potenciales durante los primeros 9 meses desde el lanzamiento, lo que supone no co-
brar las cuotas del primer semestre desde la contratacion; y sobre Fraud Fighter plus, a
los clientes de mayor consumo de los segmentos rinos, cachalotes, calderonas, manada
y elefantes, lo que supone subvencionar un 50% sobre el precio del FFOBE y las primeras
6 cuotas de mantenimiento desde la contratacion.

1 Disponible en http://pages.stern.nyu.edu/~adamodar/New_Home_Page/datafile/Betas.html
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«  Hipotesis de demanda. Resumimos en la siguiente tabla la demanda esperada por
segmentos, seglin las hipdtesis planteadas. Cada celda representa el porcentaje de clien-
tes incluidos en cada grupo que contrata Fraud Fighter plus o Fraud Fighter. La tabla ya
corrige el efecto de haber colocado Fraud Fighter plus a los early adopters.

Respuesta a FF+ Respuesta a FF

S Grupo Grupo Grupo Grupo Grupo Grupo

A B (@ B C
Outsiders 1% 5%
Turistas 3%

Mantis 9% 5% 2% 9%
Rinos 18% 5% 2% 9%
Pandas 9% 5% 2% 9%
Cachalotes 18% 5% 2% 9%
Colmena 13% 7% 3% 13%
Calderonas 25% 7% 3% 13%
Manada 27% 7% 3% 13%
Elefantes 18% 7% 3% 13%

- Hipotesis de curva de demanda: consideramos una distribucion asimétrica tipo %2
«  Captacion y churn:

§  Elchurn pasara del 4,49% ‘natural’ al 2,5% con el lanzamiento del proyecto Fraud
Fighter

§  Lacaptacion, del 7,3% ‘natural’ al 13,5%, con el lanzamiento de Fraud Fighter.

Para mayor detalle sobre la metodologia, hipdtesis y datos de base de nuestro plan de negocio,
puede consultarse el fichero Excel que incluimos en el Anexo 1v, Documentacion adicional.

En ese archivo, separamos por pestafias las premisas de la estrategia comercial, de donde hemos
extraido la anterior tabla, el estudio de penetraciéon de Fraud Fighter y Fraud Fighter plus, la evo-
lucion de clientes y litros (considerando la diferencia entre lanzar el proyecto Fraud Fighter o no
hacerlo), una simulacién de ingresos y gastos, asi como un cuadro resumen con las premisas del
modelo y los resultados obtenidos. Tal cuadro puede también revisarse en el resumen del escena-
rio prudente/neutral, que hemos incluido en la pagina 102 de esta Memoria.

En dicho fichero Excel hemos incluido igualmente la tabla con los 8.659 clientes de la tarjeta
PetroStar Card con sus caracteristicas basicas, un resumen con los top 200 clientes de mayor con-
sumo de combustible, la tabla de tipificacion de clisters con sus magnitudes basicas, asf como el
estudio ABC por clUster de clientes.

Resumimos a continuacion, en la siguiente pagina, los resultados del business case planteado.
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Resultados del business case

De forma resumida incluimos aqui los flujos de caja esperados durante los tres primeros afios

del proyecto, con una agregacion anual. Incluimos en el Anexo 11, Escenarios econdmicos y riesgos
identificados en el desarrollo del proyecto, un mayor detalle sobre estos resultados, asi como en el
fichero Excel anteriormente comentado, que entregamos en el cd de documentacion adicional.

Resultados del business case (en miles de euros)

Concepto Ao 1 Ao 2 Aio 3 Total 3 afios
Ingresos
Por venta de Fraud Fighter 14,8 4080 847,1 1.269,9
Por venta de Fraud Fighter plus 00 186,5 482,9 669,4
Por mayor volumen 8,0 206,6 532,8 747,4
Por reduccién del fraude en autopistas 00 106,6 106,6 213,2
Total ingresos 22,8 907,7 1.969,4 2.899,9
Gastos
Dispositivo (FFOBE) (54,2) (309) (70,7) (155,2)
Infraestructuras, desarrollos, software (150,2) (64,8) (828) (297,8)
Recursos humanos (84,6) (245,0) (245,0) (574,6)
Marketing (30,0) (60,0) (60,0) (150,0)
Total gastos
Ingresos menos 507,1 1.511,5 1.722,4
Acumulado de ingresos y gastos (en mill. de euros) Distribucién de ingresos y gastos

20 (Total 3 afios)

Ingresos

B Ventade FF+

B VentadeFF
Mayor volumen
Fraude autopistas

V.A.N.: 1,5 millones de euros

R.O.L: 146%
1,0
Gastos
0,5 B Dispositivo
B infraestructura y desarrollos
payback Recursos humanos
112 21 meses 214 3|6 Marketing
’ \/_./ e
(0,5)
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7 Balanced Scorecard de la implantacion del proyecto

Para un correcto seguimiento del desarrollo del proyecto, por parte de la direccion de PetroStar,
planteamos la puesta en marchar de un balanced scorecard al estilo de la propuesta de Kaplan 'y
Norton? aunque lejos de ser integral, estara acotado al propio proyecto Fraud Fighter.

Incluimos un boceto del mencionado cuadro, cuyas magnitudes deberan estar alineadas con el
plan de negocio finalmente aceptado y asumido por todos los implicados en el kick-off del pro-
yecto.

2 Kaplan R S and Norton D P (1992) “The Balanced Scorecard: measures that drive performance”, Harvard Business Review
Jan — Feb pp. 71-80.
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1 Viabilidad técnica

Uno de los grandes retos de nuestro proyecto Fraud Fighter radica en poder ofrecer una propues-
ta de alto valor afadido a nuestros clientes, propietarios o gestores de flotas, en lo que respecta

al uso de las tarjetas PetroStar Card para profesionales y, en particular, a que este uso por parte de
los conductores no fuera indebido.

Queriamos marcar una diferencia con respecto otras tarjetas del sector y, de paso, mejorar nota-
blemente el servicio que ofrecemos a nuestros clientes, previniendo el fraude que se produce en
los suministros de tarjetas, que dafa no sélo la salud financiera de los propios clientes sino a la
reputacion de toda la industria y la percepcion de seguridad de los medios de pago.

Esto nos llevd a planteamos el hecho que para evitar el fraude la mejor opcion es prevenirlo y
disuadir a cualquier agente de intentar cometerlo. Aqui es donde surgié la parte innovadora del
proyecto Fraud Fighter: la prevencion o disuasion del fraude la haremos utilizando la tecnologfa
Gsm/Gps. Mediante el dispositivo FFOBE instalado en el vehiculo (o los servicios de geolocalizacion
del smartphone), los datos de ubicacién del cardholder llegaran a los servidores de Fraud Fighter a
intervalos regulares, y ello nos permitira ser capaces de comprobar en tiempo real si una tran-
saccion de venta de combustible es valida o no. La idea basica del proyecto es tan sencilla como
efectiva.

Pero no solamente Fraud Fighter innova al utilizar la tecnologia Gsm/GPs para la validacion de
transacciones con tarjeta de combustible, el dispositivo FFOBE concebido y disefiado especialmen-
te para Fraud Fighter y que opera bajo el estandar industrial 0BD-1I, también realiza la adquisicion
de los parametros de funcionamiento del vehiculo lo que nos da una fuente de datos valiosa no
sélo acerca del estado del vehiculo sino que también acerca de la bondad de la forma en que

se conduce el vehiculo donde va instalado . Estos datos nos sirven para proporcionar a nuestros
clientes informacion sobre el estado de su flota y sobre el uso que de ella se hace. Como queda
suficientemente descrito en esta Memoria, la solucion se completa con la funcionalidad de uti-
lizar también el FFOBE como dispositivo Via-T para pago de peajes a distancia, aportando conve-
niencia, seguridad, comodidad y rapidez en las transacciones.

Finalmente, queda por decir que ademas del uso y aplicacion de la mencionadas tecnologias
GSM/GPS y 0BD-1I, hemos disefiado toda nuestra arquitectura tecnolégica sobre servicios y aplica-
ciones estandares en el mercado lo que nos permitira trabajar sobre una plataforma técnicamente
sostenible y viable, y ello desde la perspectiva tanto tecnolégica como econémica.

2 Valor estratégico

Mantener buenos precios y calidad en los productos se ha convertido en un deber y no en ele-
mento diferenciador en el mercado. Los clientes son cada vez mas exigentes y la competencia mas
fuerte obligando a reducir los margenes de produccién y operaciones.

La innovacién unida con el uso de soluciones responsables es a dia de hoy el camino para distin-
guirse de la competencia. Y en este punto es crucial ser el primero para marcar la diferencia en el
mercado.

En esta era de maxima optimizacion, PetroStar crea Fraud Figther para reforzar el compromiso
con sus clientes disefiando un servicio de calidad que cumple con las observaciones expresadas
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anteriormente, supera las expectativas de los clientes al ser un producto innovador en el mercado
y es responsable con el medio ambiente.

PetroStar es una compania con fuerte presencia en Europa pero con una penetracion media

en Espafa. Otro de los aspectos claves de este proyecto es la capacidad que tiene una solucion
como Fraud Figther para posicionar a PetroStar como marca de valor dentro de la industria. Fraud
Fighter aporta un alto valor para el branding y la imagen corporativa de PetroStar. No solo fideli-
zamos a nuestros clientes con una estrategia de servicios sino que también conferimos a nuestra
empresa una imagen de marca responsable preocupada por los gastos de sus clientes y del medio
ambiente, de manera que nuestro publico objetivo comprenda y aprecie la diferencia competitiva
de nuestra compafiia.

3 Idoneidad de negocio

La situacion actual de la economia ha derivado en un mayor foco en los costes de operacion

y rentabilizacién de las inversiones. Para el sector automovilistico la situacion es especialmente
grave, ya que la crisis mundial ha provocado que los precios de los carburantes lleguen a maximos
historicos.

A esta situacion econdmica se une el agotamiento de los recursos naturales, el incremento de la
demanda energética y los cambios en la composicion quimica de la atmdsfera que estan pro-
vocando la incorporacion de procesos que reduzcan el consumo masivo de materias primas asi
como el desarrollo de nuevas tecnologias que favorezcan la gestion eficiente de recursos.

Ante este escenario surge la necesidad de crear una solucion que gestione eficientemente el
consumo de combustible, blindando el gasto de carburante fraudulento asi como introduciendo
mecanismos que nos lleven a realizar un consumo eficiente.

Teniendo en cuenta que un alto porcentaje de los gastos en materia de flotas dependen del uso
que el conductor haga del vehiculo, una soluciéon como Fraud Figther tendra una posicién rele-
vante para las empresas del sector, ya que con el uso de nuestra solucién podran reducir gastos
en consumo de carburante y primas de seguro.

La solucién que ofertamos  tiene como principal objetivo la prevencion del fraude, pero sus bene-
ficios van mucho mas alla:
«  Impulsa una conduccion eficiente, apostando por un desarrollo sostenible

«  Ofrece un servicio absolutamente proactivo, detectando antes que el propio conductor
una anomalia que debe hacerle pasar por el taller

« Involucra al empleado en la gestion activa de la flota, haciéndole participe a través de
los canales web

«  Reduce la rotaciéon en un sector con altos niveles, ya que previene de malas practicas
con el uso de politicas y controles

A estos beneficios se afiaden las grandes perspectivas de futuro que posee la solucién y que han
sido enumeradas en Capitulo 2.
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ANEXO 1 Segmentacion de clientes

Para la elaboracion del modelo de segmentacion de los clientes PetroStar hemos realizado un
gjercicio sobre la herramienta 1Bm spss Modeler (14.2), generando una ruta y un modelo de Teuvo
Kohonen cuyos nodos mostramos en el grafico siguiente:

Del conjunto de datos de clientes de la tarjeta PetroStar seleccionamos primero los clientes inac-
tivos, que hemos llamado turistas y outsiders (pag. 44) entre aquellos que tienen un consumo
pequeno (menor de 400 |/afo, a los gue denominados outsiders) o aquellos que teniendo un
consumo pequefio, aunque mayor que en el caso anterior, practicamente realizan todo su con-
sumo en Europa (menos de 4 m*/afio y consumo internacional mayor que el doble del consumo
nacional, que llamamaos turistas).

Posteriormente, de nuestro modelo de datos, elegimos las siguientes variables por responder a la
l6gica del negocio que discriminaba los clusters de la forma mas eficiente posible:

Numero de tarjetas: asumimos que cada tarjeta se corresponde con un vehiculo
distinto. Esto es una regla de negocio que no se cumple de manera excepcional, por lo
que podemos asumir que el nimero de tarjetas distintas que utiliza cada cliente en un
periodo dado equivale al tamario de su flota. A la vista de los resultados, sabemos que
existe un numero bastante grande de clientes con un sélo vehiculo, aunque la impor-
tancia en términos de consumo de estos segmentos es muy inferior a la de las flotas de
varios vehiculos..

Estaciones distintas de repostaje: otro criterio con alto valor discriminador es el
numero de estaciones distintas que visita cada cliente. Normalmente la estructura de
consumo de los clientes es de red, es decir, el cliente recorre toda la peninsula ibérica o
un territorio suficientemente amplio de la misma, visitando muchas estaciones de servi-
cio en sus trayectos; o local, cuando el cliente no viaja tanto, y sus consumos se concen-
tran en torno a un numero reducido de estaciones de servicio, normalmente (aunque
no siempre) préximas entre si. Tras varios intentos encontramos que el umbral para
distinguir ambas tipologias esta representado por 5 estaciones. Los clientes son locales
cuando visitan durante un periodo 5 0 menos estaciones, y de red, cuando son mas.
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«  Volumen maximo de repostaje: no tenemos informacion directa sobre la tipologia de
los vehiculos de cada cliente, pero es importante realizar una distincion por tipo de ve-
hiculos ya que el patrén y la cantidad de consumo de combustible entre tipos distintos
varfa significativamente. Por eso utilizamos de una variable que indirectamente nos sirve
para realizar la anterior distincion: el volumen maximo de combustible por transaccién.
Distinguimos asi entre los clientes que tienen vehiculos pesados (seglin el Ministerio
de Fomento!, vehiculo automovil especialmente acondicionado para el transporte de
mercancias cuyo peso maximo autorizado sea superior a 6 toneladas y cuya capacidad
de carga exceda de 3,5 toneladas) cuando el volumen de repostaje maximo sea de 280
litros 0 mas, y vehiculos ligeros, en el resto de los casos. Asumimos que existen flotas
mixtas, con vehiculos ligeros y pesados, pero como son casos infrecuentes y ademas
el consumo de un camién es mucho mas determinante que el de un vehiculo ligero o
mediano, esta circunstancia no desvirtda la segmentacion.

Si excluimos del estudio por volumen a los clientes inactivos y hacemos estados de tres partes ali-
cuotas por nimero de registros, obtenemos una tabla como la siguiente, en la que relacionamos
consumo total (en metros cubicos o miles de litros) y promedio, por cada segmento y subgrupo.

Con:ql:mo Mantis Rinos Pandas Cachalotes Colmena Calderonas Manada  Elefantes Total
Total 3.000,5 3.6214 724,6 23128 8.366,5 12.096,5 8.648,4 44.493,5 83.264,1
A Promedio 52 19,2 7.9 293 11,5 60,2 27,5 1685 34,1
Total 8711 693,7 252,4 8539 21714 18198 26329 6.750,7 16.0459
B Promedio 15 3,7 2,7 10,7 3,0 9,0 8,4 256 6,6
Total 383,5 211,6 101,8 3183 801,8 416,6 890,9 1.806,3 4.930,8
¢ Promedio 0,7 1,1 1,1 40 1,1 2,1 2,8 68 2,0

Todos los Total 11.339,6 14.333,0 12.172,2 53.050,4 104.240,8

subgrupos

Promedio 52 23,7 12,9 67,0 14,2

Consumo promedio por cluster y estado ABC (m?)

1 htep://www.fomento.gob.es/MFOM/LANG_CASTELLANO/DIRECCIONES_GENERALES/TRANSPORTE_TERRESTRE/_INFORMACION/
INFORMACION_ESTADISTICA/definiciones.htm
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Dispersion de clientes en 3D coloreados por cluster

e Cachalotes

e Calderonas

e Colmena
Elefantes
Manada

Mantis
e Pandas

e Rinos

Para esta representacion, en aras de facilitar una mejor visualizacion de
los datos, hemos omitido los segmentos Outsiders y Turistas, asi como
los valores atipicos que representan clientes importantes que cuentan
con una flota muy grande, que visitan muchas estaciones y/o aquellos
otros cuyos repostajes medios superan los 700 litros. En total, quedan sin
representar el 16,5% del total de registro de la tabla de clientes.

Aligual que en la constelacion de clisters representada en el grafico de

la pagina 47, estos diagramas muestran las dimensiones media de
repostaje por cliente, tarjetas diferentes y ess visitadas durante el periodo
de consumo. Al contrario que en aquella representacion, el tamarno de
cada bola no representa nimero de registros incluidos en cada cluster (ya
que ahora una bola es un registro), sino el consumo total de combustible.

Buena prueba de la solidez de la segmentacion realizada es que
encontramos grupos claramente disjuntos, con colores iguales por
cercania, con excepciones representadas por outlayers. Lamentablemente,
los segmentos mas cercanos al origen de coordenadas quedan
ensombrecidos por los clientes con mayor dimensién (consumo total y
medial, nimero de tarjetas y estaciones), aunque aln es posible verificar
coémo la densidad de registros aumenta significativamente cerca de ese
origen y se van dispersando a medida que nos alejamos de él.
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ANEXO 11 Escenarios economicos y riesgos identificados
en el desarrollo del proyecto

Escenarios de desarrollo econémico

Incluimos ahora tres escenarios posibles de evolucion del negocio con objeto de medir la sen-
sibilidad del modelo de nuestro business case a las variaciones posibles de nuestras hipotesis y
asunciones con las que hemos construido dicho modelo:

a. Prudente/neutral. Es el escenario con el que hemos construido el business case, que
consideramos suficientemente prudente y cuyas asunciones vienen descritas en el capi-
tulo 4, epigrafe 6, Business case: hipétesis y resultados y quedan resumidas en los cuadros
de precios y asunciones y los resultados del modelo trascritos en la pagina 102.

b. Fukushima. Es el escenario menos favorable, donde la demanda de Fraud Fighter es un
10% inferior al escenario neutral, la captacion sélo llegara al 10% y el nuevo churn al 4%.
Simulamos precios sensiblemente mas bajos al escenario prudente/neutral: sélo podre-
mos cobrar 20 euros por dispositivo FFOBE con 5 euros de cuota de servicio mensual
por Fraud Fighter plus y 1 euro con 50 céntimos al mes por la cuota de servicio de Fraud
Fighter basico.

Adicionalmente, la tasa de fallos del FFOBE llegara al 10%. Podemos considerar este caso
como un acid test de viabilidad econdémica del proyecto y, como vemos en las paginas
siguientes, el VAN es practicamente cero.

c¢.  Wonderland. Es el escenario mas favorable, aunque los precios del servicio se mantie-
nen invariables respecto al escenario neutral, como también la tasa de fallos del FFOBE.
Consideramos un 15% de tasa de captacion de nuevos clientes y un 2% de churn.

La demanda de Fraud Fighter mejora un 10% sobre el escenario neutral.

En las paginas siguientes reproducimos los resultados de cada uno de los modelos anteriores, asi
como las curvas del ingresos y gastos y los resultados de clientes, tarjetas y volumen captado.

Para mayor detalle, pueden consultarse los ficheros de Excel incluidos en el cd que acompafa a
esta Memoria y que hemos documentado en el Anexo Iv, Documentacion adicional.
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a. Escenario prudente/neutral

Hipatesis y asunciones del modelo Resumen de resultados

Horizonte temporal de 3 afios, granularidad mensual 80% Penetracién de FF sobre tarjeta PetroStar 2.000.000
8 meses de desarrollo desde kickoff antes del lanzamiento a early adopters Acumulado de ingresos-gastos
Criterio de caja, convenio de capitalizacién compuesto, sin efectos fiscales 60% 1.500.000 Pay-Back: 2. es
Tipo de interés de descuento 521%
Interés mensual (convenio cap. Comp) 0,42% 40% 1.000.000
20% 500.000
Comercializacion y estrategia comercial
Precios ) 0% 0 ————— ——
Fraud Fighter plus 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 1375 LRt 21 23 25 27 29 31 33 35
Precio dispositivo B 50 euros Por clientes ~ ™==Por tarjetas/vehiculos  *=====Por volumen (500.000)
Cuota mensual de servicio 12 euros/mes y FFOBE
Fraud Fighter 200.000 ROI: 146,26%
Cuota mensual de servicio 4 euros/mes y smartphone VAN: 1.502.912 euros Ingresos y gastos
150.000
Coste de fabricacion del FFOBE 15 euros
Tasa de fallo 5% uds. 100,000
» VD 50.000
Captacion y churn ‘natural’  Tasa con FF Delta
Litros de clientes nuevos 7,30% 13,00% 78,1% o V
Litros de clientes perdidos (churn) 4,49% 3,00% -33,2% 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36
Diferencial 2,81% 10,00% ) (50.000)
Early adopters 30 Numero de clientes
Rentabilidad media de un cliente 40 eur/m3 (100.000)
Sensibilidad de la demanda 90%
(150.000) ®Venta de FFy FF+ Incremento de volumen Reduccion del fraude  ®FFOBE ™ Cloud y software RRHH Marketing

Ingresos y gastos (miles de euros)

Q1 Q2 Q3 Q4 Qs Q6 Q7 Q8 Q9 Q10 Q11 Q12 Y1 Y2 Y3 Total %

Ingresos

Total ingresos venta FF+ 14,8 73,9 46,5 1025 185,1 2168 210,1 2101 210,1 148 408,0 847,1 1.269,9 43,8%
Total ingresos venta FF 55 715 109,5 119,0 1182 1213 1244 186,5 482,9 6694 I 231%
Ingresos por incremento de volumen 13 67 23,2 41,8 61,0 80,7 101,1 122,1 143,7 166,0 80 206,6 5328 747,4 I 25,8%
Por reduccion del fraude en peajes 26,7 26,7 26,7 26,7 26,7 26,7 26,7 26,7 106,6 106,6 2132 [] 7,4%
Total ingresos 0,0 0,0 13 21,5 123,8 120,4 261,6 402,0 463,6 477,0 501,7 527,1 22,8 907,7 1.969,4 2.899,9 100,0%
Gastos

FFOBE (50) (15,0) (15,3) (18,9) (16,1) (4,6) (49) (53) (10,4) (19.8) (19,9) (20,0) (54,2) (30,9) (70,1) (1552) ] 132%
Infraestructura, desarrollos, software (40,0) (92,1) (15,6) (2,5) (2,5) (20,5) (21,1) (20,5) (20,5) (20,5) (21,1) (20,5) (150,2) (64,8) (82,8) (297,8) . 125,3%
RRHH (17,5) (17,5) (17,5) (32,1) (61,3) (61,3) (61,3) (61,3) (61,3) (61,3) (61,3) (61,3) (84,6) (245,0) (245,0) (574,6)
Marketing on y off-line (30,0) (30,0) (30,0) (30,0) (30,0) (30,0) (60,0) (60,0) (150,001 12,7%
Total gastos (62,5) (124,6) (48,3) (83,5) (79,9) (116,4) (87,3) (117,0) (92,2) (131,6) (102,3) (131,8) (319,0) (400,7) (457,9)  (1.177,6) 100,0%

Ingresos menos gastos (62,5) (124,6) (47,1) (62,0) 43,9 4,0 174,3 285,0 371,4 345,4 399,4 395,3 (296,2) 507,1 1.511,5 1.722,4
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b. Escenario Fukushima

Hipotesis y asunciones del modelo

Resumen de resultados

Horizonte temporal de 3 afios, granularidad mensual 80% Penetracién de FF sobre tarjeta PetroStar 100.000
8 meses de desarrollo desde kickoff antes del lanzamiento a early adopters Acumulado de ingresos-gastos /'
Criterio Fie ca!a, convenio de capitalizacién compuesto, sin efectos fiscales 60% 7 o 1 1{”{?“'{733{3“% 23 25 27 29 31 35
Tipo de interés de descuento 521% (100.000)
Interés mensual (convenio cap. Comp) 0,42% 40%
(200.000)
G R q q 20%
Comercializacion y estrategia comercial (300.000)
Preci
recios ) 0% (400.000)
Fraud Fighter plus 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24
Precio dispositivo - 20 S Por clientes  =====Por tarjetas/vehiculos ~ ====Por volumen (500.000)
Cuota mensual de servicio 5 euros/mes y FFOBE
Fraud Fighter 100.000 ROI: 4,86%
Cuota mensual de servicio 15 euros/mes y smartphone VAN: 19.532 euros Ingresos y gastos
Coste de fabricacion del FFOBE 25 euros 50,000
Tasa de fallo 10% uds.
Tasa 0
Captacion y churn ‘natural’  Tasa con FF Delta 10 11 112 13 74 A5 16 17 18 19 20 21 22 23 24 25 26
Litros de clientes nuevos 7,30% 10,00% 37,0%
Litros de clientes perdidos (churn) 4,49% 4,00% -10,9% (50.000)
Diferencial 2,81% 6,00%
Early adopters 30 Nimero de clientes
- . (100.000)
Rentabilidad media de un cliente 40 eur/m3
Sensibilidad de la demanda 80%
(150.000) ®Venta de FF y FF+ Incremento de volumen Reduccion del fraude  ™FFOBE ™ Cloud y software RRHH Marketing
Ingresos y gastos (miles de euros)
Q1 Q Q3 Q4 Qs Q6 Q7 Q8 Q9 Q10 Qi1 Q12 Y1 Y2 Y3 Total [
Ingresos
Total ingresos venta FF+ 52 26,1 16,8 374 70,2 82,8 80,5 80,5 80,5 52 150,6 3242 480,0 38,8%)
Total ingresos venta FF 19 24,2 36,5 39,4 393 399 40,5 626 1591 221,7 B 117,9%
Ingresos por incremento de volumen 0,4 2,4 97 17,9 26,3 349 43,6 52,6 61,7 71,0 28 88,9 229,0 3207 [ 26,0%
Por reduccién del fraude en peajes 26,7 26,7 26,7 26,7 26,7 26,7 26,7 26,7 106,6 106,6 2132 [ ]17,3%
Total ingresos 0,0 0,0 0,4 7,6 62,5 63,3 114,6 168,3 192,5 199,0 208,7 218,7 8,0 408,7 818,9 1.235,6 100,0%
Gastos
FFOBE (50) (150) (155) (207) (17,4) (49) (49) (52) (10,1) (19,1) (19.2) (19,1) (56.2) (324) (67,4) (156,0) ] 13,2%
Infraestructura, desarrollos, software (40,0) (92,1) (15,6) (2,5) (2,5) (20,5) (21,1) (20,5) (20,5) (20,5) (21,1) (20,5) (150,2) (64,8) (82,8) (297,8) I 125,3%
RRHH (17,5) (17,5) (17,5) (32,1) (61,3) (61,3) (61,3) (61,3) (61,3) (61,3) (61,3) (61,3) (84,6) (245,0) (245,0) (574,6) 48,8%
Marketing on y off-line (30,0) (30,0) (30,0) (30,0) (30,0) (30,0) (60,0) (60,0) (150,0) ] 12,7%
Total gastos (62,5) (124,6) (48,5) (85,3) (81,2) (116,7) (87,3) (117,0) (91,9) (130,9) (101,5) (130,9) (321,0) (402,2) (4552)  (1.178,4) 100,0%
Ingresos menos gastos (62,5) (124,6) (48,1) (77,7) (18,7) (53,4) 27,3 51,3 100,7 68,1 107,2 87,7 (312,9) 6,5 363,7 57,2
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c. Escenario Wonderland

Hipadtesis y asunciones del modelo Resumen de resultados

Horizonte temporal de 3 aﬁosf granularidad mensual 80% Penetracién de FF sobre tarjeta PetroS 2.500.000
8 meses de desarrollo desde kickoff antes del lanzamiento a early adopters Acumulado de ingresos-gastos
Criterio de caja, convenio de capitalizacion compuesto, sin efectos fiscales 60% 2.000.000 Pay-Back: 20 meses
Tipo de interés de descuento 521% 1.500.000
Interés mensual (convenio cap. Comp) 0,42% 40%
1.000.000
20%
Comercializacion y estrategia comercial 500.000
Precios
. 0% 0
Fraud Fighter plus 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 13 % R E T7 21 23 25 27 29 31 33 35
e cligpesiive . 0 euros Por clientes  *===Por tarjetas/vehiculos  *===Por volumen (500.000)
Cuota mensual de servicio 12 euros/mes y FFOBE
Fraud Fighter 250.000 ROI: 192,24%
Cuota mensual de servicio 4 euros/mes y smartphone 200000 VAN: 1.993.112 euros Ingresos y gastos
Coste de fabricacion del FFOBE 12 euros
Tasa de fallo 5% uds. 150.000
Tasa 100.000
Captacion y churn ‘natural’  Tasa con FF Delta 50.000
Litros de clientes nuevos 7,30% 15,00% 105,5%
Litros de clientes perdidos (churn) 4,49% 2,00% -55,5% 0
Diferencial 2,81% 13,00% 9 10 11 12 13 14 15 16 117 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36
Early adopters 30 Numero de clientes (50.000)
Rentabilidad media de un cliente 40 eur/m3 100,000
Sensibilidad de la demanda 100% (100.000)
(150.000) ®Venta de FFy FF+ Incremento de volumen Reduccion del fraude  ™FFOBE ™ Cloud y software RRHH Marketing

Ingresos y gastos (miles de euros)

Q1 Q Q3 Q4 Qs Q6 Q7 Q8 Q9 Q10 Qi1 Q12 Y1 Y2 Y3 Total [
Ingresos

Total ingresos venta FF+ 19,8 96,5 56,2 17,3 203,4 236,6 227,0 227,0 227,0 19,8 4735 9176 1.410,9
Total ingresos venta FF 59 77,9 120,7 132,0 130,8 135,1 139,6 204,5 5375 7420 I 21,5%
Ingresos por incremento de volumen 2,1 10,7 34,2 60,7 88,2 116,38 1464 177,1 208,9 241,9 128 299,9 774,3 1.087,0 [ 315%
Por reduccion del fraude en peajes 26,7 26,7 26,7 26,7 26,7 26,7 26,7 26,7 106,6 106,6 2132 [ 6,2%
Total ingresos 0,0 0,0 2,1 30,5 157,3 149,5 310,1 467,5 541,6 561,5 597,7 635,2 326 1.084,4 2.336,0 3.453,1 100,0%
Gastos

FFOBE (50) (15,0) (152) (18,6) (16,1) (5,0) (53) (58) (11,0) (20,6) (20,8) (20,8) (53,8) (322) (732) (1592) 1 13,5%
Infraestructura, desarrollos, software (40,0 (92,1) (15,6) (2,5) 2,5) (20,5) (21,1) (20,5) (20,5) (20,5) (21,1) (20,5) (150,2) (64,8) (82,8) (297,8) . 252%
RRHH (17,5) (17,5) (17,5) (32,1) (61,3) (61,3) (61,3) (61,3) (61,3) (61,3) (61,3) (61,3) (84,6) (245,0) (245,0) (574,6)
Marketing on y off-line (30,0) (30,0) (30,0) (30,0) (30,0) (30,0) (60,0) (60,0) (150,001 12,7%
Total gastos (62,5) (124,6) (48,3) (83,2) (79,9) (116,8) (87,7) (117,6) (92,8) (132,4) (103,1) (132,6) (318,6) (402,0) (461,00 (1.181,6) 100,0%

Ingresos menos gastos (62,5) (124,6) (46,1) (52,7) 774 32,7 222,4 350,0 448,8 429,1 494,5 502,6 (286,0) 682,5 1.875,0 2.271,5
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ANEXO Il (sigue) Escenarios economicos y riesgos
identificados en el desarrollo del proyecto

Riesgos identificados en el desarrollo del proyecto

A continuacion se detallan los posibles riesgos que hemos identificado en el desarrollo del pro-
yecto y la forma de mitigarlos.

Desviacion en el desarrollo comercial

Obviamente siempre es posible que los clientes no respondieran como hemos previsto en nues-
tro modelo de business case y que la demanda de Fraud Fighter sea sustancialmente menor a las
estimaciones que hemos planteado. Creemos que esta posibilidad es poco probable, no sélo por-
que nuestras asunciones son razonablemente realistas y prudentes, sino ademas porque estamos
planteando un servicio que creemos aporta un alto valor afiadido, por lo que la respuesta de la
cartera de clientes deberfa ser decidida.

No obstante, como ya hemos comentado, el escenario Fukushima refleja un panorama de mucha
menor demanda y precios sensiblemente mas bajos, por lo que creemos que tenemos margen
suficiente para adecuar los precios a la baja, si el desarrollo del proyecto asf lo exigiera y alin asf,
seguiria siendo un proyecto econdmicamente viable.

Retrasos en la fabricacion del oBE

Al ser el FFOBE un elemento critico en nuestra solucion Fraud Fighter plus, no podemos permitir
retrasos en la fabricacion del mismo por parte de nuestro proveedor. De nuevo, creemos que este
riesgo es poco probable, habida cuenta de la simplicidad del dispositivo en cuanto a complejidad
de los componentes y nimero de partes distintas a ensamblar.

Para mitigar este riesgo entendemos que debemos ser muy rigurosos en la negociacion de las
condiciones de fabricacion y entrega, especialmente en temas relacionados con la calidad y los
plazos y establecer sLA’'s de penalizacion por incumplimiento de los estandares acordados. Por
si esto fuera poco, sera necesario disponer de un proveedor de respaldo que pudiera poner en
marcha la fabricacion del OBE sin causar demoras en el proyecto o, eventualmente, balancear la
produccion entre dos fabricantes distintos.

Que los clientes sean reticentes a equipar sus vehiculos con el dispositivo

Podria ocurrir que los clientes no se muestren muy proclives a instalar el dispositivo OBE en el
vehiculo, bien sea por dudas sobre su funcionamiento, por exceso de celo en cuanto a su relacion
comercial con la petrolera donde suministran o por temor a que pudiera provocar un mal funcio-
namiento en los sistemas electronicos de los vehiculos.

La mayor parte de las funcionalidades del FFOBE son read only, por lo que el riesgo de mal fun-
cionamiento no debe afectar al funcionamiento del propio vehiculo. Adicionalmente, debemos
insistir en el planteamiento de la oferta de valor que es el gestor de la flota el que tiene control
total sobre como interacttian los dispositivos y los vehiculos y qué funcionalidades quiere im-
plantar en qué vehiculos. Para mitigar este riesgo utilizaremos el ejemplo de los early adopters y
en nuestra campafa de marketing, haremos hincapié en la homologacion de estos dispositivos y
los estandares que se han utilizado en el desarrollo. Por dltimo, si en el desarrollo comercial de la
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solucién encontrasemos clientes recelosos, podriamos ofrecer la instalacion gratuita de uno o dos
dispositivos por flota como piloto para los renuentes.

Que surjan competidores

Contamos con ello. El camino que abre el proyecto Fraud Fighter como oferta de alto valor afiadi-
do para clientes de tarjetas de combustible necesariamente despertara el interés del sector y pro-
vocara una cascada de réplicas a nuestra solucion. Pero creemos que el hecho de actuar primero
le dara a PetroStar una ventaja competitiva considerable y una ventaja en cuanto al desarrollo de
la solucion tal y como queda aqui planteada y en cuanto a la posibilidades de desarrollo futuro,
por lo que el riesgo, aun siendo cierto y dificilmente mitigable, supone asimismo una oportunidad
de desarrollo comercial y de diferenciacion de la competencia muy significativa.

Sabotaje por parte de los conductores

Es razonable pensar en el supuesto de que los conductores se sintiesen demasiado controlados
por parte del flotero a través del sistema Fraud Fighter e hicieran sabotaje al FFOBE. No parece que
dicho sabotaje fuera posible en los mismos términos sobre el smartphone en el caso de Fraud
Fighter basico. En este caso, tendriamos una tasa de fallo mayor del OBE que la prevista y ten-
driamos que analizar como derivar este coste al cliente, pero fundamentalmente, los clientes que
danasen el OBE no podrian realizar transacciones de repostaje de forma normal o convencional,
por lo que no parece que puedan oponerse a su instalacion. El sistema debera poseer ademas

de alarmas para casos de desconexion y manipulacion del dispositivo con inteligencia suficiente
para detectar patrones en clientes o vehiculos especificos. Por tltimo, quien es responsable de la
relacion del cardholder o conductor con su vehiculo y el equipamiento que incorpora es él o ella
mismos, y sera el responsable de control de flotas ante quien deba responderse por un uso inade-
cuado de cualquier elemento que se les ponga a su disposicion en el desempefio de su trabajo.

Fallos en la red o cobertura GPRs

Este es un riesgo que dificilmente podremos mitigar, mas alla de procurar contratar con los mejo-
res operadores de telefonia y monitorizar el estado de la red para advertir anomalias en la sefial y
captacion de datos por parte del FFDatalistener.

En el caso de que hubiera caidas en la red GPRs 0 problemas de cobertura, el sistema de respaldo
sera siempre realizar una autorizacion telefonica desde la estacion PetroStar, es decir, el expen-
dedor llamaria al servicio telefénico que las petroleras tienen dispuesto para este tipo de contin-
gencias. Si la caida fuese masiva o general, debido a averias de importancia en la red, tormentas
eléctricas o fuertes vientos locales, se optaria por desconectar el servicio durante los minutos que
durase la incidencia.
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ANEXO 111 Tecnologia utilizada en el desarrollo del
proyecto

Relacionamos a continuacion las herramientas y aplicaciones que hemos utilizado en el desarrollo
de nuestro proyecto.

Bases de datos, analytics, Business Intelligence, modeling

Disponemos de una base de datos sQL Server 2012, sobre las que hemos aplicado algunas herra-
mientas de Sybase PowerDesigner. Hemos construido igualmente un cubo OLAP para su explo-
tacion directa en Excel. El prototipo de Fraud Fighter esta construido utilizando una 8BDD MySQL.

Las aplicaciones que hemos usado para andlisis de datos, business intelligence y modelado son jmP,
1BM SPSS Modeler 14.2 y Statistics 22 para la segmentacion de clientes.

Para la elaboracion del business case y otros estudios numéricos del proyecto hemos utilizado
Microsoft Excel 2013 (Windows) y Excel 2011 (Mac).

Desarrollo y cloud

Tras probar Windows Azure y Amazon Web Services, nos hemos decantado por desarrollar nues-
tra aplicacion Web HTML5 vy Java sobre Google Cloud Platform.

ANEXOS
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Geografia

Hemos utilizado Mapbox, Google Maps y Quantum Gis (para mapas de calor y otras represen-
taciones geoespaciales). La mayor parte de los mapas representados en este documento estan
realizados en Quantum Gis sobre capas de Yahoo Maps.

Nuestra aplicacién web esta desarrollada utilizando la Api de Google Maps PRO.

MapBox

Maquetacion, graficos, fotografia, entorno colaborativo.

Hemos utlizado las herramientas de Adobe Creative Suite 5, en concreto InDesign, para la maque-
tacion de los textos, lllustrator y Fireworks para los elementos graficos y PhotoShop para algunas
fotografias. Para la publicacion de algunos diagramas hemos usado Microsoft Visio 2013. Con
objeto de publicar la version digital de esta memoria también hemos usado la tecnologfa PDF de
Adobe Acrobat pPrO.

Los copys y textos planos los hemos redactado en Microsoft Word. Para la colaboracion entre
los miembros del grupo de trabajo hemos compartido una unidad de Google Drive con algunos
documentos Google Docs.
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Presentaciones

Durante el desarrollo del proyecto hemos usado Microsoft PowerPoint 2013, pero la presentacion
final de proyecto esta confeccionada sobre Apple Keynote.

Y para la edicion de videos hemos manejado la app online “VideoScribe” con postproduccién en
Adobe Premier Pro s.

ANEXOS
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ANEXO IV Documentacion adicional

En el cD que se acompafia en la pagina anterior, incluimos una documentacién adicional que
completa lo que hemos documentado en esta Memoria y que incluimos en soporte digital para
evitar que este documento alcance un volumen excesivo o bien porque determinada informacién
es dificil presentarla en soporte de papel.

Este material se entrega con la siguiente estructura por carpetas:

1.  Datos del mercado petrolifero:

«  BP. Statistical review of world energy 2013 workbook (PDF y Excel)
o CNMC. Estadisticas de Petréleo y precios actualizado a noviembre de 2013 (Excel)

e CORES. Boletin estadistico de hidrocarburos actualizado a noviembre de 2013 (PDF) y
datos (Excel)

«  CORES. Informe estadistico anual de 2012 (PDF)

«  Fomento, MINETUR y DGT. Guia de gestion de combustible para flotas (PDF)
2. Datos PetroStar:

«  C(lientes PetroStar Card (Excel)

o Red de estaciones de servicio PetroStar (Excel)
3. Modelo de datos de Fraud Fighter y prototipo FFOBE
«  Fraud Fighter Data Model (HTMmL, producido con Sybase PowerDesigner)
«  Prototipo FFOBE:
e Manual FFOBE (PDF)
«  0BD2 - Codigos de fallos (PDF)
«  Protocolo GTo6 (PDF)
4. Business case y escenarios:
o Escenario Fukushima (Excel)
o Escenario Wonderland (Excel)
«  Business Case asumido (Escenario prudente/neutral) (Excel)
5. Memoria e Informe ejecutivo:

«  Memoria del proyecto Fraud Fighter (PDF)

« Informe ejecutivo Fraud Fighter (PDF)
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RESUMEN EJECUTIVO

Proyecto Fraud Fighter

1 PetroStar

PetroStar es una compafia petrolera con presencia en toda Euro-
pa, donde opera a través de filiales en cada pais. En Espaia tiene
una red de 314 estaciones de servicio, repartidas por toda la
Peninsula Ibérica (sin red en los archipiélagos ni Ceuta ni Melilla).
Opera en los canales de retail, a través de la mencionada red, y
wholesale, con ventas directas a clientes de alto volumen.

Como muchas otras petroleras, comercializa entre sus medios de
pago la tarjeta PetroStar Card para profesionales, ideal para
transportistas y flotas de vehiculos de otros sectores.

Al igual que el resto de la industria, PetroStar ha sufrido con
severidad durante los altimos afios un acusado descenso de
ventas provocado por la coyuntura econémica. Con la crisis, casi
todos los sectores han contemplado una merma en su factura-
cion, pero al ser el sector de la distribucion de carburantes parti-
cularmente prociclico, este efecto se acentua.

Considerando la creciente competencia y las dificultades de la
industria, antes apuntadas, se impone acometer una accion de
marketing que mejore la llegada al mercado y que amplie la
oferta de valor que se propone a los clientes de la tarjeta PetroS-
tar Card.

Pensamos que la formula para aunar ambos objetivos es a través
de una iniciativa que mitigue el fraude que se produce en los
suministros de combustible a través de tarjetas y que describi-
mos con mayor detalle en el epigrafe 4 mas adelante.

Por eso planteamos Fraud Fighter, un proyecto de alto valor
anadido que se construye sobre la tarjeta de combustible para
profesionales PetroStar Card.

A través de Fraud Fighter ofreceremos también a este colectivo de
clientes servicios de valor afadido de control de flotas,
mantenimiento preventivo y optimizaciéon de consumo de com-
bustible, asi como la posibilidad de pago de peajes a través del
sistema Via-T.

Referencias a la Memoria: capitulo 2, epigrafe 3
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2  Latarjeta PetroStar Card para profesionales

PetroStar, atendiendo a una segmentacion tipica en la industria
divide a sus negocios de tarjeta en tres grupos bien diferenciados:

« International: a los cuales PetroStar Espaia no conoce,
ya que su atencion comercial, contratacion, facturacion,
etc. la presta cualquier otra PetroStar europea. No son,
en rigor, clientes de PetroStar Espafia. Son casi exclusiva-
mente transportistas y sus repostajes estan muy concen-
trados en estaciones fronterizas. Los suministros de esta
tipologia son muy importantes por el volumen de sus
repostajes, siendo responsables de un 54% de las ventas
de combustible a través de la tarjeta.

«  Carriers: clientes espafoles transportistas, con un claro
perfil de red, es decir, se mueven por todo el territorio
nacional, aprovechando las rutas mas importantes del
transporte por carretera, y eventualmente también en el
extranjero.

.  Cars&Vans: clientes espafoles no transportistas con Carriers

perfil local; sus repostajes estan muy concentrados en
una estacion de servicio del area donde operan, o en un
grupo reducido de ellas. El consumo especifico de estos
clientes es el menor: sus vehiculos son casi siempre lige-
ros o medianos y sus desplazamientos son locales.

Los suministros de combustible realizados con la tarjeta Pe-
troStar Card estan muy concentrados en un reducido grupo de
estaciones de servicio, especialmente en el negocio de los clientes
internacionales. A pesar de que la tarjeta se admite como medio
de pago en las 314 estaciones de la red, tan sélo 14 de ellas acapa-
ran el 50% de todo el volumen de combustible que se suministra
en Espana.

v 0572el2i 0076937001

TRANSPTRENATGASLE
ERBINEIGZY.

LI5Z08 La tarjeta PetroStar Card para
profesionales

Cars&Vans

Distribucién por consumos
de los tres negocios de la
tarjeta PetroStar Card para
profesionales.

International

Referencias a la Memoria: capitulo 2, epigrafe 3
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3  Caracteristicas de la cartera de clientes de la tarjeta PetroStar Card (1/2)

La cartera de clientes PetroStar de tarjetas profesionales consta Hemos identificado 10 clasters, cuyas principales caracteristicas
de 8.659 registros y forman un grupo bastante heterogéneo quedan resumidas en el grafico pentadimensional de abajo y en
por tipologia, formas sociales, domicilios geograficos, uso de la las tablas y diagramas de la pagina siguiente:
tarjeta en el extranjero, volumen consumido, concentracién por .

. . e . .« ey S
estaciones y cualquier otra caracteristica asociada a la condicion 2 Sy,

. he ,ni

diist

de cliente o a sus pautas de consumo. & o (lt?)
Es importante también la adscripcion de cada uno de estos %,

clientes al negocio de Carriers (45%) o Cars&Vans (55%), pero ni
estos negocios delimitan con precision a los clientes, ni ofrecen
la granularidad adecuada para hacer una segmentacion eficiente
para propositos de aplicar acciones de marketing.

Dentro de la industria petrolera el parametro, casi Gnico, con

el que se valora la importancia de un cliente es el volumen de
su consumo y a pesar de existir la posibilidad de comprar no sélo
combustible, sino también otros productos y servicios dentro de
las estaciones de la red PetroStar, hablaremos de consumo como
consumo de combustibles en Espafia (en muchos casos, los clien-
tes también consumen en el extranjero, pero este consumo no lo
consideraremos a los efectos de ponderar su importancia).

En este sentido, la cartera de clientes de la tarjeta PetroStar
Card esta hiper concentrada por consumo, hasta tal punto que
el 75% del total consumido se corresponde con el volumen de
suministro a los 1.184 clientes mas importantes (so6lo el 13,7% del
portfolio).

Por todo lo anterior, se impone realizar una segmentacion con
criterios estadisticos, que resumimos a continuacion.

Referencias a la Memoria: capitulo 2, epigrafes 3y 4
y Anexo |
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3  Caracteristicas de la cartera de clientes de la tarjeta PetroStar Card (y 2/2)

Tabla de tipificacion de los segmentos de clientes de la tarjeta PetroStar Consumos y registros por cada segmento
Numero de vehiculos INDIVIDUAL FLOTA
80%
Estructura de consumo LOCAL RED LOCAL RED
Tipologia de vehiculos  LIGEROS PESADOS LIGEROS PESADOS LIGEROS PESADOS LIGEROS PESADOS 60%
Consumo medial 24696 7.969,7 3.8943 145815 51874 23.690,9 12.8942 66.982,9
(Its./ario0) 40%
N!edla de tarjetas ] 37 39 61 15
diferentes
Media de estacii 20%
edla de estaclones 2,1 26 94 9,2 24 28 132 165
diferentes de repostaje
Media de repostajes 0%
o 56,72 358,92 63,44 320,53 52,57 282,44 55,49 279,09 9% de re gistros % de consumo
";‘;':"”:: "oer'; a’: tzs tacion g% 765%  S517%  458%  892%  814%  608%  492%
P Clientes Clientes I Cli%ntes
inactivos individuales de flotas
Ntmero de registros 1.723 568 277 239 2.186 605 944 792
% Total de registros 19.9% 66% 32% 28% 252% 7,0% 10.9% 9,1% turistas B cachalotes B clefances
Total consumo por outsiders B randas . manada
p., 4.255,1 4.526,8 1.078,7 3.485,0 11.339,6 14.333,0 12.172,2 53.050,4
segmento (m*/ario) rinos . calderonas
% Total consumo 4,1% 4,3% 1,0% 33% 10,8% 13,7% 11,6% 50,7% .
mantis colmena

Referencias a la Memoria: capitulo 2, epigrafes 3y 4
y Anexo |
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Tipologia de fraude Defraudador Posible barrera Dit:;ltsjo

a)
b)

<)

d)

e)

f

g)

h)

4 Elfraude con tarjetas de combustible

La sobreexposicion de nuestro pais al transporte por carretera, los bajos precios del
gasoleo en relacion con paises de nuestro entorno, la existencia de puntos de mucho
trafico pesado y altos consumos de gasoil, ademas de la crisis econdmica actual, han
provocado un aumento significativo de las tasas de fraude y operaciones irregulares
con las tarjetas de combustible en general.

Existen diferentes modalidades o variantes de fraude, que aspiramos a mitigar.
Podemos catalogar los fraudes de acuerdo con la siguiente tabla:

. Cliente Cotejo de DNI y/o
Robo tarjeta Otro / ) , v/ Grande . .
petrolera matricula
Venta de tarjeta y Cardholder / Cliente / Cotejo de DNI y/o Medio
] 4 p .
posterior denuncia otro petrolera matricula
Cotejo de la imagen
. de la tarjeta, cosa
oA . Cliente / . . . .
Clonacion tarjetas Otro imposible en peajes Medio . .
petrolera .
y terminales no
atendidos
Repostar en
otro vehiculo no Cardholder Cliente Cotejo de matricula Grande .
autorizado
Tanques adicionales . Verificacion litros .
9 Cardholder Cliente Medio .
para reventa repostados
Cardholder .
Pago de otros J . Pump-Link .
empleado Cliente Medio .
productos ; [5]
gasolinera
. Cardhold . .
Facturar combustible r 4 Cliente / Control de caja .
. . empleado . Pequefio .
a cambio de dinero . petrolera eficiente
gasolinera
Suplantacion de la Controles para emitir .
. P . Otro Petrolera P Pequefio . .
identidad tarjetas
, . Cliente .
Desconocido Desconocido / Desconocido Grande
petrolera

Resto de"
productos

Resto del
mundo

Combustibles
de automocion

Aproximacion a la cifra de fraude
con tarjetas profesionales en Espana

Ventas
directas

43%

152 millones de euros

1,5%

Consumo
de petroleo
en Espana

de ventas con tarjetas

Ventas
en EESS

Otros
medios
=== \ \depago
Tarjetas
2,2% del total profesionales

en 2013 20,7%

2,2%

Transacciones
legitimas

Fraude
con tarjetas

Fte. elaboracion propia

Referencias a la Memoria: capitulo 1, epigrafes 10, 11y 12
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5§ Fraud Fighter, propuesta de valor

La propuesta de valor del proyecto Fraud Fighter se apoya sobre cinco pilares:

Reduccion del fraude

Mediante los mecanismos ya vistos, bien a través del smartphone, bien directamente con nuestro dispositivo exclusivo FFOBE,

a través de la geolocalizacion del vehiculo, seremos capaces de validar si la ubicacion de este coincide con la de la estacion de
servicio desde donde proviene la transaccion de suministro de combustible, dotando pues de una seguridad adicional al sistema
convencional que limita extraordinariamente las posibilidad de cometer fraude en este tipo de operaciones.

Optimizacion del consumo de combustible

Podremos analizar patrones de conducciéon y compararlos para proponer acciones de mejora en cuanto habitos al volante, propi-
ciando un aumento de la seguridad, una reduccién del gasto de combustibles, una reduccién de emisiones contaminantes y una
optimizacion de la vida util de los vehiculos.

Gestion de flotas on line

Mediante un completo portal web, el gestor de la flota podra gestionar las tarjetas que utiliza su flota, modificar los limites de
consumo de cada tarjeta (por cantidades, horarios, territorios...), hacer un seguimiento completo de su flota, gestionar las alarmas
que genere el sistema, revisar el dashboard de consumos y hacer seguimiento en real time de sus vehiculos.

Mantenimiento preventivo del vehiculo

El sistema monitorizara las alarmas que genere el vehiculo, alertando proactivamente de las necesidades de mantenimiento y ade-
lantandose, por tanto a las averias que pudieran producirse. La inteligencia de negocio de nuestros sistemas estara disefiada para
advertir desviaciones de ciertos parametros de conduccion que puedan ser sintomaticos de un mal funcionamiento del vehiculo.

Pago de peajes

El sistema Fraud Fighter, en su version plus, permite el pago directo de peajes a través del sistema Via-T, facilitando con ello las
transacciones, con conveniencia, rapidez y seguridad.

Referencias a la Memoria: capitulo 2, epigrafes 1y 2
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6 Planteamiento de la solucién y modalidades

Fraud Fighter es un servicio de correlacion por proximidad que identifica la localizacion fisica del usuario de la tarjeta PetroStar con la
situacion geogrdfica de la estacion de servicio donde se estd realizando una transaccion, con el objetivo de mejorar la seguridad de los
pagos y evitar cualquier tipo de fraude. La solucién permite bloquear en tiempo real y de forma automatica una transaccion o una
tarjeta en caso de fraude.

Fraud Figther se presenta en dos versiones adaptandose a las necesidades de nuestros clientes, una version estandar orientada a nues-
tros clientes con menor volumen de consumo y una versién premium (Fraud Fighter plus) para nuestros clientes que buscan reducir el
fraude a valores marginales haciéndolo practicamente desaparecer.

Pero la oferta que planteamos es mucho mas completa:

Fraud Fighter, basado en el uso del smartphone, permitira Fraud Fighter plus, que requiere la instalacién de un dispo-
la deteccion del 30% del fraude detallado anteriormente. Ofrece,  sitivo (FFOBE, Fraud Fighter On-Board-Equipment), sera capaz de
como funcionalidades basicas, las siguientes: mitigar el 90% del fraude tipificado y ofrece las siguientes funcio-

y o nalidades adicionales a la version basica:
a. Deteccion de la posicion del conductor en el momento

del repostaje a. Deteccion de la posicion del vehiculo en el momento del

y o repostaje: localizacion y seguimiento en tiempo real
b. Configuracion de limites de compra para cada

conductor b. Configuracion de limites de compra para cada conduc-

. . . tor y/o vehiculo
c. Informacion detallada de la actividad de las tarjetas

y o c¢. Informacion detallada de actividad
d. Facturacion electronica

B ' ) d. Pago de peajes
e. Gestion de tarjetas on-line

e. Analisis de patrones de conduccion

f.  Mantenimiento preventivo del vehiculo

Referencias a la Memoria: capitulo 2, epigrafes 1y 2
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7]  Estrategia de marketing mobile

El proyecto Fraud Fighter tiene un apoyo fundamental en la estra-

tegia de marketing mobile, que se planea como un medio per se Funcionalidades de la aplicacion mobile de PetroStar
de desarrollo del negocio y de mejora del servicio que se presta a los por tipo de usuario
clientes.
. . . Usuario no . . .

No obstante, y dada la importancia de esta herramienta en la estra- Funcionalidad registrado Login Login con Login con
tegia de marketing, planteamos una app que no sélo de servicio a basico tarjeta FF Plus

g en la app
los cllent.es de Pet.roStar que hayan contratado, Fraud Flghter, sino B
a cualquier usuario de smartphone, que podra beneficiarse de los S TCIONES ° * * ° *
contenidos y utilidades que hemos planteado para este desarrollo b) Noticias . . . . .

y que seran tanto mas sofisticados, cuanto mayor sea el grado de

. ., . ¢) Ecoconduccion y
implicacion del cliente con PetroStar.

mantenimiento . . . . .
del vehiculo

d) Promociones

Las posibilidades que ofrece este canal son casi ilimitadas y por eso PetroStar . . . . .

creemos que el lanzamiento de una app PetroStar puede generar

algunas interesantes ideas para el futuro: o) Wetpendee * * * *
f) Login . . . .

«  Desarrollo de una seccion social, con foros especificos para

i ; Alert
profesionales del transporte, para flotistas y para conducto- g) Alertas . . .
res de vehiculos ligeros. h) Dashboard . . 5
« Desarrollo de un club de fidelizacién basado en el uso de i) Transaccién 0 .
smartphones. j) Configuracion . . . .

« Desarrollo de un sistema de pago cardless.

Referencias a la Memoria: capitulo 3, epigrafe 5
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8

Comercializacion de la solucion

Precios de Fraud Fighter:

Fraud Fighter plus: 50 euros por cada dispositivo au-
toinstalable; cuota mensual de servicio y mantenimiento
de 12 euros y mes, por cada instalacion. Sin cuota de alta
ni otros costes.

Fraud Fighter: 4 euros por cada smartphone incluido y
mes, sin cuota de alta ni otros costes.

Estrategia de marketing y ventas:

Early adopters: son un grupo de los 30 clientes de
mayor consumo, a los que se les invitara a participar del
proyecto, para lo cual les regalaremos el dispositivo de
Fraud Fighter plus, mas las cuotas de servicio del primer
ano.

Promociones:

«  De Fraud Fighter plus: al grupo de mayor consumo
de 5 clusters seleccionados, con un 50% de des-
cuento sobre el coste del dispositivo y regalando las
primeras 6 cuotas mensuales de servicio.

«  De Fraud Fighter: a todos los clientes que deseen
contratarlo, durante el periodo promocional, rega-
lando las primeras 6 cuotas mensuales de servicio.

Publicidad: anuncios en prensa especializada, insercio-
nes en web de PetroStar y otras seleccionadas. Las factu-
ras mensuales por los cargos de PetroStar Card incluiran
tripticos explicativos y folletos de Fraud Fighter.

d.

Peajes: PetroStar anulara la posibilidad de pago de pea-
jes de la tarjeta PetroStar. Asi, solo los clientes con Fraud
Fighter plus podran seguir haciendo uso del servicio

de PetroStar para pagar los cargos de las autopistas de
peajes.

Fuerza de ventas:

. Objetivos comerciales a la fuerza de ventas por
captacion a clientes de PetroStar Card. Adicional-
mente, tendran como argumento de ventas Fraud
Fighter para la captacion de clientes nuevos.

« Los contratos de la tarjeta PetroStar se modifica-
ran para incluir la opcion de contratar Fraud Fighter
o Fraud Fighter plus desde el inicio.

« Se dedicaran 2 puestos de teleoperacion del Call
Centre de PetroStar para la captacion de clientes,
con especial foco entre los grupos de clientes selec-
cionados para dirigir las promociones anteriormente
mencionadas.

Referencias a la Memoria: capitulo 2, epigrafes 5, 6y 7
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O Descripcion de la solucién técnica

Servidor principal/operacional Centro autorizador de transacciones PetroStar

Alojado en un servicio cloud con la aplicacion principal de
procesado de los datos en tiempo real, asi como el servidor
web, que dara servicio a la aplicacion web y la aplicacion
movil. Contemplamos la redundancia y alta disponibilidad de
este sistema

Servidor analitico

También en Cloud. Orientado al analisis de los datos alma-
cenados por el servidor operacional. Sin necesidad de alta
disponibilidad ni redundancia. Requerira, sin embargo, una
capacidad de almacenamiento de datos media/alta.

Pasarela de pago de transacciones

Es la entidad (normalmente controlada por un proveedor
externo) que se encarga de enrutar las transacciones o
pooling. El despliegue de Fraud Fighter sera transparente para
la pasarela de pagos que no vera afectadas en modo alguno
sus operaciones.

Tendra que modificar ligeramente su flujo en la autorizacion,
para incluir una llamada a un servicio ofrecido por el servi-
dor operacional Fraud Fighter indicando qué usuario esta
intentando realizar una transaccion y cual es el valor de dicha
transaccion. El servidor indicara a la estacion si la transaccion
es autorizada o no.

Dispositivos externos

«  Para Fraud Fighter, el smartphone del cardholder. La
autorizacion del repostaje sera bajo demanda del usua-
rio. Desde la propia aplicacion mévil de Fraud Fighter el
usuario registrado podra pedir autorizacion, y recibira de
este, como respuesta, la autorizacion o no en la propia
aplicacion.

«  Para Fraud Fighter plus, el dispositivo que se encarga de
realizar la comunicacion es el dispositivo FFOBE, instala-
do en el vehiculo. Este dispositivo esta permanentemen-
te mandando la posicion al servidor principal. Ademas
de la posicion, el FFOBE enviara otra informacion para
complementar la oferta de servicios (alarmas mecanicas,
de velocidad, consumo, sustraccion del dispositivo, etc.).

Referencias a la Memoria: capitulo 3, epigrafes 1y 2
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10 Diagrama conceptual de la solucién

o3

(Leyenda (procesos y flujo de informacién)

) proceso convencional de autorizacion
— operaciones Fraud Fighter
_) administracion de flotas
— procesos entre operacional y analitico

o

Referencias a la Memoria: capitulo 3, epigrafes 1y 2
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11 Aplicaciones de business intelligence

Modelo predictivo de fraude. Hay tipologias de fraude que
nos obligan a ser mas audaces y a implantar soluciones mas
sofisticadas e inteligentes para prevenir que puedan producirse
formas de fraude que la mera localizacion no detecte, mediante el
analisis de patrones de comportamiento.

Analisis de patrones de consumo y recomendaciones de
conduccion eficiente para ofrecer a todos los automovilistas una
serie de recomendaciones para hacer la conduccion diaria lo mas
barata posible, asi como reducir las emisiones de co, y realizar
una conduccion mas segura.

Gestion de alertas de mantenimiento para trasmitir las aler-
tas detectadas por el dispositivo conectado al vehiculo y avisar
proactivamente a nuestros clientes de cuando es preciso acudir al
taller.

Gestion de alertas de limites de consumo por carholder

y cliente mediante analitica que evitara que alguno de nuestros
clientes no pueda repostar o se vea con necesidad de ampliacion
de crédito sin el tiempo necesario para gestionarlo.

Gestion proactiva de condiciones de descuento con el
objetivo de aumentar el rendimiento de los clientes de la tarjeta
Petrostar que dispongan de cualquiera de las versiones de Fraud
Fighter.

Analisis del desarrollo comercial de Fraud Fighter. Utiliza-
remos técnicas de marketing analitico y datamining con el fin de
maximizar el plan de marketing de Fraud Figther adaptandonos
a resultados.

Gestion eficiente de colas. Con el fin de ofrecer una experien-
cia de cliente excelente, dispondremos en aquellas gasolineras con
un volumen de ventas superior a la media y transito de vehiculos
elevado, un servicio vip de suministro para los clientes de Fraud
Figther. Utilizando datos de estimacion de tiempos de espera'y
con la monitorizacién de la posicion de los clientes Fraud Fighter,
activaremos segun la demanda surtidores exclusivos para aquellos
que hayan contratado el servicio. Esta atencion al cliente prefe-
rente sera un elemento de valor que distinguira a PetroStar de la
competencia.

Referencias a la Memoria: capitulo 3, epigrafes 7y 8
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12 The business model canvas
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Referencias a la Memoria: capitulo 4, epigrafe 2
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13 Plan de negocio (1/2)

Nuestro analisis se basa en considerar ingresos por venta de la solucion y por incremento de fidelidad de nuestros clientes. Hemos mo-
delado con hipotesis razonables los escenarios de desarrollo del proyecto, asumiendo tasas de demanda prudentes y conservadoras y
aplicando precios atractivos. Para un mayor detalle de toda la metodologia empleada en el desarrollo del business case recomenda-
mos acudir al capitulo 4 de la Memoria, donde desarrollamos la metodologia y los resultados alcanzados con mayor precision.

Ingresos incluidos en el modelo:

«  Por venta de Fraud Fighter y Fraud Fighter plus, que incluye precio del dispositivo y cuotas de servicio
«  Porincremento de litros, al mejorar la captacion de clientes nuevos y reducir el abandono de clientes actuales

«  Porreduccion del fraude en autopistas de peajes

Gastos:

«  Por1+D, fabricacion y envio del dispositivo FFOBE, y los derivados de comunicaciones
« Infraestructura tecnoldgica, operacional y analitica, asi como los desarrollos de software y licencias de aplicaciones
«  Los de recursos humanos

« Los relacionados con campafas de marketing on y off-line

Resultados:

Los mostramos en resumen en la siguiente pagina, pero las magnitudes basicas de nuestro modelo arrojan cifras muy atractivas:
« ROl del 146%
« VAN de 1,5 millones de euros (5,2% de tasa de descuento)

«  Payback de 21 meses

Referencias a la Memoria: capitulo 4, epigrafes 3, 4,5y 6
y Anexo Il
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13 Plan de negocio: resultados (y 2/2)

Hipatesis y asunciones del modelo Resumen de resultados

Horizonte temporal de 3 afios, granularidad mensual 80% Penetracién de FF sobre tarjeta PetroStar 2.000.000 .
8 meses de desarrollo desde kickoff antes del lanzamiento a early adopters Acumulado de ingresos-gastos
Criterio de caja, convenio de capitalizacion compuesto, sin efectos fiscales 60% 1.500.000 Pay-Back: 21 meses
Tipo de interés de descuento 521%
Interés mensual (convenio cap. Comp) 0,42% 40% 1.000.000
20% 500.000
Comercializacion y estrategia comercial
Precios
0% 0 m——
Fraud Fighter plus 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 1373 i 23 25 U 29 N B 3
Aigeo dlipasive - o euros Por clientes  *====Por tarjetas/vehiculos ~ *==="Por volumen (500.000)
Cuota mensual de servicio 12 euros/mes y FFOBE
Fraud Fighter 200.000 ROI: 146,26%
Cuota mensual de servicio 4 euros/mes y smartphone VAN: 1.502.912 euros Ingresos y gastos
150.000
Coste de fabricacion del FFOBE 15 euros
Tasa de fallo 5% uds. 100.000
) U 50.000
Captacion y churn ‘natural’  Tasa con FF Delta
Litros de clientes nuevos 7,30% 13,00% 78,1% 0 V
Litros de clientes perdidos (churn) 4,49% 3,00% -33,2% 10 11 12 13 114 15 16 117 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36
Diferencial 2,81% 10,00% » (50.000)
Early adopters 30 Numero de clientes
Rentabilidad media de un cliente 40 eur/m3 (100.000)
Sensibilidad de la demanda 90%
(150000) ®Venta de FF y FF+ Incremento de volumen Reduccion del fraude  ™FFOBE ™ Cloud y software RRHH Marketing

Ingresos y gastos (miles de euros)

Q1 Q2 Q3 Q4 Q5 Q6 Q7 Q8 Q9 Q10 Q11 Q12 Y1 Y2 Y3 Total %
Ingresos

Total ingresos venta FF+ 14,8 73,9 46,5 102,5 185,1 2168 2101 2101 210,1 14,8 408,0 847,1 1.269,9 43,8%
Total ingresos venta FF 55 715 109,5 119,0 118,2 1213 1244 186,5 482,9 669,4 I 23,1%
Ingresos por incremento de volumen 13 6,7 23,2 41,8 61,0 80,7 101,1 122,1 143,7 166,0 8,0 206,6 5328 747,4 I 35,8%
Por reduccion del fraude en peajes 26,7 26,7 26,7 26,7 26,7 26,7 26,7 26,7 106,6 106,6 2132 [] 7,4%
Total ingresos 0,0 0,0 1,3 21,5 1238 1204 261,6 402,0 463,6 477,0 501,7 527,1 22,8 907,7 1.969,4 2.899,9 100,0%
Gastos

FFOBE (5,0) (15,0) (15,3) (189) (16,1) (4,6) (49) (53) (10,4) (19,.8) (19,9) (20,0) (54,2) (30,9) (70,1) (1552) 1 13,2%
Infraestructura, desarrollos, software (40,0) (92,1) (15,6) (2,5) (2,5) (20,5) (21,1) (20,5) (20,5) (20,5) (21,1) (20,5) (150,2) (64,8) (82,8) (297,8) . 125,3%
RRHH (17,5) (17,5) (17,5) (32,1) (61,3) (61,3) (61,3) (61,3) (61,3) (61,3) (61,3) (61,3) (84,6) (245,0) (245,0) (574,6)
Marketing on y off-line (30,0) (30,0) (30,0) (30,0) (30,0) (30,0) (60,0) (60,0) (150,00 | 12,7%
Total gastos (62,5) (124,6) (48,3) (83,5) (79,9) (116,4) (87,3) (117,0) (92,2) (131,6) (102,3) (131,8) (319,0) (400,7) (457,9)  (1.177,6) 100,0%
Ingresos menos gastos (62,5) (124,6) (47,1) (62,0) 43,9 4,0 174,3 285,0 3714 345,4 399,4 395,3 (296,2) 507,1 1.511,5 1.722,4

Referencias a la Memoria: capitulo 4, epigrafes 3, 4,5y 6
y Anexo Il
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14 Perspectivas a futuro de desarrollo de negocio

El proyecto Fraud Fighter tiene mucho recorrido en cuanto a su
posible evolucion a futuro:

Desarrollo internacional. La estructura de PetroStar, como
filial de PetroStar International, permite enfocar el proyec-

to Fraud Fighter en Espafia como una prueba de concepto
para su implantacion en todo el continente Europeo, lo cual
permitiria incrementar las funcionalidades de geolocalizacion
de forma notable, y prevenir con ello el fraude que pueda co-
meterse en el extranjero sobre tarjetas espanolas y en Espafia
sobre tarjetas de otros paises.

Pago a través del movil. Una de las posibles evoluciones de
Fraud Fighter es la del pago directo a través del smartphone,
haciendo innecesario el uso de tarjetas plasticas con banda
magnética. Aprovechando la difusion del uso de los moviles
en el universo de PetroStar que exige el sistema Fraud Fighter,
el salto hacia el pago directo con el movil parece un camino
ineludible. Aparte de una nueva distincion frente a la oferta
de la competencia, esto traera consigo importantes ahorros
en fabricacion de plasticos, rapidez en la distribucion del ser-
vicio y mayor seguridad en la gestion de las transacciones.

Tecnologia en vehiculos. Otro interesante camino de
desarrollo de nuestro proyecto lo constituye la tendencia

de conectar los vehiculos a internet y dotarlos de sistemas
inteligentes de asistencia a la conduccion. Esta linea de desa-
rrollo de la industria de automocion es una oportunidad para
embeber los servicios de Fraud Fighter de una forma mas
integrada en la conduccion y en la formula de relacion entre
un usuario y su vehiculo.

Sofisticacion de la oferta. Gracias a un andlisis detallado de
los datos de comercializacion de la solucion y con un enfoque
eminentemente de marketing, podremos segmentar la oferta
de Fraud Fighter plus para acercar la oferta de valor a seg-
mentos de clientes con una gama mas sofisticada y diferen-
ciada para cada necesidad identificada entre los clientes. Para
ello, la atencion al cliente y una investigacion continua del
desarrollo del producto y del proyecto en si, sera crucial.

Desarrollo del marketing mobile. Una importante via

de desarrollo de Fraud Fighter lo constituye el uso avanza-
do de técnicas de marketing mobile. De nuevo, el uso del
smartphone entre los usuarios del servicio permitira vincular
los consumos personales y profesionales de cada cardholder
y con ello se podra conocer mejor al cliente y aprovechar
mejor ese conocimiento para realizar campafas de publici-
dad directa y también enriquecer la informacién de scoring
de PetroStar para la gestion de riesgos de crédito.

Venta de datos. La informacion que se generara por el uso
de Fraud Fighter y Fraud Fighter plus sera cada vez mas valio-

sa en la medida que vayan incorporandose clientes al servicio.

De esta forma, creemos que con el paso de los meses podre-
mos contar con informacion de alta calidad y muy atractiva
para muchos sectores e industrias. La venta de esos datos,
sin informacion de caracter personal asociada, supondra una
nueva fuente de ingresos para PetroStar.

Referencias a la Memoria: capitulo 2, epigrafe 9
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15 Conclusiones

Viabilidad Técnica

El proyecto es técnicamente viable, se apoya sobre tecnologias
sostenibles y es muy innovador en cuanto a la propuesta de valor,
pero no tanto en cuanto a tecnologias emergentes o no consoli-
dadas, por lo que no existe un riesgo asociado a las dificultades
técnicas en el desarrollo. Fraud Fighter es, ademas, un proyecto
altamente rentable.

Valor estratégico

En esta era de maxima optimizacion, PetroStar crea Fraud Fig-
ther para reforzar el compromiso con sus clientes disefiando un
servicio de calidad que supera las expectativas de los clientes al
ser un producto innovador en el mercado y es responsable con el
medio ambiente. Fraud Fighter es un proyecto con un alto valor
para mejorar la imagen de innovacion, respeto al medio ambiente
y servicio al cliente de PetroStar, por lo que los efectos relaciona-
dos con el branding y la identidad de marca, aunque siempre son
dificiles de cuantificar, deben ser seriamente considerados al abor-
dar su desarrollo.

Idoneidad de negocio

La solucién que ofertamos tiene como principal objetivo la pre-
vencion del fraude, pero sus beneficios van mucho mas alla:

« Impulsa una conduccion eficiente, apostando por un
desarrollo sostenible

«  Ofrece un servicio absolutamente proactivo, detectando
antes que el propio conductor una anomalia que debe
hacerle pasar por el taller

« Involucra al empleado en la gestion activa de la flota,
haciéndole participe a través de los canales web

«  Reduce la rotacion en un sector con altos niveles, ya que
previene de malas practicas con el uso de politicas y
controles

Es, por tanto un proyecto de alto valor econémico para el cliente,
una importante fuente de ingresos para PetroStar y una nueva
linea de negocio que podra explotarse convenientemente.

Referencias a la Memoria: capitulo s, epigrafes 1,2y 3
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