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1.- INTRODUCCION A aqualia Y OBJETIVOS DEL PROYECTO

1.1.- ¢éQUIEN ES aqualia?

aqualia es la compania de FCC, uno de los principales grupos europeos de servicios
ciudadanos, especializada en la gestion del ciclo integral del agua.

Potabilizacion
y distribucian

Uso del agua

por los
clientes

Captacion de
agua

Descargade Redde
afluentes saneamiento

Tratamiznto
de aguas
residuales

aqgualia es una de las pocas empresas en todo el mundo capaces de dar respuesta a
todas las necesidades derivadas de cualquier uso del agua, ya sea humano, agricola e
industrial. Una visién global basada en un sélido compromiso local que ha convertido a
Aqualia en toda una compaiiia de referencia en el ciclo integral del agua.

aqualia es una compaiiia orientada al cliente, y comprometida con los intereses de la
sociedad y el medioambiente. Su objetivo es mejorar constantemente la gestién integral del
agua. Trabaja en tres dreas principales: gestion integral del agua, aqualia construccion de
infraestructuras y Servicios a la industria.

Las normas de sistema de gestién implantadas a aqualia hasta la fecha son las
siguientes:
e 1997: UNE-EN ISO 9001 Sistema de Gestion de Calidad.
e 1999: UNE-EN ISO-14001:2004 Sistema de Gestion Ambiental.
e 2006: ISO/IEC 17025:2005 Requisitos generales para la competencia de
Laboratorios de ensayos.
e 2007: RSC validada por GRI.
* 2010: UNE 166002:2006 Sistema de Gestion de [+D+i.
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e 2010: UNE-EN ISO 50001:2011 Sistema de Gestion Energética.

e 2011: UNE-ISO/IEC 27001:2007. Sistema de Seguridad de la Informacion.

e 2013: UNE-ISO 14064-1:2006 Gases de efecto invernadero y Huella de
Carbono.

En el afio 2007, fue nombrada "Water Company of the Year" por la prestigiosa
publicacion Global Water Intelligence (GWI), en un reconocimiento a su progresién vy
expansion internacional.

1.2.- INTRODUCCION AL PROYECTO: OBJETIVOS

Una vez introducida la empresa, nos centraremos en el porqué de este proyecto.
aqualia nos pidié trabajar con ellos en un proyecto ambicioso, el cual nos parecié bastante
interesante. Podriamos poner en practica todo lo aprendido en el ambito de la calidad a lo
largo de casi un afio de trabajo.

Actualmente, aqualia se inspira en la Metodologia “Enterprise Risk Management”
(Coso 1), donde se establecen las tres dimensiones: objetivos de la organizacion para
alcanzar el Plan Estratégico, Componentes necesarios para gestionar los riesgos y los niveles
de la organizacidn sobre los que se debe realizar la Gestién de Riesgos.

aqualia necesitaba realizar fundamentalmente un andlisis de riesgos que les aplicasen
a su empresa, basandose en la Norma UNE-ISO 31000:2009 de Gestion de Riesgos y
estudiando su memoria de RSC. Por ello, en este proyecto se propone una evaluacion del
proceso de gestidon de riesgos de aqualia (identificacidn, analisis, evaluacién y tratamiento
del riesgo).

El implantar esta norma para la gestion del riesgo, permitira a aqualia:

- Aumentar la probabilidad de alcanzar los objetivos al estimular una gestion
proactiva.

- Identificar oportunidades y amenazas gracias a la identificacion y tratamiento
de riesgos en toda su compaiiia.

- Mejorar la seguridad y la confianza de las partes interesadas estableciendo
una base fiable para la toma de decisiones.

- Mejorar la eficacia y eficiencia de las operaciones utilizando de manera eficaz
los recursos para el tratamiento del riesgo.

- Salir fortalecido de situaciones adversas.

El objetivo es ayudar a aqualia a alcanzar un nivel razonable de consenso en torno a
los objetivos propuestos, y asegurar un nivel minimo que permita desarrollar indicadores a
partir de los cuales poder medir y evaluar.

El alcance que posee este proyecto es poder ayudar en gran medida en el futuro a la
compaiiia en la identificacion y gestién de los riesgos en relacién a todas las actividades de
aqualia.
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Las limitaciones son el escaso periodo de tiempo para poder llevar a cabo dicho
proyecto y por tanto no poder hacer un estudio tan exhaustivo y profundo del mismo.

2.- ANALISIS Y EVALUACION DE LOS PROCESOS ASOCIADOS A LA GESTION DE RIESGOS:

En este segundo capitulo se tratard la parte de identificacion de procesos vy
seguidamente la elaboracion del mapa de procesos de aqualia, es decir, una representaciéon
grafica que ayudard a visualizar todos los procesos que existen en la empresa y la
interrelacién entre ellos. Aunque esto no es requisito en la norma UNE-ISO 31000:2009, se
ha convertido en una practica generalizada en la implantacion de Sistemas de Gestidn,
siguiendo lo establecido en el apartado 4.1 de la Norma UNE-EN ISO 9001:2008.

2.1.- Mision, Visidn y valores de aqualia:

MISION: aqualia es una empresa de gestidn del agua que enfoca su compromiso con
la sostenibilidad, gestionando eficientemente el agua y dando el mejor servicio a sus
clientes; minimizando los impactos negativos sobre la sociedad y el medio ambiente.

VISION: Busca ser reconocida como una compafifa con capacidad para afrontar los
nuevos desafios relacionados con el ciclo integral del agua, especialmente en el marco de las
comunidades urbanas, diversificando negocios y apostando por el mercado internacional
para seguir creciendo.

VALORES: La actividad de |+D+i es la clave del negocio de aqualia, que le permite
ofrecer un servicio garantizando los maximos nieves de calidad en cuanto a la satisfaccién
del cliente, mejora continua, compromiso, comunicacién y transparencia con sus clientes,
sostenibilidad y el desarrollo de sus empleados.

2.2.- Voz de los Stakeholders:

Al estudiar la Memoria de Responsabilidad Social Corporativa de aqualia de 2011, se
obtienen las siguientes opiniones del dialogo con los Grupos de Interés:

Cliente final
- Comunicaciéon y transparencia con sus clientes finales a través de folletos

informativos (gestion del agua de su municipio, calidad y uso responsables del
recurso), aqualia online y aqualia Contact.

- Sensibilizacion y Concienciacién a sus clientes en cuanto al verdadero valor del
agua y la autogestidn eficiente del consumo del agua.

- Fortalecer relaciones con sus clientes y mejorar la calidad del servicio a través de
encuestas para medir la satisfaccion de los clientes.

Pagina 5 de 19



PROYECTO AQUALIA: ANALISIS DE RIESGOS

Master Gestion de Calidad- EOI

Cliente Institucional

Realiza proyectos de I+D+i como son “Algas I” y “Vida” con organizaciones e
instituciones que persiguen la utilizacion de las aguas residuales y otros recursos
para la generacion de energia.

Colaboracion con otras instituciones para proyectos de desarrollo econdmico y
social.

Empleados

Lo mejor valorado por los trabajadores de aqualia son los siguientes aspectos:
oportunidades para el desarrollo de carreras profesionales, seguridad y salud
laboral, igualdad de oportunidades, formacidon y comunicacion interna.

aqualia debe mejorar el plan de pensiones para sus empleados y la conciliaciéon
de vida personal y profesional.

Accionistas

Valoran en positivo el crecimientos sostenible y los nuevos proyectos
internacionales.

Proveedores

Por el momento no existen politicas activas de contratacion de proveedores. Lo
que tienen es a nivel de Grupo FCC.

Los participantes en el foro de aqualia “los proveedores en la cadena de valor de
aqualia” sefialaron que la relacién con los proveedores se desarrolla en términos
de eficiencia econdmica, garantia, fiabilidad y transparencia.

Sociedad
Valoran de manera positiva los siguientes aspectos de aqualia:

- Sensacién de cercania gracias a sus jornadas de puertas abiertas.

- Tarifas sociales reducidas para sectores de la poblacion con necesidades
especiales.

- Participacién e implicacidn con instituciones que tienen la gestidn integral del
agua como eje principal de su compania.

- Empresa responsable desde el punto de vista ambiental.

- Galarddén de empresa distinguida por parte de la universidad de Extremadura.

- Ser considerada una empresa experta en el ambito de la gestion integral del
agua, debido a su experiencia en todas las fases del ciclo del agua.

Competidores

Se hizo un estudio de benchmarking y aqualia destaco por sus aspectos de la
eficiencia de la red de distribucion, los ratios de coberturas de costes, gestion del
consumo energético y la calidad del agua servida.

Pagina 6 de 19



PROYECTO AQUALIA: ANALISIS DE RIESGOS

Master Gestion de Calidad- EOI

2.3.- Estrategia:

La Estrategia de aqualia es lograr una adecuada distribucién y potabilizacion del agua
apta para el consumo y conseguir un crecimiento internacional en la oferta de servicios de la
gestion del agua, y el desarrollo de infraestructuras hidraulicas.

2.4.- Factores Criticos de Exito (FCE):

Los Factores Criticos de Exito de aqualia son las actividades y factores que ayudan al
funcionamiento e implantacién de la estrategia, y son necesarios para el cumplimiento de
los objetivos de la organizacion. Estos factores han sido identificados al analizar la Memoria
de Responsabilidad Social Corporativa 2011 de la organizacién, y los que se han definido
como criticos son los siguientes:

. Calidad del servicio.

. Mejora continua.

. Precios competitivos.

. Innovacién

. Orientacién al cliente.

. Empleados: esfuerzo, preparaciéon y compromiso.
. Desarrollo Internacional

. Compromiso con la sostenibilidad.

O ~NO UL DA WN R

2.5.- Analisis del Mapa de Procesos de aqualia:
2.5.1. Mapa de Procesos de aqualia (nivel 1):

El Mapa de Procesos que se representa a continuacion es una reinterpretacion del
Mapa de Procesos actual de aqualia, donde se plasman los procesos necesarios para llevar a
cabo las actividades de aqualia.

En él figuran los procesos estratégicos, de soporte y operativos, en estos ultimos se ha
incluido el proceso de “Gestion de los Riesgos”, ya que si aqualia considera relevante para su
organizacién implantar la Gestidon de Riesgos segun la Norma UNE-ISO 31000:2009, creemos
imprescindible incluir esta actividad en su Mapa de Procesos al igual que el resto de
procesos operativos que dan valor a sus clientes.
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DIRECCION-REVISION SISTEMAS- OBJETIVOS DE MEJORA

DOCUMENTACION ASIGNACION DE FORMACION COMUNICACION AUDITORIAS MEJORA CONTINUA
RECURSOS INTERNAS

ESTRATEGICOS [GESTION ¥ ORGANIZACION)

SEGURIDAD DE
GESTION DE L& GESTION GESTION DE LOS GESTION INNOVACION RESPONSABILIDAD LA
CALIDAD AMBIENTAL RIESGOS ENERGETICA CORPORATIVA INFORMACION
OPERATIVOS { SISTEMAS]
SISTEMAY

TECNOLOGIA DE LA MARKETING COMERCIAL ADMINISTRACION ASESORIA JURIDICA
INFORMACION

DIRECCION-REVISION SISTEMAS- OBIETIVOS DE MEJORA

2.5.2 Mapa de proceso de Gestidn de Riesgo (nivel 2):

Debido a la necesidad por parte de aqualia de evaluar el proceso de Gestién de
Riesgo, y a la importancia de realizar el analisis de riesgos segin la Norma UNE-ISO
31000:2099, se ha elaborado un mapa de riesgos de segundo nivel que hace referencia a la
Gestion del Riesgo en aqualia:

MAPA DE GESTION DE RIESGOS (nivel 2)

Establecimiento Contexto
Internoy Externc

Informacion y Comunicacion

Actualizacion

Cumplimiento Medicion y
Legislacion Seguimiento

Supervision
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2.5.3.- Actividades de la Gestion del Riesgo vs FCE:

En el cuadro que figura mas adelante, se muestran las actividades que hacen
referencia a la gestion de riesgos de aqualia, clasificAndolas en estratégicas (E), operativas
(O) y de soporte (S).

Estas actividades han sido recopiladas del Procedimiento PG-113 “Gestion de Riesgos”,
para ser cruzadas con los Factores Criticos de Exito que hemos identificado en el punto 2.4.
de este proyecto.

Para la comprension del siguiente Cuadro de Actividad, es necesario explicar los
siguientes aspectos:

- Los ocho Factores Criticos de Exito descritos en el apartado 2.4. se identifican en
el cuadro de actividad mediante la numeracion del 1 al 8.

- Asociacién de las actividades de Gestion de Riesgos por colores en funcion del
responsable encargado de realizar cada una de las mismas.

- Las puntuaciones del 1 al 5 se deben la relacion que tienen las actividades
relativas a la Gestidon de Riesgos con cada uno de los ocho Factores Criticos de
Exito. De esta manera, podemos priorizar dichas actividades y realizar asi el
diagrama de flujo de la gestidn de riesgos de aqualia. A continuacidn, se describe
la escala de relacion entre ambos:

Nada
Poco
Medio
Bastante
Mucho

vk wnN e

- Clasificacién de las actividades de Gestién de Riesgos en funcién de si son
Estratégicas, Operativas y de Soporte.

- En la dltima columna se indican los cinco componentes propuestos en el

procedimiento PG-113 “Gestion de Riesgos” de aqualia, asociados a las
actividades correspondientes.
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Actividad Tipo |1 2/ 3| 4|5| 6| 7| 8 | Total Componente
?ie;gsléi;rslienm de los procesos de Gestion de S 205l 11113111 1] 1 15 Gestién General de Riesgos
Aprobar procedimientos de GR 0 201 11111111 1 9 Gestién General de Riesgos
Proponer actualizaciones GR E 34/ 21313335 26 Gestién General de Riesgos
Aprobar Mapa de riesgos 0 20111111111 1 9 Mapa de Riesgos
Seguimiento planes de accién S 451111311111 17 Plan de Accién
g;;n;z?;ﬁzé:dén d:iliesgosinforme de O 2 1 4 1 1 1 1 1 1 2 Informe Materializacion
Seguimiento de indicadores S 4 5 4_ 1 4_ 1 1 1 2 1 Gestion General de Riesgos
!dentificacién de Riesgos Criticos O 5 5 3 4_ 3 1 4_ 4 Plan de Accién
e E R T
Supervisar planes de accién S 3 3 1 1 1 1 1 1 1 2 Plan de Accién
Actualizacion del mapa de riesgos O 3 4_ 1 3 3 1 1 3 19 Mapa de Riesgos
Realizar los informes de materializacién O 1 2 3 1 1 1 1 1 11 Informes Materializaciéon
Enlace Aqualia - FCC E 4 3 1 1 1 4 4_ 1 19 Gestion General de Riesgos
tE.Zir(:lsagcoespropietario del riesgo - Comité de E 3 3 1 1 1 4 1 1 15 Gestion General de Riesgos
Valoracidn del riesgo O 5 5 2 1 1 2 4_ 1 2 1 Mapa de Riesgos
Ident_iﬁcacién de procedimientos O 5 3 1 1 1 2 1 1 Mapa de Riesgos
= T
Controles del riesgo S sl 4 311 4] 1] 4] 1 23 Mapa de Riesgos
Eficacia de los controles S sl4 31102011 1] 4 21 Mapa de Riesgos
eP;oe;;ﬁ:;s dael! (r:;c;rgi.s De GR sobre cambios E 3lsl 113131 3/1] 1 20 Mapa de Riesgos
Modificacion en los planes de accién O 4 4 1 3 3 2 1 4 2 2 Plan de Accién
Supervision de la GR de FCC S 2 1 1 1 1 1 1 1 9 Gestion General de Riesgos
V‘alidar el informe de materializacién de O 1 1 2 1 1 1 1 1 9 Informe Materializacién
1(-lefrsng;))lsimiento Legislacién S 3 3 1 1 1 3 4_ 4 2 O Mapa de Riesgos

Comité de riesgos

00000

Director General

Una vez realizado el cuadro, se analiza el mismo y como conclusiones se obtienen las
principales actividades que se han de tener en cuenta a la hora de realizar el Diagrama de
Flujo de Gestién del Riesgo. Esta priorizacion se ha realizado en funcion de las actividades
que tienen una mayor puntuacién (de 22 a 29 puntos). Dichas actividades son las siguientes:

Coordinador de la gestién de riesgos
Propietario del riesgo
Comision de auditoria y control

1) Identificacion de Riesgos Criticos relevantes para aqualia.
2) Proponer actualizaciones de la Gestion de Riesgos.
3) Realizar controles del riesgo.
4) Modificacidn en los planes de accién.

5) Seguimiento de indicadores
6) Valoracion del riesgo.

7) Eficacia de los controles.
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2.5.4.- Diagrama de Flujo de Gestidn de Riesgos:
Con la ayuda del cuadro de actividades de aqualia en relacion a la gestion de riesgos,
hemos elaborado este Diagrama de Flujo del Proceso de Gestidon de Riesgos que se muestra

en el Anexo 1.

3.- ANALISIS DE LA NORMA UNE- ISO 31000:2009 DE GESTION DEL RIESGO:

Esta norma internacional establece una serie de principios que se deben satisfacer
para que la gestion del riesgo sea eficaz, y recomienda que las organizaciones desarrollen,
implementen y mejoren de manera continuada un marco de trabajo cuyo objetivo sea
integrar el Proceso de Gestion de Riesgo en los procesos de gobierno, estrategia, politicas,
planificacion, gestidn, y cultura de toda la organizacién.

A continuacién, se muestran las relaciones entre los principios para gestionar el
riesgo, el marco de trabajo en el que se produce y el proceso de gestion del riesgo que se
describe en esta norma.

En esta segunda parte, se analizan los puntos de la Norma UNE-ISO 31000:2009 que
debe contemplar aqualia para integrar la Gestidn del Riesgo en su Sistema de Gestion global,
y como aqualia debe adoptar los componentes del marco de trabajo a sus necesidades
especificas.

PRINCIPIOS MARCO DETRABAJIO PROCESO GESTION RIESGO
a) Creavalor Establecimiento
b) Parteintegral Mandatoy [ les| contexto(5.3) |es
procesosde Aqualia —T | compromiso (4.2)
c) Partedela toma Aprecidcion riesgo
decisiones 5.4}
d) Trata F?)cpl‘icitamente AR e
o detrabajode o Identificacion )
e) Sistematica, =2 g e b
gestion delriesgo p (5.4.2) ~L3
estructuraday (4.3) = s
oportuna @ i
f) Sebasainformacion {5 @
disponible Mejora © lels| Analisis (5.4.3) o
g} Seadapta continua Implementacidn 2 iE
h) Factores humanosy delmarco de gestidn del S l' T
culturales trabajo riesgo (4.4) 5 =
i) Transparentey (4.6) § <3l Evaluacion (5.4.4) (>3
participativa B
j) Dinamicay
responde alos Lt
e Segum_“n_e{nto
k) Mejoracontinuay e Tratamiento del
desarrollo de i r*_narco | [ =2
Aqualia trabajo (4.5)

riesgoU
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En la tabla que se muestra a continuacion se desarrollan los requisitos relevantes de
la Norma UNE-ISO 31000:2009 de Gestion del Riesgo que aplicarian a las actividades de

aqualia. Al mismo tiempo,

se evalua su grado de cumplimiento y se aportan

recomendaciones a considerar para una adecuada implantacién de la misma.

.. Cumplimiento .
Requisito de la Norma 1SO 31000:2009 ; L2 Observaciones
Si | No \ Pte.
4. MARCO DE TRABAJO
4.2 Mandato y Compromiso | X | | | Presente en el Manual de Sistema de Gestidn.
4.3 Diseio del Marco de Trabajo
. N No existen una politica, objetivos y estrategias de
4.3.1 Comprensién de la organizacién X . .
forma expresa para gestion de riesgos.
No existe una politica de forma expresa para
- . estion de riesgos, la gestion de riesgos
4.3.2 Establecimiento politica de riesgos X & g. y 8 e &
tampoco se menciona en la politica integrada del
Grupo FCC.
A pesar de estar definidas dentro de Ia
4.3.3 Obligacion de rendir cuentas X organizacion, recomendamos se incluya en el
Manual de Sistema de Gestidn.
4.3.4 Integracion en los procesos X Integrada mediante la Metodologia del Coso |l.
4.3.5 ReCUrsos X Inclu-|<,:|o en el PG-113 y Manual de Sistema de
Gestion.
4.3.6 Establecimiento de mecanismos .
. S . X Completar el PG-103 Comunicacidn
internos de comunicacion e informacién
4.3.7 Establecimiento de mecanismos s
S ., X Completar el PG-103 Comunicacidn.
externos de comunicacién e informacion
4.4 Implementacion de la Gestion de Riesgo
., . Incluido en el PG-113 y Manual de Sistema de
4.4.1 Implementacién del marco de trabajo | X . y
Gestidn.
L, Incluido en el Plan de accién para el seguimiento
4.4.2 Implementacion del proceso de GR X i
de los riesgos.
4.5 Seguimiento y revision del marco de . ., .
& . v X Indicadores de gestion de riesgos.
trabajo
4.6 Mejora continua del marco de trabajo X Incluido en el Manual de Sistema de Gestion.
5. PROCESO
. Aparece en el Manual de Sistema de Gestidn
5.1 Generalidades X i ! ! ony
PG-113.
5.2 Comunicacion y consulta X Incluido en el PG-113.
5.3 Establecimiento del contexto
No se encuentran definidos los pardmetros
5.3.1 Generalidades X externos e internos en los que se lleva a cabo la
gestion de riesgos de aqualia.
No hace referencia al entorno social, politico,
5.3.2 Establecimiento del contexto externo X legal, econdmico, etc., a nivel internacional.
Ver punto 4.1. del presente proyecto.
No se encuentra definido el contexto interno en
el que se lleva a cabo la gestion de riesgos de
5.3.3 Establecimiento del contexto interno X d . - 8 L 8
aqualia en cuanto a politicas, objetivos, recursos,
relaciones con partes interesadas, etc.
5.3.4 Establecimiento del contexto del X No se encuentra definido el contexto en el que se
proceso de gestion del riesgo lleva a cabo la gestion de riesgos de aqualia.
5.3.5 Definicidn de los criterios de riesgo X Presente en el Mapa de Riesgos.
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5.4 Apreciacion del riesgo

5.4.1 Generalidades X Incluido en el PG-113 y Mapa de Riesgos.
5.4.2 Identificacidn del riesgo X Incluido en el PG-113 y Mapa de Riesgos.
5.4.3 Andlisis del riesgo X Incluido en el PG-113 y Mapa de Riesgos.
5.4.4 Evaluacion del riesgo X Incluic!o . e_n' el . PG-113 e Informe  de
Materializacion de Riesgos.
5.5 Tratamiento del riesgo
5.5.1 Generalidades X Incluido en el PG-113 y Mapa de Riesgos.
5.5.2 Seleccion de opciones de X Incluido en el PG-113 y en la Revision del Mapa
tratamiento del riesgo de Riesgos.
5.5.3 Preparacion e implementacion de los X Presente en el Informe de Materializacién de
planes de tratamiento del riesgo Riesgos.
. L. Actividad realizada por el Comité de Riesgos,
5.6 Seguimiento y revision X seglin PG-113.
5.7 Registro del proceso de gestion del riesgo | X Incluido en el PG-113.

4.- ANALISIS Y EVALUACION DEL MAPA DE GESTION DE RIESGOS ACTUAL DE aqualia

4.1. Posible segmentacion de las evaluaciones:

Puesto que aqualia es una empresa que presenta un fuerte perfil internacional, y
desarrolla sus actividades tanto en Espaia como en el extranjero, consideramos que el mapa
de riesgos de la compaiia no deberia ser el mismo para todos los paises en los que aqualia

presenta actividad.
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Por ello se propone segmentar en funcién de las caracteristicas de la zona, y del tipo
de trabajo que realiza aqualia en cada area geografica (gestidn, disefio, infraestructuras para
riego, delegacién comercial...)

Con esto pretendemos sefialar que no todos los riesgos presentan la misma
gravedad, y sobre todo probabilidad de ocurrencia en los diferentes paises (Primer Mundo:
América y Europa, Oriente y Norte de Africa). Dicha segmentacidn nos ayudaria a una mejor
valoracion del riesgo, y por tanto una mayor eficiencia en el control del mismo.

4.2.- Categorizacion de los riesgos:

Se ha propuesto una clasificacion de los riesgos del Grupo FCC, concretando los
riesgos para aqualia, para un mayor entendimiento del mapa de riesgos y una simplificacion
de las categorias que aparecen en el mismo. Esta categorizacidn se basa en 4 bloques que se
presentan a continuacion:

Estrategia de

[ RIESGO GLOBAL (FCC)
Grupo

Estrategia de

[ RIESGO GENERAL (aqualia)
aqualia

[ RIESGO REGIONAL (mundial) Organizacion

Especificos de
cada unidad

RIESGO POR UNIDAD DE NEGOCIO
(aqualia)

Riesgo Global: Son los riesgos que afectan a todo el Grupo FCC y por consiguiente van
ligados a la Estrategia de Grupo. Como pueden ser: el desaprovechamiento de sinergias
entre empresas del grupo, seleccién de socios inadecuados, o campafas mal intencionadas
de la competencia hacia el Grupo.

Riesgo General: Son los riesgos que afectan a los Servicios Centrales de aqualia y
forman parte de la Estrategia de la misma. Podriamos estar hablando de: incumplimiento
de la normativa especifica del sector agua, reclamaciones de abonados, o riesgos de la
calidad del agua.
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Riesgo Regional: Son los riesgos que afectan a toda la Organizacidn a nivel mundial en
las tres regiones donde opera aqualia: Primer Mundo, Oriente y Norte de Africa. Ejemplos
en este caso podrian ser, el desconocimiento de la normativa del pais al que accedemos, la
disponibilidad de infraestructuras minimas en dichos paises o las restricciones a la
repatriacién de beneficios generados en estos paises.

Riesgo por unidad de negocio: Son los riesgos especificos de cada unidad de negocio
de aqualia. Por ejemplo, riesgos de mantenimiento de la red, inadecuada gestién de
residuos en las instalaciones, o deficiencias en el suministro de agua.

4.3 Riesgos No ldentificados:

El hecho de haber encontrado posibles riesgos no identificados, ya lo consideramos
un riesgo en si a tener en cuenta, y partiendo de esto enunciamos algunas de las propuestas
a considerar ante una revisién de dicho mapa.

e Mala asignacion del nivel de gravedad o probabilidad en la valoracion de un riesgo
identificado. Que puede desembocar en un riesgo no controlado o en una pérdida de
recursos innecesaria.

e Mala asignacion del nivel de confidencialidad en la documentacion, que al igual que
en el caso anterior podria llevar a un uso de recursos innecesarios para su control o
bien a filtraciones no deseadas a cerca de la organizacién.

e Consecuencias derivadas del cambio climdtico. A pesar que aqualia lo tiene presente
en su memoria de RSC no hemos encontrado nada referido a este tema en el mapa
de riesgos, y consideramos que es un punto a tener en cuenta ya que afecta
directamente al ciclo del agua.

e Posibilidad de que no se lleve a cabo un control del acceso temporal a las
instalaciones. aqualia si presenta riesgos referidos a barreras frente a posibles
accesos no deseados via informatica, pero no es considerado como riesgo el posible
acceso fisico de un individuo a las instalaciones.

¢ No se contempla la posibilidad de un ataque terrorista a las instalaciones. Sobre todo
en lo que se refiere a infraestructuras criticas (Ley 8/2011, de 28 de Abril).

* La no concienciacion de los empleados en materia de riesgo. Ademas de la formacidn
necesaria, es basica una concienciacién del personal para minimizar los posibles
riesgos.

* Posibilidad de que no se dé el nombramiento de un operador critico que desarrolle los
planes de proteccion especificos de infraestructuras criticas. Las infraestructuras
criticas deben tener un operador critico que las gestione a través de dicho plan, para
la proteccion de las mismas.

e De acuerdo al parrafo anterior, otro de los riesgos seria que no se elaboraran dichos
planes de proteccion especificos que facilitan la deteccion de amenazas en las
infraestructuras criticas.

e En cuanto al riesgo Calidad del agua (2.4.10), la propuesta seria ampliarlo al
considerar que es uno de los riesgos mas importantes que pueden afectar a aqualia
(RD 140/2003, de 7 de Febrero, por el que se establecen los criterios sanitarios de
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calidad del agua de consumo humano). Por ello, algunos de los riesgos que hemos
considerado importantes para tener en cuenta en la calidad del agua, podrian ser:

Riesgos Bioldgicos

Riesgos Fisico-quimicos

Riesgos por sedimentacion

Riesgos por posibles infiltraciones en la red
Riesgos asociados al uso de plaguicidas
Riesgos de salinidad

Riesgos por presencia de nitratos

O OO OO0 O Oo0Oo

5.- CONCLUSIONES DEL PROYECTO:

Al analizar toda la documentacién aportada por aqualia (Memoria RSC 2011, Manual
de Sistema de Gestidon, PG-113 “Gestion de Riesgos”, Mapa de Riesgos, Informe de
Materializacién de Riesgos), y contrastarla con la legislacion referente a Proteccidon de
Infraestructuras Criticas, y a la Norma UNE-ISO 31000:2009 de Gestion del Riesgo; las
conclusiones a las que llegamos al realizar el presente Proyecto sobre el Andlisis de Riesgos
de aqualia son las siguientes:

v' Queda pendiente introducir en el Mapa de Procesos Global de aqualia, la
actividad de Gestidén del Riesgo como un proceso operativo indispensable a
tener en cuenta dada la necesidad de implantar la Norma UNE-ISO
31000:20009.

v' Se propone un Mapa de Procesos de nivel 2 relativo a la Gestion del Riesgo.

v' Se han aportado recomendaciones relativas a_incumplimientos de ciertos
requisitos de la Norma UNE-ISO 31000:2009.

v' Se ha propuesto una categorizacién de los riesgos en funcién de si es un
riesgo global, regional o de nivel mas bajo. También, se han incluido nuevos
riesgos en esta clasificacion.

v' Se ha propuesto un planteamiento internacional para realizar la Gestidon de
Riesgos de manera mas eficaz en cada uno de los paises en los que opera
aqualia.
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Por tanto, teniendo en cuenta todos estos aspectos consideramos que segun el
Andlisis de Riesgos que se ha realizado para aqualia:

La Norma UNE-ISO 31000:2009 de Gestion del Riesgo se encuentra
implantada actualmente en un 70%, y valoramos que en un periodo de
tiempo aproximadamente de un aio aqualia podrad dar cumplimiento a todos
sus requisitos, y asi integrar el Proceso de Gestion del Riesgo a toda la
organizacion.
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6.- ANEXO
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